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A dokumentum az Đj Magyarorsz§g Fejleszt®si Terv keret®ben, az Ćllamreform 

Operat²v Program t§mogat§s§val, az ĂElektronikus kºzigazgat§si keretrendszerò 

t§rgy¼ kiemelt projekt megval·s²t§s§nak r®szek®nt  k®sz¿lt. A dokumentum 

elk®sz²t®s®ben r®szt vett: 
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1. ElŖsz· 

A jelen dokumentumban megfogalmazott ®rt®kel®si m·dszertan a kºzigazgat§si fejleszt®si 

operat²v programok megval·s²t§s§ra vonatkoz· §ltal§nos vizsg§lati m·dszertan r®sz®t k®pezi. 

 

Egy §ltal§nos vizsg§lati m·dszertan §tfogja a szoftverminŖs®g sz§mos jellemzŖj®t, kºzt¿k az 

al§bbiakat: funkcionalit§s, megb²zhat·s§g, haszn§lhat·s§g, hat®konys§g, karbantarthat·s§g. A 

jelen dokumentumban megfogalmazott ®rt®kel®si m·dszertan a funkcionalit§shoz kºtŖdik. 

 

A kºzigazgat§si fejleszt®si operat²v programok megval·s²t§s§ra vonatkoz· §ltal§nos 

vizsg§lati m·dszertan a szoftverminŖs®g funkcionalit§s jellemzŖj®n bel¿l elsŖsorban az 

egy¿ttmŤkºd®s (interoperabilit§s) ®s a biztons§g seg®djellemzŖkre koncentr§l. A jelen 

dokumentumban megfogalmazott ®rt®kel®si m·dszertan a biztons§gra (informatikai 

biztons§gra) ir§nyul. 

 

Az §ltal§nos vizsg§lati m·dszertan az informatikai biztons§gnak is k®t szempontj§val 

foglalkozik: 

ˈ szervezeti szempontb·l, az informatikai rendszerek ir§ny²t§s§®rt, menedzsel®s®®rt 
felelŖs vezetŖknek, illetve a szervezet eg®sz®re vonatkoz· kºvetelm®nyek teljes¿l®s®t 

®rt®kelŖ szakembereknek sz·l·an, 

ˈ technol·giai szempontb·l, az informatikai rendszerek kialak²t§s§®rt ®s fejleszt®s®®rt 
felelŖs szakemberek ®s vezetŖk, valamint az informatikai term®kek ®s rendszerek 

biztons§gi ®rt®kel®s®t v®gzŖ szakemberek sz§m§ra. 

 

A jelen dokumentumban megfogalmazott ®rt®kel®si m·dszertan az informatikai biztons§got 

technol·giai szempontb·l kezeli. 

 

Az informatikai biztons§got technol·giai szempontb·l kezelŖ ®rt®kelŖi m·dszertan az al§bbi 

dokumentumokb·l §ll: 

ˈ Term®kekre vonatkoz· ®rt®kel®si m·dszertan (jelen dokumentum)  

ˈ ¥sszetett term®kekre vonatkoz· ®rt®kel®si m·dszertan [7], 

ˈ Szolg§ltat· (mŤkºdŖ) rendszerre vonatkoz· ®rt®kel®si m·dszertan (az Ăe-

Kºzigazgat§si Keretrendszer Kialak²t§saò projekt keret®ben kidolgoz§s alatt §ll· 

dokumentum), 

 

A fenti h§rom egym§sra ®p¿lŖ m·dszertanban jelen dokumentum az alapot biztos²tja: 

ˈ  az ºsszetett term®kekre vonatkoz· ®rt®kel®si m·dszertan kºzvetlen¿l erre ®p¿l,  mivel 

(l§sd [7]) kor§bban m§r (term®kk®nt) ®rt®kelt komponensekbŖl integr§lt entit§sok 

®rt®kel®s®t jelenti, 

ˈ  egy¼ttal megalapozza a szolg§ltat· rendszerek ®rt®kel®si m·dszertan§t, mert a 

szolg§ltat· rendszerek (k¿lºnbºzŖ biztons§gi szab§lyzat hat§lya al§ esŖ) biztons§gi 

tartom§nyokra, majd ezeken bel¿l ºsszetett term®kekre bonthat·k, s ezek vizsg§lata 

r®szben modul§ris fel®p²t®sŤ. 

 

 A h§rom ®rt®kel®si m·dszertan kapcsolat§t mutatja a kºvetkezŖ §bra: 
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Az értékelés módszere Az értékelés célja Az értékelés megbízója

Értékelt és tanúsított termékek

Termék - A

Értékelt és tanúsított összetett

termékek

Termék - B

Termék - C

Termék - N

Összetett termék ïI.

Összetett termék ïII.

Szolgáltató rendszer

Informatikai rendszer

A mŤködtetŖszervezet szabályozási, irányítási 

alrendszerei

Értékelt és 

tanúsított 

termékek

Értékelt és 

tanúsított 

összetett 

termékek

Nem 

értékelt 

termékek

idŖ

Termék értékelési 

módszertan

(CEM, MIBÉTS)

Összetett termék értékelési 

módszertan

(az értékelt termékek kapcsolatára, 

interfészeire koncentrálva,

CEM, MIBÉTS)

Audit

IBIV szerint

Termékek fejlesztŖi, 

forgalmazói

Összetett termékek 

fejlesztŖi, forgalmazói

MŤködtetŖszervezet

Értékelés 

MIBÉTS szerint

MŤködtetŖszervezet, vagy 

rendszerintegrátor

Termék - B

Termék - A

Termék - D

Termék - C

Az értékelés módszere Az értékelés célja Az értékelés megbízója

Értékelt és tanúsított termékek

Termék - A

Értékelt és tanúsított összetett

termékek

Termék - B

Termék - C

Termék - N

Összetett termék ïI.

Összetett termék ïII.

Szolgáltató rendszer

Informatikai rendszer

A mŤködtetŖszervezet szabályozási, irányítási 

alrendszerei

Értékelt és 

tanúsított 

termékek

Értékelt és 

tanúsított 

összetett 

termékek

Nem 

értékelt 

termékek

idŖ

Termék értékelési 

módszertan

(CEM, MIBÉTS)

Összetett termék értékelési 

módszertan

(az értékelt termékek kapcsolatára, 

interfészeire koncentrálva,

CEM, MIBÉTS)

Audit

IBIV szerint

Termékek fejlesztŖi, 

forgalmazói

Összetett termékek 

fejlesztŖi, forgalmazói

MŤködtetŖszervezet

Értékelés 

MIBÉTS szerint

MŤködtetŖszervezet, vagy 

rendszerintegrátor

Termék - B

Termék - A

Termék - B

Termék - A

Termék - D

Termék - C

Termék - D

Termék - C

 
 

 
1. §bra ï A h§rom ®rt®kel®si m·dszertan 
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2. Bevezet®s 

2.1. A dokumentum c®lja 

Az informatikai biztons§gi ®rt®kel®sre vonatkoz· kºzºs szempontok (CC, [1]), ®s kºzºs 

®rt®kel®si m·dszertan (CEM, [2]) alapj§n a vil§g sz§mos orsz§g§ban v®gzik informatikai 

term®kek technol·giai szempont¼ ®rt®kel®s®t ®s tan¼s²t§s§t. A CC szerint kibocs§tott 

tan¼s²tv§nyok kºlcsºnºs elismer®si egyezm®nye [3] alapj§n az egyezm®nyt al§²r· nemzetek 

(kºzt¿nk haz§nk is) az ®rt®kel®si ®s tan¼s²t§si eredm®nyeket kºlcsºnºsen elismerik.  

 

Mivel Magyarorsz§g jelenleg m®g nem CC tan¼s²tv§nyt kibocs§t· orsz§g, ez®rt mindazon 

term®kekre, amelyekre nincsen CC ®rt®kel®s ®s tan¼s²t§s, de sz¿ks®ges a biztons§gi 

funkcionalit§s megb²zhat·s§g§nak garant§l§sa, az informatika biztons§g hazai s®ma-v§ltozata 

a MIB£TS teremt lehetŖs®get a hazai ®rt®kel®sekre. A legtºbb fejlett orsz§g rendelkezik 

hasonl· nemzeti s®m§val, melyet az adott orsz§gon bel¿li ®rt®kelŖ laborat·riumok 

®rt®kelhetnek, ®s tan¼s²t· szervezetek tan¼s²thatnak. Ezek ugyan nemzetkºzi szinten nem 

®rv®nyesek (a kºlcsºnºs nemzetkºzi elfogad§s csak a CC tan¼s²tv§nyokra vonatkozik), de 

seg²ts®g¿kkel az adott orsz§gban mŤkºdŖ szervezetek m®gis garanci§t szerezhetnek a 

term®kek biztons§g§r·l. 

 

Jelen dokumentum a [6] §ltal meghat§rozott term®k ®rt®kel®si m·dszertan olyan 

tov§bbfejleszt®se, mely figyelembe veszi azt az [1] ®s [2] §ltal megval·s²tott jelentŖs 

tov§bbfejleszt®st ®s egyszerŤs²t®st is, melyet a CC/CEM kor§bbi verzi·inak tºbb mint 10 ®ves 

tapasztalataib·l szŤrtek le, s a kºzelm¼ltban fogadt§k el a CC tan¼s²tv§nyt kibocs§t· 

orsz§gok. 

 

A [6] §ltal meghat§rozott term®k ®rt®kel®si m·dszertan a jelenleg ®rv®nyes nemzetkºzi 

szabv§nyban [9] foglaltakat t¿krºzi, mely szerint az id®n m®g ®rt®kel®seket v®geztek, s mely a 

CC tan¼s²tv§nyt kibocs§t· orsz§gok garancia folytonoss§got biztos²t· rendszereiben 2009. 

szeptember®ig m®g haszn§lhat·. 

 

Jelen dokumentum a [2]-ben meghat§rozott legfrissebb ®rt®kel®si m·dszertant t¿krºzi, melyet 

jºvŖre (minden val·sz²nŤs®g szerint l®nyeg®ben v§ltozatlan form§ban) nemzetkºzi 

szabv§nyk®nt fogadnak el, s mely a CC tan¼s²tv§nyt kibocs§t· orsz§gokban 2008. m§rciusa 

·ta a CC ®rt®kel®sekhez kiz§r·lagosan haszn§lhat· m·dszer. 

2.2. A dokumentum fel®p²t®se 

Az 1. fejezet elhelyezi a dokumentumot az e-Kºzigazgat§si Keretrendszeren bel¿l, 

t§j®koztat§st adva a c®lkºzºns®grŖl ®s a kapcsol·d· dokumentumokr·l. 

 

A 2. fejezet bevezetŖ inform§ci·kat tartalmaz, megadva a dokumentum c®lj§t ®s fel®p²t®s®t. 

 

A 3. fejezet meghat§rozza az alkalmaz§s lehets®ges ter¿leteit. 

 

A 4. ®s 5. fejezet a hivatkoz§sokat, illetve a fogalom-meghat§roz§sokat tartalmazza. 
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A 6. fejezet tartalmazza a dokumentum l®nyegi r®sz®t, 2 alfejezetben. 

 

A 6.1 alfejezet a term®kek fejlesztŖinek ad ¼tmutat§st. 

 

A 6.1.1 alfejezet megadja a dokumentum §ltal az IT term®kek biztons§g§ra alkalmazott 

megkºzel²t®si m·dot. 

 

A 6.1.2 alfejezet ismerteti az ®rt®kel®si garanciaszint fogalm§t, majd §ttekinti a hierarchikus 

kapcsolatban §ll· 3 ®rt®kel®si garanciaszintet (alap, fokozott ®s kiemelt). 

 

A 6.1.3 alfejezet ĂellenŖrzŖ listaò-k®nt haszn§lhat· m·don azokat a fejlesztŖi feladatokat 

tekinti §t (a k®sŖbb r®szletezettekre val· hivatkoz§ssal), amelyeket egy term®k biztons§gi 

®rt®kel®s®nek elŖk®sz²t®se ®rdek®ben kell elv®gezni (a k¿lºnbºzŖ ®rt®kel®si garanciaszintek 

szerint elk¿lºn²tett csoportos²t§sban). 

 

A 6.1.4 alfejezet meghat§rozza az egyik fŖ ®rt®kel®s elŖk®sz²tŖ feladatot: a term®kekre 

vonatkoz· biztons§gi elŖir§nyzat k®sz²t®s®t.  Ez egy mindh§rom garanciaszinten egys®ges 

feladat. 

 

A 6.1.5 ï 6.1.9 alfejezetek r®szletezik a m§sik fŖ ®rt®kel®s elŖk®sz²tŖ feladatot: a term®kekre 

vonatkoz· ®rt®kel®si bizony²t®kok elk®sz²t®s®t. Ehhez az egyes alfejezetek r®szletesen 

t§rgyalj§k a term®k ®rt®kel®sre vonatkoz· 5 garanciaoszt§lyt (Fejleszt®s, Đtmutat· 

dokumentumok, £letciklus t§mogat§s, Tesztel®s, SebezhetŖs®g felm®r®s), az ezekhez tartoz· 

garanciacsal§dokat ®s garancia-ºsszetevŖket, meghat§rozva egy¼ttal a garancia-ºsszetevŖk 

§ltal elv§rt tartalmi ®s formai kºvetelm®nyeket is. 

 

A 6.2 alfejezet a term®kek ®rt®kelŖinek ad ¼tmutat§st. 

 

A term®kek ®rt®kelŖinek term®szetesen valamennyi fejlesztŖnek sz¿ks®ges ismeret birtok§ban 

kell lenni¿k. Ez az alfejezet olvas·it·l felt®telezi ezt a tud§st. 

 

A 6.2.1 alfejezet az §ltal§nos ®rt®kelŖi feladatokat tekinti §t. 

 

A 6.2.2 alfejezet a biztons§gi elŖir§nyzat egys®ges, a 6.2.3 - 6.2.5 alfejezetek pedig a term®k 

v§lasztott garanciaszintj®tŖl f¿ggŖ egyre bŖv¿lŖ ®s szigorod· ®rt®kel®si kºvetelm®nyeit ®s 

m·dszertani elemeit hat§rozza meg.  

 

A 7. fejezet mell®kleteket tartalmaz. 

 

A 7.1 mell®klet azokat az §ltal§nos fejlesztŖi ¼tmutat§sokat tartalmazza, melyeket k¿lºnbºzŖ 

fejlesztŖi tev®kenys®gek sor§n egys®gesen kell alkalmazni (CC funkcion§lis kºvetelm®nyek 

szerkezete, CC mŤveletek, v®delmi profil megfelel®s). 

 

A 7.2 mell®klet azokat az §ltal§nos ®rt®kel®si ¼tmutat§sokat tartalmazza, melyeket k¿lºnbºzŖ 

®rt®kel®si tev®kenys®gek sor§n egys®gesen kell alkalmazni (mintav®telez®s, f¿ggŖs®gek 

kezel®se, helysz²ni szeml®k). 
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A 7.3 mell®klet az ®rt®kel®si m·dszertan l®nyegi elem®hez, a sebezhetŖs®g vizsg§lat§hoz 

ny¼jt egys®ges m·dszertani alapokat, tºbbek kºzºtt meghat§rozva a t§mad· k®pess®g 

fogalm§t, s meghat§rozva annak sz§m²t§si m·dszer®t. 

 

V®g¿l a 7.4 mell®klet §ttekinti a CC v2.3 ®s v3.1 verzi·i kºzºtti fontosabb k¿lºnbs®geket. A 

CC v2.3 volt az alapja a MIB£TS s®ma ®rt®kel®si m·dszertan§nak [6], m²g a CC v3.1 az 

alapja a jelen dokumentumban meghat§rozottaknak.  

3. Alkalmaz§si ter¿let 

A jelen dokumentumban megfogalmazott ir§nyelvek ®s kºvetelm®nyek elsŖdlegesen a 

kºzigazgat§si fejleszt®si operat²v programok megval·s²t§s§ra vonatkoznak, az ezekben 

felhaszn§lt informatikai term®kek biztons§gos fejleszt®s®t ®s vizsg§lat§t (biztons§gi 

®rt®kel®s®t) alapozz§k meg, s ez§ltal a kºzigazgat§si fejleszt®si operat²v programok 

v®grehajt§s§val elk®sz¿lŖ rendszerek megfelelŖs®gi vizsg§lat§nak egy r®sz®t k®pezi. 

 

Ezek az ir§nyelvek ®s kºvetelm®nyek az elektronikus kºzigazgat§son k²v¿l,  a kºzszf®ra m§s 

ter¿letein, valamint a mag§nszf®r§ban is alkalmazhat·k, minden olyan esetben, amikor 

biztons§gosan mŤkºdŖ informatikai term®kek felhaszn§l§s§ra, illetve ezek meghat§rozott 

biztons§gi kºvetelm®nyeknek val· megfelel®s®nek f¿ggetlen vizsg§lat§ra (biztons§gi 

®rt®kel®s®re) van sz¿ks®g. 

4. RendelkezŖ hivatkoz§sok 

A jelen dokumentumban megfogalmazott ir§nyelvek ®s kºvetelm®nyek az al§bbi m®rt®kad· 

dokumentumokon alapulnak: 

 

[1]: Common Criteria for Information Technology Security Evaluation (September 2006 -

version 3.1, revision 2)   ï Part 1: Introduction and general model ï Part 2: Security functional 

components - Part 3: Security assurance components 

 

[2]: Common Methodology for Information Technology Security Evaluation (September 

2006 - version 3.1, revision 2) 

 

[3]: Arrangement on the Recognition of Common Criteria Certificates ï In the field of 

Information Technology Security ï May 2000 

 

[4]: Kºzigazgat§si Informatikai Bizotts§g 25. sz§m¼ aj§nl§sa: Magyar Informatikai 

Biztons§gi Aj§nl§sok - Magyar Informatikai Biztons§gi £rt®kel®si ®s Tan¼s²t§si S®ma 3. 

sz§m¼ seg®dlete: Đtmutat· a fejlesztŖk sz§m§ra (v1.0, 2008) 

 

[5]: Kºzigazgat§si Informatikai Bizotts§g 25. sz§m¼ aj§nl§sa: Magyar Informatikai 

Biztons§gi Aj§nl§sok - Magyar Informatikai Biztons§gi £rt®kel®si ®s Tan¼s²t§si S®ma 4. 

sz§m¼ seg®dlete: Đtmutat· az ®rt®kelŖk sz§m§ra (v1.0, 2008) 
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[6]: Kºzigazgat§si Informatikai Bizotts§g 25. sz§m¼ aj§nl§sa: Magyar Informatikai 

Biztons§gi Aj§nl§sok - Magyar Informatikai Biztons§gi £rt®kel®si ®s Tan¼s²t§si S®ma 5. 

sz§m¼ seg®dlete: £rt®kel®si m·dszertan (v1.0, 2008) 

 

[7]: ¥sszetett term®kekre vonatkoz· ®rt®kel®si m·dszertan (az Ăe-Kºzigazgat§si 

Keretrendszer Kialak²t§saò projekt keret®ben kidolgozott dokumentum, v1, 2008.05.25) 

 

[8]: Az ®rt®kel®ssel megszerzett garancia folyamatoss§g§nak biztos²t§sa (az Ăe-Kºzigazgat§si 

Keretrendszer Kialak²t§saò projekt keret®ben kidolgozott dokumentum, v1.0, 2008.05.25) 

 

[9]: ISO/IEC 18045:2005 Information technology ï Security techniques ï Methodology for 

IT security evaluation 

 

Az 1. t§bl§zat a rendelkezŖ hivatkoz§sok el®rhetŖs®g®t adja meg. 

 
1. t§bl§zat - A rendelkezŖ hivatkoz§sok el®rhetŖs®ge 

 
C²m K¿lfºldi 

el®rhetŖs®g 

Magyar el®rhetŖs®g 

Common Criteria for Information Technology 

Security Evaluation (September 2006 -version 3.1, 

revision 2)   - Part 1: Introduction and general 

model - Part 2: Security functional components - 

Part 3: Security assurance components 

CCPart1v3.1R1 

CCPart2v3.1R1 

CCPart3v3.1R1 

 

Common Methodology for Information 

Technology Security Evaluation (September 2006 

- version 3.1, revision 2) 

CEMv3.1R2  

Arrangement on the Recognition of Common 

Criteria Certificates - In the field of Information 

Technology Security - May 2000 

cc-

recarrange.pdf 

 

Magyar Informatikai Biztons§gi Aj§nl§sok - 

Magyar Informatikai Biztons§gi £rt®kel®si ®s 

Tan¼s²t§si S®ma 3. sz§m¼ seg®dlete: Đtmutat· a 

fejlesztŖk sz§m§ra (v1.0, 2008) 

 EEK KIB 25/2-3 

Magyar Informatikai Biztons§gi Aj§nl§sok - 

Magyar Informatikai Biztons§gi £rt®kel®si ®s 

Tan¼s²t§si S®ma 4. sz§m¼ seg®dlete: Đtmutat· az 

®rt®kelŖk sz§m§ra (v1.0, 2008) 

 EEK KIB 25/2-4 

Magyar Informatikai Biztons§gi Aj§nl§sok - 

Magyar Informatikai Biztons§gi £rt®kel®si ®s 

Tan¼s²t§si S®ma 5. sz§m¼ seg®dlete: £rt®kel®si 

m·dszertan (v1.0, 2008) 

 EEK KIB 25/2-5 

¥sszetett term®kekre vonatkoz· ®rt®kel®si 

m·dszertan  

 e-Kºzigazgat§si Keretrendszer 

dokumentumai 

Az ®rt®kel®ssel megszerzett garancia 

folyamatoss§g§nak biztos²t§sa  

 e-Kºzigazgat§si Keretrendszer 

dokumentumai 

ISO/IEC 18045:2005 Information technology ï 

Security techniques ï Methodology for IT security 

evaluation 

ISO/IEC 

18045:2005 

 

http://www.commoncriteriaportal.org/files/ccfiles/CCPART1V3.1R1.pdf
http://www.commoncriteriaportal.org/files/ccfiles/CCPART2V3.1R2.pdf
http://www.commoncriteriaportal.org/files/ccfiles/CCPART3V3.1R2.pdf
http://www.commoncriteriaportal.org/files/ccfiles/CEMV3.1R2.pdf
http://www.commoncriteriaportal.org/files/operatingprocedures/cc-recarrange.pdf
http://www.commoncriteriaportal.org/files/operatingprocedures/cc-recarrange.pdf
http://www.ekk.gov.hu/hu/kib/KIB-25-2-3_MIBETS_III_utmutatofejlesztoknek__v1_vegl.pdf
http://www.ekk.gov.hu/hu/kib/KIB-25-2-4_MIBETS_IV_utmutatoertekeloknek__v1_vegl.pdf
http://www.ekk.gov.hu/hu/kib/KIB-25-2-5_MIBETS_V__ertekelesi_modszertan__v1_vegl.pdf
http://kovetelmenytar.complex.hu/
http://kovetelmenytar.complex.hu/
http://kovetelmenytar.complex.hu/
http://kovetelmenytar.complex.hu/
http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=30830
http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=30830
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5. Fogalom-meghat§roz§sok 

Jelen dokumentum a [6] §ltal meghat§rozott term®k ®rt®kel®si m·dszertan tov§bbfejleszt®se, 

figyelembe v®ve azt az [1] ®s [2] §ltal megval·s²tott jelentŖs tov§bbfejleszt®st ®s 

egyszerŤs²t®st, melyet a CC/CEM kor§bbi verzi·inak tºbb mint 10 ®ves tapasztalataib·l 

szŤrtek le. 

 

Jelen dokumentum az al§bbi kieg®sz²tŖ fogalmakra ®p¿l, s ezeket az al§bbi ®rtelemben 

haszn§lja: 

 

Alrendszer: A tervlebont§s egyik szintje (l§sd m®g modul). Az alrendszer a TOE terv le²r§sa; 

ez elŖseg²ti annak magas szintŤ le²r§s§t, hogy a TOE egyes r®szei mit ®s hogyan v®geznek. 

Egy alrendszert tov§bb lehet bontani alacsonyabb szintŤ alrendszerekre vagy modulokra.  

 

Ćltal§nos hat§rozat: ĂMegfeleltò vagy Ănem felelt megò nyilatkozat, amelyet egy ®rt®kelŖ 

bocs§t ki egy ®rt®kel®s eredm®ny®t illetŖen. 

 

Ćtvizsg§l·i hat§rozat: Nyilatkozat, amelyet egy tan¼s²t· szervezet §ltal megb²zott tan¼s²t· 

k®sz²t, egy §ltal§nos hat§rozat megerŖs²t®s®re vagy elutas²t§s§ra egy ®rt®kel®st §tvizsg§l· 

tev®kenys®g eredm®ny®nek alapj§n. 

 

Biztons§gi c®l: Sz§nd®knyilatkozat azonos²tott fenyeget®sek elleni fell®p®srŖl ®s/vagy 

meghat§rozott szervezeti biztons§gi szab§lyzatoknak ®s felt®telez®snek val· megfelel®srŖl. 

 

Biztons§gi elŖir§nyzat: Biztons§gi kºvetelm®nyek ®s elŖ²r§sok olyan ºsszess®ge, amelyet 

egy ®rt®kel®s t§rgy§ra, az ®rt®kel®s alapjak®nt haszn§lnak. 

 

Biztons§gi funkcionalit§s: Az ®rt®kel®s t§rgy§nak mindazon r®szei, amelyekre az ®rt®kel®s 

t§rgya biztons§gi szab§lyzat§nak helyes ®rv®nyre juttat§s§hoz t§maszkodni kell, illetve lehet. 

 

Biztons§gi kºvetelm®nyek: Az informatikai biztons§gi c®lok lebont§sa biztons§gi 

funkcionalit§sra (SFR) ®s garanci§ra (SAR) vonatkoz· szakmai kºvetelm®nyek egy 

ºsszess®g®re, melyek az ®rt®kel®s t§rgy§ra ®s annak ¿zemeltet®si kºrnyezet®re vonatkoznak. 

 

Biztons§gi tulajdons§g: Szubjektumokkal, felhaszn§l·kkal ®s/vagy objektumokkal t§rs²tott 

olyan inform§ci·, amelyet az ®rt®kel®s t§rgy§ra vonatkoz· biztons§gi szab§lyzat ®rv®nyre 

juttat§s§ra haszn§lnak. 

 

Csal§d: ¥sszetevŖk egy olyan csoportja, melyek azonos biztons§gi c®lokkal kapcsolatosak.  

 

Csomag: ¥sszetevŖk egy kºzbensŖ kombin§ci·ja. Egy csomag olyan ºsszetartoz· 

kºvetelm®nyeket tartalmaz, amelyek biztons§gi c®lok egy adott r®szhalmaz§nak felelnek meg.  

 

Elem: Oszthatatlan biztons§gi kºvetelm®ny. 

 

EllenŖrizni: (igehaszn§lat kºvetelm®nyen bel¿l): £rt®kelŖi hat§rozat elŖ§ll²t§sa egy egyszerŤ 

ºsszehasonl²t§s seg²ts®g®vel. £rt®kelŖi szaktud§st nem ig®nyel. Az ezt az ig®t haszn§l· 

meg§llap²t§s a megfelel®seket ²rja le. 
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£rtelmez®s: S®ma kºvetelm®ny tiszt§z§sa vagy megerŖs²t®se. 

 

£rt®kad§s: Az egyik megengedett mŤvelet ºsszetevŖkºn. 

 

£rt®kel®s: V®delmi profil, biztons§gi elŖir§nyzat, vagy az ®rt®kel®s t§rgya felm®r®se 

meghat§rozott szempontok (pl. a CC vagy a MIB£TS m·dszertana) alapj§n.  

 

£rt®kel®si §tadand·: B§rmely forr§s, amelyet az ®rt®kelŖ vagy a tan¼s²t· szervezet k®r be a 

megb²z·t·l vagy fejlesztŖtŖl abb·l a c®lb·l, hogy egy vagy tºbb ®rt®kel®si vagy ®rt®kel®st 

§tvizsg§l· tev®kenys®get hajtson v®gre. 

 

(£rt®kel®si) bizony²t®k: K®zzelfoghat· ®rt®kel®si §tadand·. 

 

£rt®kel®si garanciaszint:  A CC. 3 r®sz®nek olyan garancia-ºsszetevŖibŖl §ll· csomag, 

amelyek egy-egy pontot k®pviselnek a CC elŖre meghat§rozott garanci§lis sk§l§j§n. 

 

£rt®kel®si jelent®s: Jelent®s, amely dokument§lja az §ltal§nos hat§rozatot ®s annak 

indokl§s§t, ®s amelyet az ®rt®kelŖ §ll²t elŖ ®s ad §t a tan¼s²t· szervezetnek. 

 

£rt®kel®si s®ma: Olyan igazgat§si ®s szab§lyoz§si keret, amely szerint az ®rt®kelŖ szervezet 

egy adott kºzºss®gben alkalmazza a CC alapelveit. 

 

£rt®kel®s t§rgya: Az az informatikai term®k, valamint a hozz§ kapcsol·d· ¼tmutat·k, 

amelyre az ®rt®kel®s ir§nyul. 

 

£rt®kelŖi akci·:  A CC 3. r®szben megadott ®rt®kelŖi tev®kenys®g elem. Ezek az akci·k vagy 

kºzvetlen¿l ®rt®kelŖi akci·k®nt vannak megadva, vagy pedig kºzvetett m·don, a fejlesztŖi 

akci·kb·l vannak sz§rmaztatva (sz§rmaztatott ®rt®kelŖi akci·k) a CC 3. r®sz garancia-

ºsszetevŖin bel¿l. 

 

£rt®kelŖi altev®kenys®g: Az egyik garancia-ºsszetevŖ alkalmaz§sa. Az ®rt®kel®si 

m·dszertan nem kºzvetlen¿l garanciacsal§dokra ir§nyul, mivel az ®rt®kel®seket egy 

garanciacsal§db·l sz§rmaz· valamelyik garancia-ºsszetevŖre hajtj§k v®gre. 

 

£rt®kelŖi tev®kenys®g: Az egyik garanciaoszt§ly (ADV, AGD, ALC, ASE, ATE, AVA) 

alkalmaz§sa.  

 

£szrev®telez®si jelent®s: Jelent®s, amelyet az ®rt®kelŖ abb·l a c®lb·l k®sz²t, hogy az ®rt®kel®s 

sor§n felmer¿lŖ k®rd®sek tiszt§z§s§t k®rje, vagy azonos²tson egy probl®m§t. 

 

Felhaszn§l·: Az ®rt®kel®s t§rgy§n k²v¿li b§rmely olyan entit§s (hum§n felhaszn§l· vagy egy 

k¿lsŖ informatikai entit§s), amely  kºlcsºnhat§sban §ll  az ®rt®kel®s t§rgy§val. 

 

Feljegyezni (igehaszn§lat kºvetelm®nyen bel¿l): Elj§r§sok, esem®nyek, megfigyel®sek, 

®szrev®telek ®s eredm®nyek ismertet®s®nek ²rott form§ban, megfelelŖ r®szletess®ggel tºrt®nŖ 

megŖrz®se abb·l a c®lb·l, hogy lehetŖv® v§ljon az ®rt®kel®s sor§n v®grehajtott munka 

rekonstru§l§sa egy k®sŖbbi idŖpontban. 



Term®kekre vonatkoz· ®rt®kel®si m·dszertan 

 

EKK_EKOZIG_TERMEK_ERTEKELES 15 

 

Form§lis: Korl§tozott szintaktikus nyelven ®s meghat§rozott jelent®s-tannal kifejezett, j·l 

kidolgozott matematikai fogalmakon alapul·. 

 

F¿ggŖs®g: K®t ºsszetevŖ kºzºtt f¿ggŖs®g l®p fel, ha az egyik ºsszetevŖ ºnmag§ban nem 

elegendŖ, ®s egy m§sik ºsszetevŖ fenn§ll§s§ra t§maszkodik. 

 

Garancia: Biztos²t®k arra n®zve, hogy egy egyed megfelel a r§ vonatkoz· biztons§gi 

c®loknak. 

 

Hamis²t§s: Olyan §ltal§nos t§mad§si m·dszer, mely azon alapul, hogy egy t§mad· 

megpr·b§lja a TSF mŤkºd®s®t befoly§solni (azaz m·dos²tani vagy hat§stalan²tani). 

 

Hat§rozat:  ĂMegfeleltò , Ănem felelt megò vagy Ănem bizony²tottò nyilatkozat, amelyet egy 

®rt®kelŖ bocs§t ki egy ®rt®kelŖi akci·elemet, garancia-ºsszetevŖt vagy garanciaoszt§lyt 

illetŖen. (L§sd m®g §ltal§nos hat§rozat.) 

 

Inform§lis: Term®szetes nyelven kifejezett. 

 

Ism®tl®s: Az egyik megengedett mŤvelet ºsszetevŖkºn. 

 

Jelenteni, jelent®sbe foglalni (igehaszn§lat kºvetelm®nyen bel¿l): Az ®rt®kel®si eredm®nyek 

®s az ezeket al§t§maszt· anyagok belefoglal§sa egy ®rt®kel®si jelent®sbe vagy egy 

®szrev®telez®si jelent®sbe. 

 

Kiterjeszt®s: A biztons§gi elŖir§nyzat vagy a v®delmi profil kieg®sz²t®se olyan funkcion§lis 

®s/vagy biztons§gi kºvetelm®nyekkel, amelyek nem szerepelnek a CC 2. illetve 3. r®sz®ben. 

 

Kiv§laszt§s: Az egyik megengedett mŤvelet ºsszetevŖkºn. 

 

Konfigur§ci· kezel®s (CM) dokument§ci·: CM felhaszn§l·i dokument§ci· ®s a CM output 

dokument§ci· egy¿tt. 

 

Konfigur§ci· kezel®s (CM) felhaszn§l·i dokument§ci·: A CM rendszer r®sz®t k®pezŖ 

dokument§ci·, ami azt ²rja le, hogy a CM rendszert hogyan hat§rozz§k meg ®s haszn§lj§k. 

 

Konfigur§ci· kezel®s (CM) kimenet: CM-el kapcsolatos eredm®nyek, melyeket a CM 

rendszer §ll²t elŖ vagy juttat ®rv®nyre (lehetnek dokumentumok, tev®kenys®gek). 

 

Konfigur§ci· elem: A CM rendszer §ltal kezelt objektum, amit a CM rendszer kºzvetlen¿l 

vagy hivatkoz§s §ltal rºgz²t, t§rol, a verzi·sz§mmal egy¿tt. 

 

Konfigur§ci· kezel®s (CM) eszkºzºk: Azon eszkºzºk, amelyek a CM rendszer kialak²t§s§t 

seg²tik vagy t§mogatj§k. 

 

Konfigur§ci· kezel®s (CM) hozz§f®r®s ellenŖrz®s: Azon mechanizmusok ®s elj§r§sok 

ºsszess®ge, amelyek azt garant§lj§k, hogy a konfigur§ci· elemekhez kiz§r·lag az arra 

jogosultak f®rhessenek hozz§. 
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Konfigur§ci· lista: CM kimeneti dokument§ci·, ami felsorolja egy adott term®k ºsszes 

konfigur§ci· elem®t, a k®sz term®k adott verzi·ja szempontj§b·l l®nyeges elemek pontos 

verzi·azonos²t·it. CC kontextusban: ez az ®rt®kelt verzi· lesz, ®s a term®k ®rt®kelt ®s egy®b 

verzi·i kºzºtti megk¿lºnbºztet®st seg²ti. A v®gsŖ CM lista egy adott term®k egy adott 

verzi·j§nak elemeit le²r· dokumentum. 

 

Konfigur§ci· kezel®s (CM) rendszer: Ćltal§nos kifejez®s egy fejlesztŖ §ltal haszn§lt ºsszes 

elj§r§sra ®s eszkºzre (ide®rtve a dokument§ci·kat), amelyek a term®k konfigur§ci·j§nak 

fenntart§s§t szolg§lj§k a teljes ®letciklusban. 

 

Konfigur§ci· kezel®s (CM) rendszer iratok: Azon kimeneti dokumentumok, amelyek a 

fontos tev®kenys®geket dokument§l· CM tev®kenys®g sor§n jºttek l®tre. 

 

Konfigur§ci· kezel®s (CM) terv: A CM dokument§ci· r®sze, ami azt ²rja le, hogyan 

alkalmazz§k a CM rendszert egy adott projekt vagy term®k eset®n. (A teljes CM rendszer 

szempontj§b·l ez egy output dokumentum, amit a CM rendszer alkalmaz§sa sor§n 

k®sz²thetnek el, m²g egy konkr®t projekt eset®n egy felhaszn§l·i dokumentum, melyet a 

projekt tagjai haszn§lnak.) 

 

Kºzvetlen t§mad§s: Olyan §ltal§nos t§mad§si m·dszer, mely a permut§ci·n vagy 

val·sz²nŤs®gen alapul· mechanizmusok feltºr®s®re ir§nyul (pl. az ºsszes lehets®ges eset 

kipr·b§l§s§nak elv®t alkalmazva). 

 

Megker¿l®s: Olyan §ltal§nos t§mad§si m·dszer, mely r®v®n egy t§mad· megker¿lheti a 

biztons§g ®rv®nyre juttat§s§t. 

 

Megvizsg§lni (igehaszn§lat kºvetelm®nyen bel¿l): Hat§rozat elŖ§ll²t§sa egy ®rt®kelŖi 

szaktud§st alkalmaz· vizsg§lat seg²ts®g®vel. Az ezt az ig®t haszn§l· meg§llap²t§s 

meghat§rozza, hogy mi, ®s milyen tulajdons§gokra vonatkoz·an lett vizsg§lva.  

 

Modul:  A tervlebont§s egyik szintje (l§sd m®g alrendszer). A modul a funkcionalit§s 

legspecifikusabb le²r§sa: ez a megval·s²t§s le²r§sa. A modul seg²ts®g®vel egy fejlesztŖ tov§bbi 

tervez®si dºnt®s n®lk¿l k®pes a TOE le²rt r®sz®t megval·s²tani.  

 

M·dszertan: Elvek, elj§r§sok ®s folyamatok rendszere, amelyet informatikai 

biztons§g®rt®kel®sre haszn§lnak. 

 

Munkaegys®g:  Az ®rt®kelŖi munka legjobban r®szletezett szintje. Minden (CEM) ®rt®kelŖi 

akci· egy vagy tºbb munkaegys®get foglal mag§ban, amelyek a (CEM) ®rt®kelŖi akci·n bel¿l 

csoportos²tva vannak a CC tartalom- ®s bizony²t®kbemutat§s vagy fejlesztŖi akci·elem 

szerint. A CEM-ben ®s a jelen dokumentumban a munkaegys®gek ugyanolyan sorrendben 

vannak bemutatva, mint azok a CC elemek, amelyekbŖl sz§rmaznak. A munkaegys®geket a 

bal marg·n elhelyezett szimb·lum azonos²tja, mint pl. ALC_TAT.1-2. Ebben a 

szimb·lumban az ALC betŤcsoport jelºli a CC garanciaoszt§lyt (vagyis az ®rt®kelŖi 

tev®kenys®get), az ALC_TAT.1 betŤcsoport jelºli a CC garancia-ºsszetevŖt (vagyis az 

®rt®kelŖi altev®kenys®get), az utols· sz§mjegy (2) pedig azt jelºli, hogy ez a m§sodik 

munkaegys®g az ALC_TAT.1 altev®kenys®gen bel¿l. 
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MŤvelet: Az ºsszetevŖket pontosan a CC-ben megadottaknak megfelelŖen lehet haszn§lni, de 

megengedett mŤveletek alkalmaz§s§val testre is szabhat·ak egy meghat§rozott biztons§gi 

szab§lyzat kiel®g²t®se, illetve egy meghat§rozott fenyeget®s kiv®d®se ®rdek®ben. Minden 

ºsszetevŖ meghat§rozza a megengedett mŤveleteket, azokat a kºr¿lm®nyeket, amelyek 

mellett ezek alkalmazhat·k ®s az alkalmaz§s v®geredm®nyeit. A megengedett mŤveletek: 

ism®tl®s, ®rt®kad§s, kiv§laszt§s ®s pontos²t§s. 

 

Objektum:  Az ®rt®kel®s t§rgy§nak ellenŖrz®si kºr®n bel¿l tal§lhat· olyan entit§s, amely 

inform§ci·t tartalmaz vagy fogad, ®s amelyen szubjektumok mŤveleteket hajtanak v®gre. 

  

Oszt§ly: Csal§dok egy olyan csoportja, melyek kºzºs feladatokhoz kapcsol·dnak. A CC 

funkcion§lis oszt§lyai az al§bbi kºzºs c®lokhoz kapcsol·dnak: Biztons§gi napl·z§s (FAU), 

Kommunik§ci· (FCO), Kriptogr§fiai t§mogat§s (FCS), A felhaszn§l·i adatok v®delme (FDP), 

Azonos²t§s ®s hiteles²t®s (FIA), Biztons§gi menedzsment (FMT), A mag§ntitok v®delme 

(FPR), ATOE biztons§gi funkcionalit§s v®delme (FPT), ErŖforr§s gazd§lkod§s (FRU), TOE 

hozz§f®r®s (FTA), Megb²zhat· ¼tvonal/csatorn§k (FTP). A CC garanciaoszt§lyai az al§bbi 

kºzºs c®lokhoz kapcsol·dnak: Fejleszt®s (ADV), Đtmutat· dokumentumok (AGD), 

£letciklus t§mogat§s (ALC), V®delmi profil ®rt®kel®s (APE), Biztons§gi elŖir§nyzat ®rt®kel®s 

(ASE), Tesztel®s (ATE), SebezhetŖs®g felm®r®s (AVA), Komponens-ºssze§ll²t§s (ACO). A 

jelen dokumentum §ltal le²rt m·dszertan az al§bbi garanciaoszt§lyokra ®p¿l: ASE, ADV, 

AGD, ALC, ATE ®s AVA.  

 

¥sszerendel®s: EgyszerŤ ir§ny²tott rel§ci· k®t entit§s halmaz kºzºtt, amely megmutatja, 

hogy az elsŖ halmaz melyik entit§sa a m§sik halmaz melyik entit§s§nak felel meg. 

  

¥sszetevŖ: Valamely csomag vagy biztons§gi elŖir§nyzat sz§m§ra v§laszthat· elemek 

legkisebb ºsszess®ge. 

 

Pontos²t§s: Az egyik megengedett mŤvelet ºsszetevŖkºn. 

 

SFR-t ®rv®nyre juttat· (interf®sz/alrendszer/modul): A TOE olyan r®szei 

(interf®sz/alrendszer/modul), melyek kºzvetlen szerepet j§tszanak valamely SFR 

megval·s²t§s§ban a TOE-n. 

 

SFR-t t§mogat· (interf®sz/alrendszer/modul): A TOE olyan r®szei 

(interf®sz/alrendszer/modul), melyek nem juttatj§k ®rv®nyre az SFR-ket, de ebben al§t§maszt· 

szerepet j§tszanak. 

 

SFR-be nem beavatkoz· (interf®sz/alrendszer/modul): A TOE olyan r®szei 

(interf®sz/alrendszer/modul), melyeknek nincs szerep¿k az SFR-ek megval·s²t§s§ban, ®s 

val·sz²nŤleg a kºrnyezet¿k miatt r®szei a TSF-nek. 

 

S®ma:  Szab§lyok ºsszess®ge, amely meghat§rozza az ®rt®kel®s kºrnyezet®t, bele®rtve az 

informatikai biztons§gi ®rt®kel®sek v®grehajt§s§hoz sz¿ks®ges szempontokat ®s m·dszertant.  

 

Szervezeti biztons§gi szab§lyzat: Egy vagy tºbb biztons§gi szab§ly, elj§r§s, gyakorlat vagy 

¼tmutat·, amelyet egy szervezet mŤkºd®s®hez §ll²t fel. 
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Szolg§ltat· (mŤkºdŖ) rendszer: Egy konkr®t informatikai elrendez®s meghat§rozott c®llal ®s 

¿zemeltet®si kºrnyezettel. 

 

Szubjektum: Az ®rt®kel®s t§rgy§nak ellenŖrz®si kºr®n bel¿l tal§lhat· olyan entit§s, amely a 

mŤveletek v®gz®s®t kiv§ltja. 

 

T§mad· k®pess®g: T§mad§s eset®n annak ®rz®kelt lehetŖs®ge, hogy a t§mad§s sikeres lesz, a 

t§mad· szaktud§s§val, erŖforr§saival ®s motiv§ci·j§val kifejezve (Lehets®ges szintjei: alap, 

megemelt-alap, kºzepes, magas, A jelen dokumentumban le²rt ®rt®kel®si m·dszertan 

lehets®ges szintjei: alap, megemelt-alap). 

 

Term®k: Informatikai szoftver, fºrmver ®s/ vagy hardver §ltal alkotott csomag, amelyek adott 

haszn§latra vagy k¿lºnbºzŖ rendszerekbe val· be®p²t®sre tervezett funkci·k®szletet 

biztos²tanak. 

 

V®delmi profil: Olyan megval·s²t§st·l f¿ggetlen biztons§gi kºvetelm®nyrendszer az 

®rt®kel®s t§rgyai egy kateg·ri§j§ra, amely adott fogyaszt·i ig®nyeket el®g²t ki. 

 

Vissza®l®s (helytelen haszn§lat): Olyan §ltal§nos t§mad§si m·dszer, mely az al§bbiakat 

igyekszik kihaszn§lni  a biztons§g ®rv®nyre juttat§s§nak megakad§lyoz§s§ra: hi§nyos 

¼tmutat· dokument§ci·, ®sszerŤtlen ¼tmutat·k, a TOE v®letlen¿l rossz konfigur§l§sa, a TSF 

kik®nyszer²tett kiv®teles viselked®se. 

6. Term®kekre vonatkoz· biztons§g ®rt®kel®si m·dszertan 

6.1. A megb²z· ®s a fejlesztŖ feladatai egy term®k biztons§gi ®rt®kel®s®nek 

elŖk®sz²t®s®ben 

6.1.1. Ig®ny biztons§gos IT term®kekre 

Az IT term®kek biztons§g§ba vetett bizalomra igen gyakran sz¿ks®g van.  

 

Jelen dokumentum az IT term®kek biztons§ga tekintet®ben az al§bbi ([1]-ben lefektetett) 

megkºzel²t®si m·dot alkalmazza: az IT biztons§gba vetett bizalom a fejleszt®s, ®rt®kel®s ®s 

¿zemeltet®s sor§n v®grehajthat· tev®kenys®geken kereszt¿l nyerhetŖ el.  

 

Annak ®rdek®ben, hogy egy term®k informatikai biztons§g§ra vonatkoz· kºvetelm®nyeket 

szabv§nyos, egys®ges terminol·gia felhaszn§l§s§val lehessen megadni, a CC k®t katal·gust 

hat§roz meg: a funkcion§lis biztons§gi kºvetelm®nyeket ([1] 2. r®sz) ®s a garanci§lis 

biztons§gi kºvetelm®nyeket ([1] 3. r®sz), mely ut·bbiakat jelen anyag is r®szletesen ismertet.  

 

A CC funkcion§lis kºvetelm®nyek a megk²v§nt biztons§gi mŤkºd®sm·dot hat§rozz§k meg. A 

garanci§lis kºvetelm®nyek pedig azt a meggyŖzŖd®st alapozz§k meg, hogy a kinyilv§n²tott 

biztons§gi int®zked®sek val·ban hat®konyak, egy¼ttal helyesen is lettek megval·s²tva. 
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A CC hasznos²t§s§ban egyar§nt ®rdekeltek az informatikai term®kek felhaszn§l·i, fejlesztŖi ®s 

®rt®kelŖi. 

6.1.2. £rt®kel®si garanciaszintek 

Egy term®k biztons§gi ®rt®kel®s®t k¿lºnbºzŖ m®lys®gben ®s szigor¼s§ggal lehet elv®gezni, 

melyet az ®rt®kel®si garanciaszintek fejeznek ki.  

 

Jelen dokumentum olyan meghat§rozott garanciaszintek egy¿ttes®t tartalmazza, amelyeket az 

[1] §ltal meghat§rozott garanciaoszt§lyok ºsszetevŖinek felhaszn§l§s§val alak²tottak ki. Ezek 

a garanciaszintek belsŖleg konzisztens, §ltal§nos c®l¼ garanciacsomagokat ny¼jtanak.  

 

Az ®rt®kel®si garanciaszintek m®rt®ket hat§roznak meg a biztons§gi elŖir§nyzatok ®rt®kel®si 

kºvetelm®nyeinek m®r®s®hez. Az ®rt®kel®si garanciaszintek az al§bbiakban r®szletezett 

garancia-ºsszetevŖkbŖl ®p¿lnek fel. Minden garancia-ºsszetevŖ hozz§j§rul annak 

garant§l§s§hoz, hogy az ®rt®kel®s t§rgya val·ban kiel®g²ti biztons§gi kºvetelm®nyeit.  

 

Az ®rt®kel®si garanciaszintek egy egyenletesen nºvekedŖ sk§l§t alkotnak, melyek az el®rhetŖ 

garanci§val, illetve az ezen garanciaszint el®r®s®nek lehetŖs®g®vel ®s kºlts®g®vel ar§nyosak. 

A jelen dokumentum §ltal meghat§rozott ®rt®kel®si m·dszertan h§rom hierarchikusan 

rendezett garanciaszintet hat§roz meg: alap (A), fokozott (F) ®s kiemelt (K). A garancia 

nºveked®s®t a szinteken kereszt¿l azzal ®rik el, hogy ugyanazon garanciaoszt§ly 

hierarchikusan magasabb (szigor¼bb) garancia-ºsszetevŖit helyettes²tik be, illetve m§s 

garanciacsal§dokb·l kieg®sz²tŖ garancia-ºsszetevŖket csatolnak. 

6.1.2.1. Az ®rt®kel®si garanciaszintek §ttekint®se 

A 2. t§bl§zat a h§rom garanciaszintet ºsszegzi. Az oszlopok a garanciaszintek hierarchikusan 

rendezett halmaz§t mutatj§k, m²g a sorok a garanciacsal§dokat. A m§trixban l§that· sz§mok 

egy adott garancia-ºsszetevŖt jelentenek, ahol ez ®rtelmezhetŖ. 

 
2. t§bl§zat - Az ®rt®kel®si garanciaszintek ºsszegz®se 

 
Garanciaoszt§ly Garanciacsal§d Garancia-ºsszetevŖk az egyes garanciaszinteken 

Alap Fokozott Kiemelt 

Biztons§gi elŖir§nyzat 

®rt®kel®s (ASE) 

ASE_CCL 1 1 1 

ASE_ECD 1 1 1 

ASE_INT 1 1 1 

ASE_OBJ 2 2 2 

ASE_REQ 2 2 2 

ASE_SPD 1 1 1 

ASE_TSS 1 1 1 

Fejleszt®s(ADV) ADV_ARC 1 1 1 

ADV_FSP 2 3 4 

ADV_TDS 1 2 3 

ADV_IMP - - 1 

Đtmutat· dokumentumok 

(AGD) 

AGD_PRE 1 1 1 

AGD_OPE 1 1 1 
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Garanciaoszt§ly Garanciacsal§d Garancia-ºsszetevŖk az egyes garanciaszinteken 

Alap Fokozott Kiemelt 

£letciklus t§mogat§s (ALC) ALC_CMC 2 3 4 

ALC_CMS 2 3 4 

ALC_DEL 1 1 1 

ALC_DVS - 1 1 

ALC_LCD - 1 1 

ALC_TAT - - 1 

Tesztel®s (ATE) ATE_FUN 1 1 1 

ATE_COV 1 2 2 

ATE_DPT - 1 2 

ATE_IND 2 2 2 

SebezhetŖs®g felm®r®s (AVA) AVA_VAN  2 2 3 

 

A 2. t§bl§zatb·l l§that·, hogy a biztons§gi elŖir§nyzatra mindh§rom garanciaszinten egys®ges 

elv§r§sok vonatkoznak. Ez®rt a kºvetkezŖ h§rom alfejezet csak az ®rt®kel®s t§rgy§ra 

vonatkoz· tºbbi garancia-ºsszetevŖt tekinti §t. A k¿lºnbs®gek szeml®ltet®se ®rdek®ben az F 

®s K garanciaszinten vastag²tott betŤt²pus jelºli az elŖzŖ szinthez k®pest kieg®sz²tŖ 

elv§r§sokat. 

6.1.2.2. Alap garanciaszint (A) 

Az alap ®rt®kel®si garanciaszint a fejlesztŖk r®sz®rŖl csak minim§lis tºbbletfeladat elv®gz®s®t 

ig®nyli.  

 

Olyan kºr¿lm®nyek kºzºtt haszn§lhat·, amikor a f¿ggetlen¿l garant§lt biztons§g alacsonyabb 

szintj®re van csak sz¿ks®g, esetleg nem §ll rendelkez®sre a teljes fejlesztŖi dokumentum sem.  

Az alap garanciaszint megegyezik a CC [1] EAL2 garanciaszintj®vel. 

 
3. t§bl§zat - Az alap garanciaszint garancia-ºsszetevŖi 

 
Fejleszt®s (ALC) ADV_ARC.1: Biztons§gi szerkezet le²r§s 

ADV_FSP.2: Biztons§got ®rv®nyre juttat· funkcion§lis specifik§ci· 

ADV_TDS.1: Alap terv 

ADV_IMP: - 

Đtmutat· dokumentumok (AGD) AGD_OPE.1: ¦zemeltet®si felhaszn§l·i ¼tmutat· 

AGD_PRE.1: ElŖk®sz²tŖ elj§r§sok 

£letciklus t§mogat§s (ALC) ALC_CMC.2: CM rendszer haszn§lata 

ALC_CMS.2: A TOE r®szeinek CM lefedetts®ge 

ALC_DEL.1: Sz§ll²t§si elj§r§sok 

ALC_DVS:- 

ALC_LCD:- 

ALC_TAT:- 

Tesztel®s (ATE) ATE_FUN.1: Funkcion§lis tesztel®s 

ATE_COV.1: A lefedetts®g bizony²t®ka 

ATE_DPT: - 

ATE_IND.2: F¿ggetlen tesztel®s - minta 

SebezhetŖs®g felm®r®s (AVA) AVA_VAN.2: SebezhetŖs®g vizsg§lat 
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6.1.2.3. Fokozott garanciaszint (F) 

A fokozott ®rt®kel®si garanciaszint a fejlesztŖktŖl biztons§gi tervez®st kºvetel meg. A 

biztons§gi szempontok tervez®sben val· ®rv®nyes²t®se - a hazai fejlesztŖi gyakorlatot 

figyelembe v®ve - el®rhetŖ a kialakult fejlesztŖi gyakorlat alapvetŖ megv§ltoztat§sa n®lk¿l, de 

jelentŖs odafigyel®st ig®nyel, egy¼ttal nagyobb garanci§t ny¼jt a helyes ®s biztons§gos 

megval·s²t§sra.  

 

Olyan kºr¿lm®nyek kºzºtt haszn§lhat·, amikor a f¿ggetlen¿l garant§lt biztons§g fokozott 

szintj®re van sz¿ks®g, a term®k ®s a fejlesztŖi kºrnyezet m®lyrehat· vizsg§lat§val. Ezen a 

garanciaszinten az ®rt®kel®si feladatok m®g nem j§rnak l®nyeges ¼jratervez®si kºlts®ggel. 

 

A fokozott  garanciaszint megegyezik a CC [1] EAL3 garanciaszintj®vel. 

 
4. t§bl§zat: A fokozott garanciaszint garancia-ºsszetevŖi 

  
Fejleszt®s(ALC) ADV_ARC.1: Biztons§gi szerkezet le²r§s 

ADV_FSP.3: Funkcion§lis specifik§ci· teljes ºsszegz®ssel 

ADV_TDS.2: Szerkezeti terv 

ADV_IMP: - 

Đtmutat· dokumentumok (AGD) AGD_OPE.1: ¦zemeltet®si felhaszn§l·i ¼tmutat· 

AGD_PRE.1: ElŖk®sz²tŖ elj§r§sok 

£letciklus t§mogat§s(ALC) ALC_CMC.3: Enged®lyez®ssel kapcsolatos int®zked®sek 

ALC_CMS.3: A megval·s²t§si reprezent§ci· CM lefedetts®ge 

ALC_DEL.1: Sz§ll²t§si elj§r§sok 

ALC_DVS.1: A biztons§gi int®zked®sek azonos²t§sa 

ALC_LCD.1: A fejlesztŖ §ltal meghat§rozott ®letciklus modell 

ALC_TAT:- 

Tesztel®s(ATE) ATE_FUN.1: Funkcion§lis tesztel®s 

ATE_COV.2: A lefedetts®g vizsg§lata 

ATE_DPT.1: Az alap terv tesztel®se 

ATE_IND.2: F¿ggetlen tesztel®s - minta 

SebezhetŖs®g felm®r®s (AVA) AVA_VAN.2: SebezhetŖs®g vizsg§lat 

6.1.2.4. Kiemelt garanciaszint (K) 

A kiemelt ®rt®kel®si garanciaszint igen szigor¼ (de az®rt a hazai fejleszt®si gyakorlatokban 

m§r l®tezŖ) biztons§gi technik§k alkalmaz§s§t v§rja el a fejlesztŖktŖl.  

 

Olyan kºr¿lm®nyek kºzºtt alkalmazhat·, ahol a f¿ggetlen¿l garant§lt biztons§g magas 

szintj®re van sz¿ks®g, s ennek ®rdek®ben v§llalj§k a p·tl·lagos biztons§gi technikai munk§kat 

®s kºlts®geket. 

  

A kiemelt garanciaszint megegyezik a CC [1] EAL4 garanciaszintj®vel. 

 
5. t§bl§zat - A kiemelt garanciaszint garancia-ºsszetevŖi 

 
Fejleszt®s (ALC) ADV_ARC.1: Biztons§gi szerkezet le²r§s 

ADV_FSP. 4: Teljes funkcion§lis specifik§ci· 

ADV_TDS.3: Alap modul§ris terv 

ADV_IMP: A TSF megval·s²t§si reprezent§ci·ja 
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Đtmutat· dokumentumok 

(AGD) 

AGD_OPE.1: ¦zemeltet®si felhaszn§l·i ¼tmutat· 

AGD_PRE.1: ElŖk®sz²tŖ elj§r§sok 

£letciklus t§mogat§s 

(ALC) 

ALC_CMC.4: A TOE elŖ§ll²t§s t§mogat§sa, §tv®teli elj§r§sok ®s automatiz§l§s 

ALC_CMS.4: A probl®ma kºvet®s CM lefedetts®ge 

ALC_DEL.1: Sz§ll²t§si elj§r§sok 

ALC_DVS.1: A biztons§gi int®zked®sek azonos²t§sa 

ALC_LCD.1: A fejlesztŖ §ltal meghat§rozott ®letciklus modell 

ALC_TAT.1: J·l meghat§rozott fejlesztŖ eszkºzºk 

Tesztel®s (ATE) ATE_FUN.1: Funkcion§lis tesztel®s 

ATE_COV.2: A lefedetts®g vizsg§lata 

ATE_DPT.2: A biztons§got ®rv®nyre juttat· modulok tesztel®se 

ATE_IND.2: F¿ggetlen tesztel®s - minta 

SebezhetŖs®g felm®r®s 

(AVA)  

AVA_VAN.3: C®lir§nyos sebezhetŖs®g vizsg§lat 

6.1.3. A fejlesztŖi feladatok §ttekint®se 

Ez az alfejezet elŖzetesen ºsszefoglalja azokat a feladatokat, melyeket egy informatikai 

term®k biztons§gi ®rt®kel®se eset®n a term®k fejlesztŖj®nek, illetve r®szben az ®rt®kel®s 

megb²z·j§nak kell elv®geznie.  A feladatok r®szletez®se a tov§bbi alfejezetekben tal§lhat·. 

 

Az elsŖ feladat a term®k biztons§gi ®rt®kel®s felt®teleinek §ttekint®s®vel eldºnteni az al§bbi 

k®rd®seket: 

ˈ Milyen garanciaszintŤ (alap, fokozott, kiemelt) ®rt®kel®snek biztos²tottak a felt®telei? 

ˈ Milyen garanciaszintŤ (A,F,K) ®rt®kel®sre van ig®ny? 

 

Ezt a feladatot a 6.1.2.1 pont r®szletezi. 

 

A m§sodik feladat a term®k biztons§gi elŖir§nyzat§nak elk®sz²t®se. A biztons§gi elŖir§nyzat a 

term®k informatikai biztons§gi kºvetelm®nyeit tartalmazza, illetve elŖ²rja azokat a 

funkcion§lis ®s garanci§lis biztons§gi int®zked®seket, amelyeket a term®k (mint a biztons§gi 

®rt®kel®s t§rgya) aj§nl fel a kinyilv§n²tott kºvetelm®nyek kiel®g²t®se ®rdek®ben. A biztons§gi 

elŖir§nyzat alkotja a fejlesztŖk, az ®rt®kelŖk ®s a megb²z· kºzºtt l®trejºtt, az ®rt®kel®s t§rgya 

biztons§gi tulajdons§gait ®s az ®rt®kel®s hat·kºr®t rºgz²tŖ meg§llapod§s alapj§t.  

 

Ezt a feladatot a 6.1.2.2 pont r®szletezi. 

 

A harmadik feladat a term®k biztons§gi ®rt®kel®s®hez sz¿ks®ges ®rt®kel®si bizony²t®kok 

elk®sz²t®se. Ez a feladat a v§lasztott garanciaszinttŖl (A,F,K) f¿ggŖen k¿lºnbºzŖ (egyre 

bŖv¿lŖ ®s szigorod·) elv§r§soknak val· megfelel®st ig®nyel.  

 

A megoldand· feladat r®szletez®se a v§lasztott garanciaszinttŖl f¿ggŖen a 6.1.2.3 ï 6.1.2.5 

pontokban tal§lhat· meg. 

6.1.3.1. Garanciaszint v§laszt§s (A / F / K) 

Az alap (A) garanciaszint akkor alkalmazhat·, ha: 

ˈ a f¿ggetlen¿l garant§lt biztons§g alacsonyabb szintj®re van csak sz¿ks®g. 
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A fokozott (F) garanciaszint akkor alkalmazhat·, ha: 

ˈ a f¿ggetlen¿l garant§lt biztons§g fokozott szintj®re van sz¿ks®g, a term®k ®s a 
fejlesztŖi kºrnyezet m®lyrehat· vizsg§lat§val,  ®s 

ˈ a fejlesztŖk v§llalj§k a biztons§gi tervez®st (a biztons§gi szempontok tervez®sben val· 
®rv®nyes²t®s®t). 

 

A kiemelt (K) garanciaszint akkor alkalmazhat·, ha: 

ˈ a f¿ggetlen¿l garant§lt biztons§g magas szintj®re van sz¿ks®g,  

ˈ a fejlesztŖk v§llalj§k a p·tl·lagos biztons§gi technikai munk§kat ®s kºlts®geket.  

6.1.3.2. Biztons§gi elŖir§nyzat k®sz²t®se 

Az elk®sz²tendŖ biztons§gi elŖir§nyzatra vonatkoz· egys®ges elv§r§sokat a 6.1.4 alfejezet 

tekinti §t. 

6.1.3.3. £rt®kel®si bizony²t®kok alap garanciaszint v§laszt§sa eset®n (A) 

6.1.3.3.1. Biztons§gi szerkezet le²r§s (ADV_ARC.1) 

A fejlesztŖnek ¼gy kell megterveznie ®s megval·s²tania a TOE-t, hogy a TSF biztons§gi 

tulajdons§gait ne lehessen megker¿lni, ®s hogy az k®pes legyen megv®deni mag§t a nem-

megb²zhat· akt²v egyedek hamis²t§sait·l.  

 

A fejlesztŖnek biztos²tania kell egy le²r§st a TSF biztons§gi szerkezet®rŖl. 

 

A biztons§gi szerkezet le²r§s tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 

6.1.5.2.1 pontban  tal§lhat·. 

6.1.3.3.2. Biztons§got ®rv®nyre juttat· funkcion§lis specifik§ci· (ADV_FSP.2) 

A fejlesztŖnek biztos²tania kell egy funkcion§lis specifik§ci·t ®s ennek visszavezet®s®t az 

SFR-ekre. 

 

A funkcion§lis specifik§ci· ®s a visszavezet®s tartalm§ra ®s bemutat§s§ra vonatkoz· 

elv§r§sok r®szletez®se a 6.1.5.3.4 pontban  tal§lhat·. 

6.1.3.3.3. Alap terv (ADV_TDS.1) 

A fejlesztŖnek biztos²tania kell a TOE terv®t, valamint egy lek®pez®st a funkcion§lis 

specifik§ci·  TSFI-je ®s a TOE terv rendelkez®sre §ll· legalacsonyabb szintŤ felbont§sa 

kºzºtt.  

 

A  TOE terv ®s a lek®pez®s tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 

6.1.5.4.1 pontban  tal§lhat·. 
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6.1.3.3.4. ElŖk®sz²tŖ elj§r§sok (AGD_PRE.1) 

A fejlesztŖnek biztos²tania kell a TOE-t, s benne az elŖk®sz²tŖ elj§r§sokat. 

 

Az elŖk®sz²tŖ elj§r§sok tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 

6.1.5.2.1 pontban  tal§lhat·. 

6.1.3.3.5. ¦zemeltet®si felhaszn§l·i ¼tmutat· (AGD_OPE.1) 

A fejlesztŖnek ¿zemeltet®si felhaszn§l·i ¼tmutat·t kell biztos²tania. 

 

Az ¿zemeltet®si felhaszn§l·i ¼tmutat· tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok 

r®szletez®se a 6.1.6.3.1 pontban  tal§lhat·. 

6.1.3.3.6. CM rendszer haszn§lata (ALC_CMC.2) 

A fejlesztŖnek meg kell adnia a TOE-t ®s a TOE egy hivatkoz§s§t. 

 

A fejlesztŖnek biztos²tania kell a konfigur§ci· kezel®s dokument§ci·t. 

 

A fejlesztŖnek egy konfigur§ci· kezel®s rendszert kell haszn§lnia. 

 

A fenti bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 6.1.7.2.2 

pontban  tal§lhat·. 

6.1.3.3.7. A TOE r®szeinek CM lefedetts®ge (ALC_CMS.2) 

A fejlesztŖnek meg kell adnia egy TOE-ra vonatkoz· konfigur§ci· list§t. 

A konfigur§ci· lista tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 6.1.7.3.2 

pontban  tal§lhat·. 

6.1.3.3.8. Sz§ll²t§si elj§r§sok (ALC_DEL.1) 

A fejlesztŖnek dokument§lnia kell a TOE vagy annak r®szei felhaszn§l·hoz val· sz§ll²t§s§nak 

elj§r§sait. 

 

A fejlesztŖnek haszn§lnia kell a sz§ll²t§si elj§r§sokat. 

 

A sz§ll²t§si dokument§ci· tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 

6.1.7.4.1 pontban  tal§lhat·. 

6.1.3.3.9. Funkcion§lis tesztel®s (ATE_FUN.1) 

A fejlesztŖnek tesztelnie kell a TSF-t, ®s ennek eredm®nyeit dokument§lnia kell. 
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A fejlesztŖnek teszt dokument§ci·t kell biztos²tania. 

 

A teszt dokument§ci· tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 6.1.8.3.1 

pontban  tal§lhat·. 

6.1.3.3.10. A lefedetts®g bizony²t®ka (ATE_COV.1) 

A fejlesztŖnek biztos²tania kell a teszt lefedetts®g bizony²t®k§t. 

 

A teszt lefedetts®g bizony²t®k tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 

6.1.8.3.1 pontban  tal§lhat·. 

6.1.3.4. £rt®kel®si bizony²t®kok fokozott garanciaszint v§laszt§sa eset®n (F) 

6.1.3.4.1. Biztons§gi szerkezet le²r§s (ADV_ARC.1) 

A fejlesztŖnek ¼gy kell megterveznie ®s megval·s²tania a TOE-t, hogy a TSF biztons§gi 

tulajdons§gait ne lehessen megker¿lni, ®s hogy az k®pes legyen megv®deni mag§t a nem-

megb²zhat· akt²v egyedek hamis²t§sait·l.  

 

A fejlesztŖnek biztos²tania kell egy le²r§st a TSF biztons§gi szerkezet®rŖl. 

 

A biztons§gi szerkezet le²r§s tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 

6.1.5.2.1 pontban  tal§lhat·. 

6.1.3.4.2. Funkcion§lis specifik§ci· teljes ºsszegz®ssel (ADV_FSP.3) 

A fejlesztŖnek biztos²tania kell egy funkcion§lis specifik§ci·t ®s ennek visszavezet®s®t az 

SFR-ekre. 

 

A funkcion§lis specifik§ci· ®s a visszavezet®s tartalm§ra ®s bemutat§s§ra vonatkoz· 

elv§r§sok r®szletez®se a 6.1.5.3.5 pontban  tal§lhat·. 

6.1.3.4.3. Szerkezeti terv (ADV_TDS.2) 

A fejlesztŖnek biztos²tania kell a TOE terv®t, valamint egy lek®pez®st a funkcion§lis 

specifik§ci·  TSFI-je ®s a TOE terv rendelkez®sre §ll· legalacsonyabb szintŤ felbont§sa 

kºzºtt.  

 

A  TOE terv ®s a lek®pez®s tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 

6.1.5.4.2 pontban  tal§lhat·. 
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6.1.3.4.4. ElŖk®sz²tŖ elj§r§sok (AGD_PRE.1) 

A fejlesztŖnek biztos²tania kell a TOE-t, s benne az elŖk®sz²tŖ elj§r§sokat. 

 

Az elŖk®sz²tŖ elj§r§sok tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 

6.1.6.2.1 pontban  tal§lhat·. 

6.1.3.4.5. ¦zemeltet®si felhaszn§l·i ¼tmutat· (AGD_OPE.1) 

A fejlesztŖnek ¿zemeltet®si felhaszn§l·i ¼tmutat·t kell biztos²tania. 

 

Az ¿zemeltet®si felhaszn§l·i ¼tmutat· tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok 

r®szletez®se a 6.1.6.3.1 pontban  tal§lhat·. 

6.1.3.4.6. Enged®lyez®ssel kapcsolatos int®zked®sek (ALC_CMC.3) 

A fejlesztŖnek meg kell adnia a TOE-t ®s a TOE egy hivatkoz§s§t. 

 

A fejlesztŖnek biztos²tania kell a konfigur§ci· kezel®s dokument§ci·t. 

 

A fejlesztŖnek egy konfigur§ci· kezel®s rendszert kell haszn§lnia. 

 

A fenti bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 6.1.7.2.3 

pontban  tal§lhat·. 

6.1.3.4.7. A megval·s²t§si reprezent§ci· CM lefedetts®ge (ALC_CMS.3) 

A fejlesztŖnek meg kell adnia egy TOE-ra vonatkoz· konfigur§ci· list§t. 

 

A konfigur§ci· lista tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 6.1.7.3.3 

pontban  tal§lhat·. 

6.1.3.4.8. Sz§ll²t§si elj§r§sok (ALC_DEL.1) 

A fejlesztŖnek dokument§lnia kell a TOE vagy annak r®szei felhaszn§l·hoz val· sz§ll²t§s§nak 

elj§r§sait. 

 

A fejlesztŖnek haszn§lnia kell a sz§ll²t§si elj§r§sokat. 

 

A sz§ll²t§si dokument§ci· tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 

6.1.7.4.1 pontban  tal§lhat·. 

6.1.3.4.9. A biztons§gi int®zked®sek azonos²t§sa (ALC_DVS.1) 

A fejlesztŖnek fejleszt®s biztons§gi dokument§ci·t kell biztos²tania. 
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A fejleszt®s biztons§gi dokument§ci· tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok 

r®szletez®se a 6.1.7.5.1 pontban  tal§lhat·. 

6.1.3.4.10. A fejlesztŖ §ltal meghat§rozott ®letciklus modell (ALC_LCD.1) 

A fejlesztŖnek egy ®letciklus modellt kell fel§ll²tania a TOE fejleszt®s®re ®s karbantart§s§ra 

vonatkoz·an.  

 

A fejlesztŖnek dokument§lnia kell az ®letciklus modellt. 

 

Az ®letciklus modell dokument§ci·j§nak tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok 

r®szletez®se a 6.1.7.6.1 pontban  tal§lhat·. 

6.1.3.4.11. Funkcion§lis tesztel®s (ATE_FUN.1) 

A fejlesztŖnek tesztelnie kell a TSF-t, ®s ennek eredm®nyeit dokument§lnia kell. 

 

A fejlesztŖnek teszt dokument§ci·t kell biztos²tania. 

 

A teszt dokument§ci· tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 6.1.8.3.1 

pontban  tal§lhat·. 

6.1.3.4.12. A lefedetts®g vizsg§lata (ATE_COV.2) 

A fejlesztŖnek biztos²tania kell a teszt lefedetts®g elemz®s®t. 

 

A teszt lefedetts®g elemz®s tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 

6.1.8.3.2 pontban  tal§lhat·. 

6.1.3.4.13. Az alap terv tesztel®se (ATE_DPT.1) 

A fejlesztŖnek teszt m®lys®g elemz®st kell biztos²tania. 

 

A teszt m®lys®g elemz®s tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 

6.1.8.4.1 pontban  tal§lhat·. 

6.1.3.5. £rt®kel®si bizony²t®kok kiemelt garanciaszint v§laszt§sa eset®n (K) 

6.1.3.5.1. Biztons§gi szerkezet le²r§s (ADV_ARC.1) 

A fejlesztŖnek ¼gy kell megterveznie ®s megval·s²tania a TOE-t, hogy a TSF biztons§gi 

tulajdons§gait ne lehessen megker¿lni, ®s hogy az k®pes legyen megv®deni mag§t a nem-

megb²zhat· akt²v egyedek hamis²t§sait·l.  
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A fejlesztŖnek biztos²tania kell egy le²r§st a TSF biztons§gi szerkezet®rŖl. 

 

A biztons§gi szerkezet le²r§s tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 

6.1.5.2.1 pontban  tal§lhat·. 

6.1.3.5.2. Teljes funkcion§lis specifik§ci· (ADV_FSP.4) 

A fejlesztŖnek biztos²tania kell egy funkcion§lis specifik§ci·t ®s ennek visszavezet®s®t az 

SFR-ekre. 

 

A funkcion§lis specifik§ci· ®s a visszavezet®s tartalm§ra ®s bemutat§s§ra vonatkoz· 

elv§r§sok r®szletez®se a 6.1.5.3.6 pontban  tal§lhat·. 

6.1.3.5.3. Alap modul§ris terv (ADV_TDS.3) 

A fejlesztŖnek biztos²tania kell a TOE terv®t, valamint egy lek®pez®st a funkcion§lis 

specifik§ci·  TSFI-je ®s a TOE terv rendelkez®sre §ll· legalacsonyabb szintŤ felbont§sa 

kºzºtt.  

 

A  TOE terv ®s a lek®pez®s tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 

6.1.5.4.3 pontban  tal§lhat·. 

6.1.3.5.4. A TSF megval·s²t§si reprezent§ci·ja (ADV_IMP.1) 

A fejlesztŖnek az eg®sz TSF-re el®rhetŖv® kell tennie a megval·s²t§si reprezent§ci·t (szoftver 

est®n forr§sk·dot). 

 

A fejlesztŖnek egy lek®pez®st kell biztos²tania a TOE terv ®s a megval·s²t§si reprezent§ci· 

egy mint§ja kºzºtt.  

 

A megval·s²t§si reprezent§ci· ®s a lek®pez®s tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok 

r®szletez®se a 6.1.5.5.1 pontban  tal§lhat·. 

6.1.3.5.5. ElŖk®sz²tŖ elj§r§sok (AGD_PRE.1) 

A fejlesztŖnek biztos²tania kell a TOE-t, s benne az elŖk®sz²tŖ elj§r§sokat. 

 

Az elŖk®sz²tŖ elj§r§sok tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 

6.1.6.2.1 pontban  tal§lhat·. 

6.1.3.5.6. ¦zemeltet®si felhaszn§l·i ¼tmutat· (AGD_OPE.1) 

A fejlesztŖnek ¿zemeltet®si felhaszn§l·i ¼tmutat·t kell biztos²tania. 
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Az ¿zemeltet®si felhaszn§l·i ¼tmutat· tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok 

r®szletez®se a 6.1.6.3.1 pontban  tal§lhat·. 

6.1.3.5.7. A TOE elŖ§ll²t§s t§mogat§sa, §tv®teli elj§r§sok ®s automatiz§l§s 

(ALC_CMC.4)  

A fejlesztŖnek meg kell adnia a TOE-t ®s a TOE egy hivatkoz§s§t. 

 

A fejlesztŖnek biztos²tania kell a konfigur§ci· kezel®s dokument§ci·t. 

 

A fejlesztŖnek egy konfigur§ci· kezel®s rendszert kell haszn§lnia. 

 

A fenti bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 6.1.7.2.4 

pontban  tal§lhat·. 

6.1.3.5.8. A probl®ma kºvet®s CM lefedetts®ge (ALC_CMS.4) 

A fejlesztŖnek meg kell adnia egy TOE-ra vonatkoz· konfigur§ci· list§t. 

 

A konfigur§ci· lista tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 6.1.7.3.4 

pontban  tal§lhat·. 

6.1.3.5.9. Sz§ll²t§si elj§r§sok (ALC_DEL.1) 

A fejlesztŖnek dokument§lnia kell a TOE vagy annak r®szei felhaszn§l·hoz val· sz§ll²t§s§nak 

elj§r§sait. 

 

A fejlesztŖnek haszn§lnia kell a sz§ll²t§si elj§r§sokat. 

 

A sz§ll²t§si dokument§ci· tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 

6.1.7.4.1 pontban  tal§lhat·. 

6.1.3.5.10. A biztons§gi int®zked®sek azonos²t§sa (ALC_DVS.1) 

A fejlesztŖnek fejleszt®s biztons§gi dokument§ci·t kell biztos²tania. 

 

A fejleszt®s biztons§gi dokument§ci· tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok 

r®szletez®se a 6.1.7.5.1 pontban  tal§lhat·. 

6.1.3.5.11. A fejlesztŖ §ltal meghat§rozott ®letciklus modell (ALC_LCD.1) 

A fejlesztŖnek egy ®letciklus modellt kell fel§ll²tania a TOE fejleszt®s®re ®s karbantart§s§ra 

vonatkoz·an.  

 

A fejlesztŖnek dokument§lnia kell az ®letciklus modellt. 
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Az ®letciklus modell dokument§ci·j§nak tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok 

r®szletez®se a 6.1.7.6.1 pontban  tal§lhat·. 

6.1.3.5.12. J·l meghat§rozott fejlesztŖ eszkºzºk (ALC_TAT.1) 

A fejlesztŖnek azonos²tania kell a TOE-hez haszn§lt minden fejlesztŖ eszkºzt. 

 

A fejlesztŖnek minden fejlesztŖ eszkºzre dokument§lnia kell a  kiv§lasztott megval·s²t§s-

f¿ggŖ opci·kat. 

 

A fejlesztŖ eszkºzºk dokument§ci·j§nak tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok 

r®szletez®se a 6.1.7.7.2 pontban  tal§lhat·. 

6.1.3.5.13. Funkcion§lis tesztel®s (ATE_FUN.1) 

A fejlesztŖnek tesztelnie kell a TSF-t, ®s ennek eredm®nyeit dokument§lnia kell. 

 

A fejlesztŖnek teszt dokument§ci·t kell biztos²tania. 

 

A teszt dokument§ci· tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 6.1.8.3.1 

pontban  tal§lhat·. 

6.1.3.5.14. A lefedetts®g vizsg§lata (ATE_COV.2) 

A fejlesztŖnek biztos²tania kell a teszt lefedetts®g elemz®s®t. 

 

A teszt lefedetts®g elemz®s tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 

6.1.8.3.2 pontban  tal§lhat·. 

6.1.3.5.15. A biztons§got ®rv®nyre juttat· modulok tesztel®se (ATE_DPT.2) 

A fejlesztŖnek teszt m®lys®g elemz®st kell biztos²tania. 

 

A teszt m®lys®g elemz®s tartalm§ra ®s bemutat§s§ra vonatkoz· elv§r§sok r®szletez®se a 

6.1.8.4.1 pontban  tal§lhat·. 

6.1.4. Biztons§gi elŖir§nyzat (ASE) 

6.1.4.1. A biztons§gi elŖir§nyzat §ttekint®se 

A 2. §bra a biztons§gi elŖir§nyzat CC garanciaoszt§ly csal§djait, valamint a csal§dokon bel¿l 

az ºsszetevŖk hierarchi§j§t mutatja. A jelen dokumentum §ltal meghat§rozott ®rt®kel®si 

m·dszertannak csak az §br§n k¿lºn megjelºlt garancia-ºsszetevŖk k®pezik r®sz®t. 
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2. §bra - A biztons§gi elŖir§nyzat garanciaoszt§ly fel®p²t®se 

 

A biztons§gi elŖir§nyzat az al§bbi r®szekbŖl §ll: 

 

1.  ST bevezet®s (INT) 

a) ST hivatkoz§s 

b) TOE hivatkoz§s 

c) TOE §ttekint®s 

d) TOE le²r§s 

 

2.  MegfelelŖs®gi nyilatkozatok (CCL) 

a) CC megfelelŖs®g  

aa) CC verzi· (melyhez az ST ®s TOE megfelelŖs®get §ll²t) 

ab) ST megfelelŖs®g a CC 2. r®sz®hez k®pest (megfelel vagy kiterjeszti) 

ac) ST megfelelŖs®g a CC 3. r®sz®hez k®pest (megfelel vagy kiterjeszti) 

b) PP megfelelŖs®g 

c) Biztons§gi kºvetelm®ny csomag megfelelŖs®g (megfelel vagy szigor²tja) 

d) A megfelelŖs®gi nyilatkozatok indokl§sa 

 

3. Biztons§gi probl®ma meghat§roz§s (SPD) 

a) fenyeget®sek 

b) szervezeti biztons§gi szab§lyzatok 

c) ¿zemeltet®si kºrnyezetre vonatkoz· felt®telez®sek 

 

4. Biztons§gi c®lok (OBJ) 

a) TOE-ra vonatkoz· biztons§gi c®lok 

b) ¿zemeltet®si kºrnyezetre vonatkoz· biztons§gi c®lok  

c) A biztons§gi c®lok indokl§sa 
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5. Kiterjesztett biztons§gi kºvetelm®nyek (ECD) 

a) kiterjesztett funkcion§lis biztons§gi kºvetelm®nyek 

b) kiterjesztett garanci§lis biztons§gi kºvetelm®nyek  

 

6. Biztons§gi kºvetelm®nyek (REQ) 

a) funkcion§lis biztons§gi kºvetelm®nyek (SFR-ek) 

b) garanci§lis biztons§gi kºvetelm®nyek (SAR-ok) 

c) indokl§s (az SFR-ek teljes²tik a TOE ºsszes biztons§gi c®lj§t) 

d) indokl§s (mi®rt az adott SAR-t v§lasztott§k.) 

 

7. TOE ºsszefoglal· elŖ²r§s (TSS) 

a) le²r§s (a TOE hogyan teljes²ti az egyes SFR-eket) 

b) le²r§s (a TOE hogyan v®di meg mag§t a fizikai ®s logikai hamis²t§s ellen) 

c) le²r§s (a TOE hogyan v®di meg mag§t a megker¿l®s ellen) 

 

Az al§bbi pontok r®szletezik a biztons§gi elŖir§nyzat k®sz²t®s®vel kapcsolatos fejlesztŖi 

feladatokat, illetve a tartalomra ®s a bemutat§s m·dj§ra vonatkoz· kºvetelm®nyeket. 

6.1.4.2. ST bevezet®s (INT.1) 

F¿gg®sek: Nincsenek f¿gg®sek 

 

FejlesztŖi akci·elemek: 

 

ASE_INT.1.1D A fejlesztŖnek biztos²tania kell egy ST bevezet®st. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ASE_INT.1.1C Az ST bevezet®snek tartalmaznia kell egy ST hivatkoz§st, egy TOE 

hivatkoz§st, egy TOE §ttekint®st ®s egy TOE le²r§st. 

 

ASE_INT.1.2C  Az ST hivatkoz§snak egy®rtelmŤen azonos²tania kell az ST-t. 

 

ASE_INT.1.3C A TOE hivatkoz§snak egy®rtelmŤen azonos²tania kell a TOE-t. 

 

ASE_INT.1.4C A TOE §ttekint®snek  ºssze kell foglalnia a TOE haszn§lat§t ®s fŖ biztons§gi 

tulajdons§gait. 

 

ASE_INT.1.5C A TOE §ttekint®snek  azonos²tania kell a TOE t²pus§t. 

 

ASE_INT.1.6C A TOE §ttekint®snek  azonos²tania kell a TOE §ltal megkºvetelt valamennyi 

nem TOE hardvert/szoftvert/fºrmvert. 

 

ASE_INT.1.7C A TOE le²r§snak  le kell ²rnia a TOE fizikai hat·kºr®t. 

 

ASE_INT.1.8C A TOE le²r§snak  le kell ²rnia a TOE logikai hat·kºr®t. 

 

£rt®kelŖi akci·elemek: 
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ASE_INT.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ASE_INT.1.2E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a TOE hivatkoz§s, a TOE §ttekint®s 

®s a TOE le²r§s ºsszhangban §ll egym§ssal. 

6.1.4.3. MegfelelŖs®gi §ll²t§sok (CCL.1) 

F¿gg®sek: ASE_INT.1, ASE_ECD.1, ASE_REQ.1 

 

FejlesztŖi akci·elemek: 

 

ASE_CCL.1.1D A fejlesztŖnek biztos²tania kell egy megfelelŖs®gi nyilatkozatot. 

 

ASE_CCL.1.2D A fejlesztŖnek biztos²tania kell egy megfelelŖs®gi nyilatkozat indokl§st. 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ASE_CCL.1.1C A megfelelŖs®gi nyilatkozatnak tartalmaznia kell egy CC megfelelŖs®gi 

nyilatkozatot, ami azonos²tja azt a CC verzi·t, melyhez az ST ®s a TOE megfelelŖs®get §ll²t. 

 

ASE_CCL.1.2C A CC megfelelŖs®gi nyilatkozatnak le kell ²rnia az ST megfelelŖs®g®t a CC 

2. r®sz®hez k®pest, hogy az megfelel-e a CC 2. r®sz®nek vagy kiterjeszti azt. 

 

ASE_CCL.1.3C A CC megfelelŖs®gi nyilatkozatnak le kell ²rnia az ST megfelelŖs®g®t a CC 

3. r®sz®hez k®pest, hogy az megfelel-e a CC 3. r®sz®nek vagy kiterjeszti azt. 

 

Jelen ®rt®kel®si m·dszertan az alap, fokozott ®s kiemelt garanciaszinteken k²v¿l nem engedi 

m§s garanciacsomagok haszn§lat§t. Mindh§rom garanciaszint megfelel a CC 3. r®sznek, ez®rt 

egy biztons§gi elŖir§nyzatban kiz§r·lag CC 3. r®sz megfelel®st lehet §ll²tani (kiterjesztett CC 

3. r®sz megfelel®st nem). 

 

ASE_CCL.1.4C A CC megfelelŖs®gi nyilatkozatnak ºsszhangban kell lennie a kiterjesztett 

ºsszetevŖk defin²ci·j§val. 

 

ASE_CCL.1.5C A megfelelŖs®gi nyilatkozatnak azonos²tania kell minden PP-t ®s biztons§gi 

kºvetelm®ny csomagot, melyhez az ST megfelelŖs®get v§llal. 

 

ASE_CCL.1.6C A megfelelŖs®gi nyilatkozatnak le kell ²rnia az ST minden csomagra 

vonatkoz· megfelel®s®re, hogy megfelel-e a csomagnak, vagy szigor²tja azt. 

 

ASE_CCL.1.7C A megfelelŖs®gi nyilatkozat indokl§s§nak meg kell mutatnia, hogy a TOE 

t²pus ºsszhangban van azon PP-k TOE t²pus§val, melyekhez megfelel®st §ll²t. 

 

ASE_CCL.1.8C A megfelelŖs®gi nyilatkozat indokl§s§nak meg kell mutatnia, hogy a 

biztons§gi probl®ma meghat§roz§s §ll²t§sai ºsszhangban vannak azon PP-k biztons§gi 

probl®ma meghat§roz§s§val, melyekhez az ST megfelel®st §ll²t. 
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ASE_CCL.1.9C A megfelelŖs®gi nyilatkozat indokl§s§nak meg kell mutatnia, hogy a 

biztons§gi c®lok §ll²t§sai ºsszhangban vannak azon PP-k biztons§gi c®ljaival, melyekhez az 

ST megfelel®st §ll²t. 

 

ASE_CCL.1.10C A megfelelŖs®gi nyilatkozat indokl§s§nak meg kell mutatnia, hogy a 

biztons§gi kºvetelm®nyek ºsszhangban vannak azon PP-k biztons§gi kºvetelm®nyeivel, 

melyekhez az ST megfelel®st §ll²t. 

 

£rt®kelŖi akci·elemek: 

 

ASE_CCL.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

6.1.4.4. Biztons§gi probl®ma meghat§roz§s (SPD.1) 

F¿gg®sek: Nincsenek f¿gg®sek 

 

FejlesztŖi akci·elemek: 

 

ASE_SPD.1.1D A fejlesztŖnek biztos²tania kell egy biztons§gi probl®ma meghat§roz§st. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ASE_SPD.1.1C A biztons§gi probl®ma meghat§roz§snak le kell ²rnia a fenyeget®seket. 

 

ASE_SPD.1.2C Minden fenyeget®st  le kell ²rni a  t§mad·, a t§mad§s t§rgy§t k®pezŖ vagyon 

®s a t§mad· tev®kenys®g szerint. 

 

ASE_SPD.1.3C A biztons§gi probl®ma meghat§roz§snak le kell ²rnia a  szervezeti biztons§gi 

szab§lyokat. 

 

ASE_SPD.1.4C A biztons§gi probl®ma meghat§roz§snak le kell ²rnia a TOE ¿zemeltet®si 

kºrnyezet®re vonatkoz· felt®telez®seket. 

 

£rt®kelŖi akci·elemek: 

 

ASE_SPD.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

6.1.4.5. Biztons§gi c®lok (OBJ.2) 

F¿gg®sek: Nincsenek f¿gg®sek 

 

FejlesztŖi akci·elemek: 
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ASE_OBJ.2.1D A fejlesztŖnek biztos²tania kell egy biztons§gi c®lokr·l sz·l· nyilatkozatot. 

 

ASE_OBJ.2.2D A fejlesztŖnek biztos²tania kell egy biztons§gi c®lok indokl§st. 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ASE_OBJ.2.1C A biztons§gi c®lokr·l sz·l· nyilatkozatnak le kell ²rnia a TOE-ra vonatkoz· 

biztons§gi c®lokat, valamint az ¿zemeltet®si kºrnyezetre vonatkoz· biztons§gi c®lokat. 

 

ASE_OBJ.2.2C A biztons§gi c®lok indokl§s§nak minden TOE-ra vonatkoz· biztons§gi c®lt 

vissza kell vezetnie az adott biztons§gi c®l §ltal kiv®dett fenyeget®sekre, valamint az adott 

biztons§gi c®l §ltal ®rv®nyre juttatott szervezeti biztons§gi szab§lyzatokra. 

 

ASE_OBJ.2.3C A biztons§gi c®lok indokl§s§nak minden ¿zemeltet®si kºrnyezetre vonatkoz· 

biztons§gi c®lt vissza kell vezetnie az adott biztons§gi c®l §ltal kiv®dett fenyeget®sekre, az 

adott biztons§gi c®l §ltal ®rv®nyre juttatott  szervezeti biztons§gi szab§lyzatokra, valamint az 

adott biztons§gi c®l §ltal t§masztott felt®telez®sekre. 

 

ASE_OBJ.2.4C A biztons§gi c®lok indokol§s§nak szeml®ltetnie kell, hogy a biztons§gi c®lok 

lefednek minden fenyeget®st.  

 

ASE_OBJ.2.5C A biztons§gi c®lok indokol§s§nak szeml®ltetnie kell, hogy a biztons§gi c®lok 

®rv®nyre juttatj§k az ºsszes szervezeti biztons§gi szab§lyzatot. 

 

ASE_OBJ.2.6C A biztons§gi c®lok indokol§s§nak szeml®ltetnie kell, hogy az ¿zemeltet®si 

kºrnyezetre vonatkoz· biztons§gi c®lok az ºsszes felt®telez®st ig®nylik. 

£rt®kelŖi akci·elemek: 

 

ASE_OBJ.2.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

6.1.4.6. Kiterjesztett biztons§gi kºvetelm®nyek (ECD.1) 

F¿gg®sek: Nincsenek f¿gg®sek 

 

FejlesztŖi akci·elemek: 

 

ASE_ECD.1.1D A fejlesztŖnek biztos²tania kell egy biztons§gi kºvetelm®nyekrŖl sz·l· 

nyilatkozatot. 

 

ASE_ECD.1.2D A fejlesztŖnek biztos²tania kell egy kiterjesztett ºsszetevŖk meghat§roz§st.  

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ASE_ECD.1.1C A biztons§gi kºvetelm®nyekrŖl sz·l· nyilatkozatnak azonos²tania kell 

minden kiterjesztett biztons§gi kºvetelm®nyt. 
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ASE_ECD.1.2C A kiterjesztett ºsszetevŖk meghat§roz§s§nak minden kiterjesztett biztons§gi 

kºvetelm®nyre meg kell hat§roznia egy kiterjesztett ºsszetevŖt. 

 

ASE_ECD.1.3C A kiterjesztett ºsszetevŖk meghat§roz§s§nak le kell ²rnia, hogy az egyes 

kiterjesztett ºsszetevŖk hogyan kapcsol·dnak a megl®vŖ CC ºsszetevŖkhºz, csal§dokhoz ®s 

oszt§lyokhoz. 

 

ASE_ECD.1.4C A kiterjesztett ºsszetevŖk meghat§roz§s§nak a megl®vŖ CC ºsszetevŖket, 

csal§dokat, oszt§lyokat ®s m·dszertant kell haszn§lnia megjelen²t®si modellk®nt. 

 

ASE_ECD.1.5C A kiterjesztett ºsszetevŖknek m®rhetŖ ®s objekt²v elemekbŖl kell §llniuk, 

hogy megfelelŖs®g¿k vagy nem megfelelŖs®g¿k kimutathat· legyen. 

 

Jelen ®rt®kel®si m·dszertan az alap, fokozott ®s kiemelt garanciaszinteken k²v¿l nem engedi 

m§s garanciacsomagok haszn§lat§t. Mindh§rom garanciaszint megfelel a CC 3. r®sznek, ez®rt 

egy biztons§gi elŖir§nyzatban kiz§r·lag a CC 2. r®sz®ben meghat§rozott funkcion§lis 

biztons§gi kºvetelm®nyeket lehet kiterjeszteni (a CC 3. r®sz®ben meghat§rozott garanci§lis 

biztons§gi kºvetelm®nyeket nem). 

 

£rt®kelŖi akci·elemek: 

 

ASE_ECD.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ASE_ECD.1.2E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy nincs olyan kiterjesztett ºsszetevŖ, 

amely egy®rtelmŤen kifejezhetŖ lenne a megl®vŖ ºsszetevŖk seg²ts®g®vel. 

6.1.4.7. Biztons§gi kºvetelm®nyek (REQ.2) 

F¿gg®sek: ASE_OBJ.2, ASE_ECD.1 

 

FejlesztŖi akci·elemek: 

 

ASE_REQ.2.1D A fejlesztŖnek biztos²tania kell egy biztons§gi kºvetelm®nyekrŖl sz·l· 

nyilatkozatot. 

 

ASE_REQ.2.2D A fejlesztŖnek biztos²tania kell egy biztons§gi kºvetelm®nyek indokl§st. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ASE_REQ.2.1C A biztons§gi kºvetelm®nyekrŖl sz·l· nyilatkozatnak le kell ²rnia az SFR-ket 

®s az SAR-eket. 

 

ASE_REQ.2.2C Az SFR-ekben ®s SAR-ekben haszn§lt minden szubjektumot, objektumot, 

mŤveletet, biztons§gi tulajdons§got, k¿lsŖ egyedet ®s egy®b terminol·giai egys®get defini§lni 

kell. 
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ASE_REQ.2.3C A biztons§gi kºvetelm®nyekrŖl sz·l· nyilatkozatnak azonos²tania kell a 

biztons§gi kºvetelm®nyekben szereplŖ ºsszes mŤveletet. 

 

ASE_REQ.2.4C Minden mŤveletet helyesen kell v®grehajtani. 

 

ASE_REQ.2.5C A biztons§gi kºvetelm®nyek minden f¿gg®si viszony§t vagy teljes²teni kell, 

vagy a biztons§gi kºvetelm®nyek indokl§s§nak igazolnia kell a f¿gg®s nem teljes²t®s®t. 

 

ASE_REQ.2.6C A biztons§g kºvetelm®nyek indokl§s§ban vissza kell vezetni minden SFR-t a 

TOE biztons§gi c®ljaira. 

 

ASE_REQ.2.7C A biztons§gi kºvetelm®nyek indokl§s§nak meg kell mutatnia, hogy az SFR-

ek teljes²tik a TOE ºsszes biztons§gi c®lj§t. 

 

ASE_REQ.2.8C A biztons§gi kºvetelm®nyek indokl§s§nak meg kell magyar§znia, hogy mi®rt 

az adott SAR-t v§lasztott§k. 

 

ASE_REQ.2.9C A biztons§gi kºvetelm®nyekrŖl sz·l· nyilatkozatnak belsŖ 

ellentmond§sokt·l mentesnek kell lennie. 

 

£rt®kelŖi akci·elemek: 

 

ASE_REQ.2.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

6.1.4.8. TOE ºsszefoglal· elŖ²r§s (TSS.2) 

F¿gg®sek: ASE_INT.1, ASE_REQ.1 

 

FejlesztŖi akci·elemek: 

 

ASE_TSS.2.1D A fejlesztŖnek biztos²tania kell egy TOE ºsszefoglal· elŖ²r§st. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ASE_TSS.2.1C A TOE ºsszefoglal· elŖ²r§snak le kell ²rnia, hogy a TOE hogyan teljes²ti az 

egyes SFR-eket. 

 

ASE_TSS.2.2C A TOE ºsszefoglal· elŖ²r§snak le kell ²rnia, hogy a TOE hogyan v®di meg 

mag§t a fizikai ®s a logikai hamis²t§s ellen. 

 

ASE_TSS.2.3C A TOE ºsszefoglal· elŖ²r§snak le kell ²rnia, hogy a TOE hogyan v®di meg 

mag§t a megker¿l®s ellen. 

 

£rt®kelŖi akci·elemek: 
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ASE_TSS.2.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ASE_TSS.2.2E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a TOE ºsszefoglal· elŖ²r§s 

ºsszhangban van a TOE §ttekint®ssel ®s a TOE le²r§ssal, nem mond ellent azoknak. 

6.1.5. Fejleszt®s garanciaoszt§ly (ADV) 

6.1.5.1. A Fejleszt®s garanciaoszt§ly §ttekint®se 

A Fejleszt®s garanciaoszt§ly kºvetelm®nyei inform§ci·kat ny¼jtanak a TOE-r·l. Az ezen 

inform§ci·k seg²ts®g®vel nyert ismeretek szolg§ltatnak alapot a TOE-n v®grehajtott 

sebezhetŖs®g vizsg§latnak ®s tesztel®snek, az AVA ®s ATE oszt§lyban le²rtak szerint. 

 

A Fejleszt®s oszt§ly 4 kºvetelm®ny csal§dot ºlel fel a TSF fel®p²t®s®re ®s megjelen²t®s®re, az 

absztrakci· k¿lºnbºzŖ szintjei ®s k¿lºnbºzŖ form§i mellett. Ezek a csal§dok a kºvetkezŖket 

foglalj§k magukban: 

ˈ kºvetelm®nyek az SFR-ek tervez®s®re ®s megval·s²t§s§ra vonatkoz· le²r§sokra, a 

k¿lºnbºzŖ absztrakci·s szintek mellett (ADV_FSP, ADV_TDS, ADV_IMP); 

ˈ kºvetelm®nyek a biztons§gi funkcionalit§s szerkezet-orient§lt tulajdons§gainak a 

le²r§s§ra, a tartom§ny sz®tv§laszt§sra, a TSF ºnv®delm®re ®s nem-megker¿lhetŖs®g®re 

(ADV_ARC). 

 

Egy TOE biztons§gi funkcionalit§s§nak a dokument§l§sakor k®t tulajdons§got kell 

bizony²tani. Az elsŖ tulajdons§g az, hogy a biztons§gi funkcionalit§s helyesen mŤkºdik; 

vagyis a specifik§ltaknak megfelelŖen teljes²t. A m§sodik, vitathatatlanul nehezebben 

bizony²that· tulajdons§g, hogy a TOE-t nem lehet olyan m·don haszn§lni, ami a biztons§gi 

funkcionalit§st lerontja, vagy megker¿li. E k®t tulajdons§g n®mileg elt®rŖ megkºzel²t®si 

m·dot k²v§n meg a vizsg§latokn§l, emiatt az ADV csal§djait e k¿lºnbºzŖ megkºzel²t®si 

m·dok t§mogat§s§ra struktur§lt§k. A ĂFunkcion§lis specifik§ci·ò (ADV_FSP), a ĂTOE tervò 

(ADV_TDS) ®s a ĂMegval·s²t§si reprezent§ci·ò (ADV_IMP) csal§dok az elsŖ tulajdons§ggal 

foglalkoznak, vagyis a biztons§gi funkcionalit§s specifik§l§s§val. A ĂBiztons§gi szerkezetò 

(ADV_ARC) csal§d pedig a m§sodik tulajdons§ggal foglalkozik, azaz a TOE terv olyan 

specifik§l§s§val, ami bizony²tja, hogy a biztons§gi funkcionalit§st nem lehet lerontani vagy 

megker¿lni. Meg kell jegyezni, hogy mindk®t tulajdons§got §t kell l§tni: min®l jobban 

meggyŖzŖdik valaki a tulajdons§gok teljes¿l®s®rŖl, ann§l megb²zhat·bb a TOE. A csal§d 

ºsszetevŖit ¼gy tervezt®k, hogy az ºsszetevŖk hierarchikus nºveked®s®vel egyre nagyobb 

garancia nyerhetŖ. 

 

Az elsŖ tulajdons§got megc®lz· csal§dokra vonatkoz· alapelv a tervez®s szintekre bont§sa. 

Legmagasabb szinten a TSF funkcion§lis specifik§ci·ja §ll, a csatlakoz§si fel¿letek 

(interf®szek) szempontj§b·l (le²rja, hogy a TSF hogyan viselkedik a TSF-hez ®rkezŖ 

szolg§ltat§s k®relmek ®s az ezekre tºrt®nŖ v§laszok szempontj§b·l), amely a TSF-et (a 

megk²v§nt garanci§t·l ®s a TOE bonyolults§g§t·l f¿ggŖen) kisebb egys®gekre bontja le, 

ismerteti, hogy a TSF hogyan teljes²ti a funkci·it (a garanciaszintnek megfelelŖ 

r®szletess®ggel), valamint bemutatja a TSF megval·s²t§s§t. A r®szletezett szinteket a tºbbi 
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szint teljess®g®nek ®s helyess®g®nek a meg§llap²t§s§ra haszn§lj§k, amely garant§lja, hogy a 

szintek kºlcsºnºsen t§mogatj§k egym§st. A k¿lºnbºzŖ TSF reprezent§ci·kra (megjelen®si 

form§kra) vonatkoz· kºvetelm®nyeket k¿lºnbºzŖ csal§dokba sorolt§k, ami lehetŖv® teszi az 

ST szerzŖje sz§m§ra, hogy specifik§lja, hogy mely TSF reprezent§ci·k sz¿ks®gesek. A 

megv§lasztott szint szabja meg a megk²v§nt/megszerzett garanci§t.  
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3. §bra - Az ADV csal§dok egym§s kºzºtti ®s m§s oszt§lyokkal val· kapcsol·d§sai 

 

A 3. §bra v§zolja az ADV oszt§ly k¿lºnbºzŖ TSF reprezent§ci·i kºzºtti ºsszef¿gg®seket, 

valamint ezek ºsszef¿gg®seit a tºbbi oszt§llyal. Az §br§n l§that· m·don az ASE oszt§ly az 

SFR-ek ®s a TOE biztons§gi c®ljai kºzºtti megfelel®sekre vonatkoz· kºvetelm®nyeket 

hat§rozza meg. Az ASE oszt§ly a biztons§gi c®lok ®s SFR-ek kºzºtti ºsszef¿gg®sek mellett 

kºvetelm®nyeket hat§roz meg a TOE ºsszefoglal· elŖ²r§sra is, amely kifejti, hogy a TOE 

hogyan felel meg az SFR-eknek. Minden garanciacsal§d, amely egy meghat§rozott TSF 

reprezent§ci·ra vonatkozik (vagyis a ĂFunkcion§lis specifik§ci·ò (ADV_FSP), a ĂTOE tervò 

(ADV_TDS) ®s a ĂMegval·s²t§si reprezent§ci·ò (ADV_IMP)), az adott TSF reprezent§ci· ®s 
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az SFR-ek kºzºtti kapcsolatra vonatkoz· kºvetelm®nyeket defini§lja. Minden lebont§snak 

pontosan vissza kell t¿krºznie minden m§s lebont§st (vagyis ezeknek kºlcsºnºsen al§ kell 

t§masztaniuk egym§st); a fejlesztŖnek meg kell adnia a nyomkºvet®seket az ºsszetevŖk 

utols· .C elemein®l. Az erre a t®nyezŖre vonatkoz· garanci§t annak a vizsg§latnak a sor§n 

kell megszerezni, amely az egyes, tov§bbi lebont§si szintekre (rekurz²v m·don) hivatkoz· 

lebont§si szintekre vonatkozik, ®s amelyet egy meghat§rozott lebont§si szint vizsg§lat§nak a 

folyam§n v®geznek el; az ®rt®kelŖnek ellenŖriznie kell a megfeleltet®st a m§sodik .E elem 

r®szek®nt. A sz·banforg· lebont§si szintekbŖl nyert meg®rt®s k®pezi az alapj§t a funkcion§lis 

®s §thatol§s tesztel®snek.     

 

Az ADV_ARC csal§d sincs felt¿ntetve az §br§n, mivel ez a TSF szerkezeti helyess®g®re 

vonatkozik, nem pedig annak megjelen®si form§j§ra. Az ADV_ARC annak a tulajdons§gnak 

a vizsg§lat§ra vonatkozik, hogy a TOE-nak nem lehet megker¿lni vagy lerontatni a biztons§gi 

funkcionalit§s§t. 

 

A TOE biztons§gi funkcionalit§sa (TSF) mindazokb·l a TOE r®szekbŖl §ll, amelyekre az 

SFR-ek ®rv®nyre juttat§s§n§l t§maszkodni kell. A TSF mag§ban foglalja azt a funkcionalit§st, 

amely az SFR-eket kºzvetlen¿l ®rv®nyre juttatja, ®s azt a funkcionalit§st is, amely, b§r nem 

juttatja kºzvetlen¿l ®rv®nyre az SFR-eket, kºzvetett m·don hozz§j§rul azok ®rv®nyre 

juttat§s§hoz, bele®rtve az olyan funkcionalit§st is, amelyek k®pesek az SFR-ek megs®rt®s®re. 

Ez mag§ban foglalja a TOE azon r®szeit, melyeket ind²t§skor h²vnak meg, ®s amelyek 

felelŖsek az®rt, hogy a TOE-t a kezdeti biztons§gos §llapotba hozz§k.     

 

Az ADV csal§dok ºsszetevŖinek kialak²t§s§n§l sz§mos fontos elgondol§st haszn§ltak fel. Az 

al§bbiak rºviden bevezetik ezeket, bŖvebb magyar§zatuk a csal§dokra vonatkoz· alkalmaz§si 

megjegyz®sekben tal§lhat·. 

 

Az egyik legalapvetŖbb elgondol§s az, hogy egyre tºbb inform§ci· ig®nybe vehetŖs®g®vel 

egyre nagyobb garancia nyerhetŖ arr·l, hogy a biztons§gi funkcionalit§s 1) helyesen lett 

megval·s²tva; 2) nem lehet lerontani; ®s 3) nem lehet megker¿lni. Ez el®rhetŖ annak 

ellenŖrz®s®n kereszt¿l, hogy a dokument§ci· helyes ®s ºsszhangban §ll a tºbbi 

dokument§ci·val, illetve olyan inform§ci·k szolg§ltat§s§n kereszt¿l, amelyek felhaszn§lhat·k 

a (funkcion§lis ®s §thatol§s) tesztel®si tev®kenys®gek §tfog·s§g§nak a biztos²t§s§ra. Mindez 

t¿krºzŖdik a csal§d ºsszetevŖinek a szintez®s®ben. Ćltal§ban az ºsszetevŖket a megadand· 

(®s kºvetkez®sk®ppen vizsg§land·) inform§ci· mennyis®g®n alapulva szintezik. 

 

Ćltal§ban a TSF el®gg® bonyolult ahhoz, hogy olyan r®szei is vannak, amelyek a tºbbin®l 

elm®ly¿ltebb vizsg§latokat ig®nyelnek. A sz·banforg· r®szek meghat§roz§sa sajnos 

meglehetŖsen szubjekt²v, enn®lfogva a terminol·gi§t ®s az ºsszetevŖket ¼gy hat§rozt§k meg, 

hogy a garanciaszint nºveked®s®vel annak meghat§roz§s§nak a felelŖss®ge, hogy a TSF mely 

r®szeit kell r®szletesen vizsg§lni, a fejlesztŖrŖl §ttol·dik az ®rt®kelŖre. Ezen elgondol§s 

kifejez®s®nek az elŖseg²t®s®re az al§bbi terminol·gia ker¿lt bevezet®sre. Meg kell jegyezni, 

hogy az oszt§ly csal§djaiban ezt a terminol·gi§t akkor haszn§lj§k, amikor a TOE SFR-rel 

kapcsolatos r®szeit juttatj§k kifejez®sre (vagyis a ĂFunkcion§lis specifik§ci·ò (ADV_FSP), a 

ĂTOE tervò (ADV_TDS) ®s a ĂMegval·s²t§si reprezent§ci·ò (ADV_IMP) csal§dokhoz 

tartoz· elemekn®l ®s munkaegys®gekn®l). B§r az §ltal§nos elk®pzel®s (hogy a TOE bizonyos 

r®szei ®rdekesebbek, mint a tºbbiek) m§s csal§dokra is ®rv®nyes, az elv§rt garancia 

megszerz®s®re ir§nyul· krit®riumokat elt®rŖ m·don fejezik ki. 
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A TSF minden r®sze fontos biztons§gi szempontb·l, ami azt jelenti, hogy ezeknek kell 

megŖrizni¿k a TOE biztons§g§t, ahogyan ez a SFR-ekben, illetve a tartom§ny sz®tv§laszt§sra 

®s nem-megker¿lhetŖs®gre vonatkoz· kºvetelm®nyekben kifejezŖdik. A biztons§gi fontoss§g 

egyik oldala az a m®rt®k, amilyen fokig a TSF egy r®sze ®rv®nyre juttat egy biztons§gi 

kºvetelm®nyt. Minthogy a TOE k¿lºnbºzŖ r®szei k¿lºnbºzŖ szerepeket j§tszanak a 

biztons§gi kºvetelm®nyek ®rv®nyre juttat§s§ban (vagy egy§ltal§n nincs szerep¿k ebben), ez 

egy SFR fontoss§gi sorrendet alak²t ki: ennek a sorrendnek az egyik v®g®n a TOE azon r®szei 

§llnak, amelyeket SFR-t ®rv®nyre juttat·knak neveznek. Az ilyen r®szek kºzvetlen szerepet 

j§tszanak valamely SFR megval·s²t§s§ban a TOE-n. Az ilyen SFR-ek olyan funkcionalit§sra 

utalnak, amelyet az ST-ben le²rt SFR-ek egyike ny¼jt. Meg kell jegyezni, hogy annak a 

defin²ci·j§t, hogy szerepet j§tszik az SFR-t ®rv®nyre juttat· funkcionalit§sban, lehetetlen 

kvantitat²v m·don kifejezni. P®ld§ul egy bel§t§son alapul· hozz§f®r®s ellenŖrz®si (DAC, 

Discretionary Access Control) mechanizmus megval·s²t§s§n§l az SFR-t ®rv®nyre juttat§snak 

egy nagyon szŤk n®zete lehet a k·dnak az a n®h§ny sora, amely t®nylegesen v®grehajtja egy 

szubjektum jellemzŖinek az ellenŖrz®s®t az objektum jellemzŖivel ºsszehasonl²tva. Egy 

t§gabb n®zet mag§ban foglalhatja a szoftver entit§st (p®ld§ul C f¿ggv®nyt), amely a n®h§ny 

k·d-sort tartalmazza. A t§gabb n®zet mag§ban foglalhatja a C f¿ggv®nynek a megh²v·it is, 

minthogy ezek lehetnek felelŖsek a jellemzŖ-ellenŖrz®s §ltal visszaadott dºnt®s ®rv®nyre 

juttat§s§®rt. Egy m®g t§gabb n®zet mag§ban foglalhat b§rmely k·dot a sz·banforg· C 

f¿ggv®ny megh²v§sainak f§j§ban (vagy ennek programoz§si megfelelŖj®ben a haszn§lt 

megval·s²t§si nyelvn®l), p®ld§ul egy rendez®si funkci·t, amely a hozz§f®r®s ellenŖrz®si lista 

bejegyz®seit sorba rendezi egy elsŖ-egyez®s algoritmus megval·s²t§sn§l. Egy bizonyos 

ponton a komponens nem is annyira ®rv®nyre juttatja a biztons§gi szab§lyt, hanem ink§bb 

al§t§maszt· szerepet j§tszik; az ilyen komponenseket SFR-t t§mogat·nak nevezik.   

 

Az SFR-t t§mogat· funkcionalit§s egyik jellemzŖjek®nt megb²znak abban, hogy hiba mentes 

mŤkºd®s®vel megŖrzi az SFR megval·s²t§s helyess®g®t. Az ilyen funkcionalit§s f¿gghet az 

SFR-t ®rv®nyre juttat· funkcionalit§st·l, de a f¿ggŖs®g §ltal§ban funkcion§lis szintŤ; p®ld§ul 

mem·ria kezel®s, buffer kezel®s, stb. A biztons§gi fontoss§gi sorrendben tov§bb lefel® 

haladva kºvetkezik az a funkcionalit§s, amelyet az SFR-be nem beavatkoz· 

funkcionalit§snak neveznek. Az ilyen funkcionalit§snak nincs szerepe az SFR-ek 

megval·s²t§s§ban, ®s val·sz²nŤleg a kºrnyezete miatt r®sze a TSF-nek; p®ld§ul valamilyen 

k·d, amely privilegiz§lt hardver m·dban fut egy oper§ci·s rendszeren. Sz¿ks®ges, hogy ezt a 

TOE r®sz®nek tekints®k, mert ha meghamis²tj§k (vagy rosszindulat¼ k·ddal helyettes²tik), 

akkor leronthatja egy SFR helyes mŤkºd®s®t annak kºvetkezt®ben, hogy privilegiz§lt hardver 

m·dban fut. P®lda lehet egy SFR-be nem beavatkoz· funkcionalit§sra egy matematikai 

lebegŖpontos mŤvelet k®szlet, amelyet gyorsas§gi megfontol§sokb·l kernel m·dban 

val·s²tottak meg. 

 

A ĂBiztons§gi szerkezetò (ADV_ARC) csal§d azokr·l a kºvetelm®nyekrŖl ®s a TOE olyan 

vizsg§lat§r·l gondoskodik, amelyek a tartom§ny sz®tv§laszt§s, a ºnv®delem ®s a nem-

megker¿lhetŖs®g tulajdons§gokon alapulnak. Ezek a tulajdons§gok annyiban kapcsol·dnak az 

SFR-ekhez, hogy ha ezek a tulajdons§gok nincsenek meg, akkor ez val·sz²nŤleg az SFR-eket 

megval·s²t· mechanizmusok hib§j§hoz fog vezetni. Az ezekhez a tulajdons§gokhoz 

kapcsol·d· funkcionalit§st ®s tervez®st nem tekintik a fent ismertetett sorrend r®sz®nek, 

hanem elk¿lºn²tetten kezelik az alapvetŖen elt®rŖ term®szet¿k ®s vizsg§lati kºvetelm®nyeik 

miatt.  
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Az SFR-ek megval·s²t§s§nak (SFR-t ®rv®nyre juttat· ®s SFR-t t§mogat· funkcionalit§s), 

illetve a TOE bizonyos ®rtelemben alapvetŖ biztons§gi tulajdons§gai megval·s²t§s§nak 

(kºzt¿k az inicializ§l§s, az ºnv®delem ®s a nem-megker¿lhetŖs®g k®rd®sei) a vizsg§lat§ban az 

a k¿lºnbs®g, hogy az SFR-hez kapcsol·d· funkcionalit§s tºbb®-kev®sb® kºzvetlen¿l l§that· 

®s viszonylag kºnnyen tesztelhetŖ, m²g a inicializ§l§si, ºnv®delmi ®s nem-megker¿lhetŖs®gi 

tulajdons§gok k¿lºnbºzŖ m®rt®kŤ vizsg§latokat ig®nyelnek egy j·val sz®lesebb kºrŤ 

funkcionalit§st ®rintŖen. Ugyanakkor az adott tulajdons§gok vizsg§lat§nak m®lys®ge is 

v§ltozni fog a TOE terv®tŖl f¿ggŖen. Az ADV csal§dokat ¼gy alak²tott§k ki, hogy ezt egy 

k¿lºn csal§d (ĂBiztons§gi szerkezet, ADV_ARC) veszi figyelembe, amelyet az inicializ§l§s, 

az ºnv®delem ®s a nem-megker¿lhetŖs®g kºvetelm®nyeinek szenteltek, m²g a tºbbi csal§d az 

SFR-eket ®rv®nyre juttat· ®s t§mogat· funkcionalit§s vizsg§lat§val foglalkozik.  

 

Nem felt®tlen¿l sz¿ks®ges, hogy minden TSF reprezent§ci· k¿lºn§ll· dokumentumban 

legyen, m®g azokban az esetekben sem, amikor az absztrakci· tºbb szintj®hez k¿lºn le²r§s 

sz¿ks®ges. Egyetlen dokumentum egyn®l tºbb TSF reprezent§ci· dokument§ci·s 

kºvetelm®nyeit is kiel®g²theti, mivel az adott TSF reprezent§ci·kr·l az inform§ci·t kºvetelik 

meg, s nem a keletkezŖ dokumentum strukt¼r§t. Azokban az esetekben, amikor tºbb TSF 

reprezent§ci· van ºsszefogva egyetlen dokumentumban, a fejlesztŖnek meg kell jelºlnie, 

hogy a dokumentum mely r®szei mely kºvetelm®nyeket el®g²tik ki. 

 

Ez az oszt§ly h§romf®le specifik§l§si st²lust teszt kºtelezŖv®: az inform§lis, a f®lform§lis ®s a 

form§lis st²lust. A funkcion§lis specifik§ci·nak ®s a TOE terv dokument§ci·nak mindig vagy 

inform§lis, vagy f®lform§lis st²lus¼nak kell lennie. Egy f®lform§lis st²lus csºkkenti a 

f®lre®rthetŖs®geket ezekben a dokumentumokban egy inform§lis bemutat§ssal szemben. 

Form§lis specifik§ci· ugyancsak megkºvetelhetŖ a f®lform§lis bemutat§s kieg®sz²t®sek®nt; 

ennek az a jelentŖs®ge, hogy a TSF-nek egyn®l tºbbf®le le²r§sa fokozott garanci§t ny¼jt arra, 

hogy a TSF-et teljesen ®s pontosan specifik§lt§k.  

 

Egy inform§lis specifik§ci· term®szetes nyelven elbesz®lŖ form§ban van meg²rva. A 

term®szetes nyelvet itt ¼gy kell haszn§lni, ahogyan az a kommunik§ci·t kifejezi b§rmely 

§ltal§nosan haszn§lt nyelven (pl. magyar, n®met, angol). Egy inform§lis specifik§ci·ra nem 

vonatkozik semmilyen jelºl®sbeli vagy speci§lis kikºt®s a sz·banforg· nyelvre megkºvetelt 

szok§sos konvenci·kon t¼l (pl. nyelvtan ®s szintaxis). B§r nincsenek jelºl®sbeli megkºt®sek, 

azt elv§rj§k, hogy az inform§lis specifik§ci· adja meg azoknak a kifejez®seknek a j·l 

meghat§rozott ®rtelmez®s®t, amelyeket a szok§sos haszn§latt·l elt®rŖ szºvegºsszef¿gg®sben 

haszn§lnak.   

 

A f®lform§lis ®s inform§lis dokumentumok kºzºtti k¿lºnbs®g csak a megform§z§s vagy 

megjelen²t®s k®rd®se: egy f®lform§lis jelºl®srendszer mag§ban foglal olyan dolgokat, mint pl. 

kºzvetlen fogalom-meghat§roz§sok, szabv§nyos bemutat§s form§tum stb. Egy szabv§nyos 

bemutat§s sablont f®lform§lis specifik§ci· ²r le. A bemutat§snak a fogalmakat kºvetkezetesen 

kell haszn§lnia, ha term®szetes nyelven ²r·dott. A bemutat§s haszn§lhat jobban struktur§lt 

nyelveket/diagramokat (pl. adat§raml§si, §llapot-§tmeneti, entit§s-ºsszef¿gg®si, adatstrukt¼ra 

®s elj§r§s- vagy programstrukt¼ra diagramokat). Ak§r diagramokon, ak§r term®szetes nyelven 

alapszik egy bemutat§s, sz§mos konvenci·t be kell tartani. A fogalom meghat§roz§s r®sz 

kºzvetlen¿l meghat§rozza a pontosan ®s kºvetkezetesen haszn§land· szavakat. 

Hasonl·k®ppen, a szabv§nyos²tott form§tum arra utal, hogy k¿lºnºs figyelmet ford²tottak a 
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dokumentum tervszerŤ elŖk®sz²t®s®re az ®rthetŖs®get maximaliz§l· m·don. A TSF alapvetŖen 

elt®rŖ r®szeihez tartozhatnak elt®rŖ f®lform§lis jelºl®si konvenci·k ®s bemutat§si st²lusok 

(amennyiben az elt®rŖ Ăf®lform§lis jelºl®sekò sz§ma kicsi); ez m®g megfelel a f®lform§lis 

bemutat§s fogalm§nak.  

 

Egy form§lis specifik§ci·t olyan jelºl®srendszerben ²rtak meg, amely j·l megalapozott 

matematikai fogalmakon nyugszik, ®s §ltal§ban al§t§maszt· magyar§z· (inform§lis) szºvegek 

k²s®rik. A sz·banforg· matematikai fogalmakat haszn§lj§k arra, hogy a jelºl®srendszer 

szintaxis§t ®s szemantik§j§t defini§lj§k, ®s meghat§rozz§k azokat a bizony²t§si szab§lyokat, 

amelyek al§t§masztj§k a logikai ®rvel®st. A form§lis jelºl®srendszert al§t§maszt· szintaktikai 

®s szemantikai szab§lyok hat§rozz§k meg, hogy hogyan kell a szerkezeti elemeket 

egy®rtelmŤen felismerni, ®s azok jelent®s®t meghat§rozni. Bizony²t®kra van sz¿ks®g az 

ellentmond§s mentess®g kimutathat·s§g§ra, ®s a jelºl®srendszert al§t§maszt· minden szab§lyt 

defini§lni kell, vagy meg kell hivatkozni. 

 

A 4. §bra az ADV CC garanciaoszt§lyon bel¿li csal§dokat, s a csal§dokon bel¿l az ºsszetevŖk 

hierarchi§j§t mutatja. A jelen dokumentum §ltal meghat§rozott ®rt®kel®si m·dszertannak csak 

az §br§n k¿lºn megjelºlt garancia-ºsszetevŖk k®pezik r®sz®t. 

 

 

ADV_ARC: Biztonsági szerkezet

1 5 6ADV_FSP: Funkcionális specifikáció

2ADV_IMP: Megvalósítási reprezentáció

1ADV_SPM: Biztonsági szabályzat modellezés 

4 5 6ADV_TDS: TOE terv

1 32ADV_INT: TSF belsŖ r®szek

1

2 3 4

1

1 2 3

ADV_ARC: Biztonsági szerkezet

1 5 6ADV_FSP: Funkcionális specifikáció

2ADV_IMP: Megvalósítási reprezentáció

1ADV_SPM: Biztonsági szabályzat modellezés 

4 5 6ADV_TDS: TOE terv

1 32ADV_INT: TSF belsŖ r®szek

1

2 3 4

1

1 2 3

ADV_ARC: Biztonsági szerkezet

11 55 66ADV_FSP: Funkcionális specifikáció

22ADV_IMP: Megvalósítási reprezentáció

11ADV_SPM: Biztonsági szabályzat modellezés 

44 55 66ADV_TDS: TOE terv

11 3322ADV_INT: TSF belsŖ r®szek

1

2 3 4

1

1 2 3

  
4. §bra - A fejleszt®s garanciaoszt§ly fel®p²t®se 

6.1.5.2. Biztons§gi szerkezet (ADV_ARC) 

Ennek a garanciacsal§dnak az a c®lja, hogy a fejlesztŖ le²r§st biztos²tson a TSF biztons§gi 

szerkezet®rŖl. Ez lehetŖv® teszi olyan inform§ci·k vizsg§lat§t, melyek a TSF-hez beny¼jtott 

tov§bbi bizony²t®kokhoz t§rsulva megerŖs²ti, hogy a TSF megval·s²tja a k²v§nt 

tulajdons§gokat. A biztons§gi szerkezet le²r§sa al§t§masztja azt a kºzvetett §ll²t§st, hogy a 

TOE biztons§gi vizsg§lata megval·s²that· a TSF vizsg§lat§val; egy megb²zhat· architekt¼ra 

n®lk¿l a teljes TOE funkcionalit§st vizsg§lni kellene. 

 

Ez a csal§d csak egy ºsszetevŖt tartalmaz. 
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Az ºnv®delem, a tartom§ny sz®tv§laszt§s ®s a nem-megker¿lhetŖs®g tulajdons§gokat 

elk¿lºn²tett®k a CC 2. r®szbeli SFR-ek §ltal kifejezett biztons§gi funkcionalit§st·l, minthogy 

ezek nagyr®szt nem rendelkeznek kºzvetlen¿l megfigyelhetŖ TSF interf®sszel. Ezek ink§bb 

olyan tulajdons§gai a TSF-nek, amelyeket a TOE ®s TSF tervez®s®n kereszt¿l val·s²tanak 

meg, ®s amelyeket a sz·banforg· terv helyes megval·s²t§s§val juttatnak ®rv®nyre. 

 

Az e csal§dban alkalmazott megkºzel²t®si m·d szerint a fejlesztŖnek a fent eml²tett 

tulajdons§gokkal b²r· TSF-et kell terveznie ®s szolg§ltatnia, valamint a TSF adott 

tulajdons§gait megmagyar§z· bizony²t®kokat kell ny¼jtania (dokument§ci· form§j§ban). A 

magyar§zatot ugyanolyan szinten kell r®szletezni, mint a TOE SFR-t ®rv®nyre juttat· elemeit 

a TOE terv dokumentumban. Az ®rt®kelŖ felelŖss®ge a bizony²t®k §ttekint®se, valamint a 

TOE-hez ®s TSF-hez §tadott egy®b bizony²t®kokkal t§rs²tva annak meg§llap²tsa, hogy a 

tulajdons§gok megval·sulnak-e. 

 

Az SFR-eket megval·s²t· biztons§gi funkcionalit§s specifik§ci· (a ĂFunkcion§lis 

specifik§ci·ò-ban (ADV_FSP) ®s a ĂTOE tervò-ben (ADV_TDS)) nem ismertetni 

sz¿ks®gszerŤen az ºnv®delem ®s a nem-megker¿lhetŖs®g megval·s²t§s§ra alkalmazott 

mechanizmusokat (pl. mem·ria-kezel®si mechanizmusok). Enn®lfogva ahhoz az anyaghoz, 

amelynek garanci§t kell ny¼jtania a sz·banforg· kºvetelm®nyek megval·sul§s§ra, jobban 

megfelel egy olyan bemutat§s, amely elk¿lºn¿l a TSF terv ADV_FSP-ben ®s ADV_TDS-ben 

kifejez®sre juttatott lebont§s§t·l. EbbŖl nem kºvetkezik, hogy az ezen ºsszetevŖ §ltal 

megk²v§nt biztons§gi szerkezet le²r§s nem hivatkozhat a terv lebont§s anyagaira, vagy nem 

hasznos²thatja azokat; de a lebont§si dokument§ci·ban l®vŖ r®szletek nagy r®sze val·sz²nŤleg 

nem lesz fontos a biztons§gi szerkezetet le²r· dokumentumhoz ny¼jtand· indokl§shoz.  

 

A szerkezeti megb²zhat·s§g le²r§s§t egy fejlesztŖi sebezhetŖs®g vizsg§latnak lehet k®pzelni, 

amelyben a fejlesztŖ indokol§st ny¼jt arra, hogy a TSF mi miatt megb²zhat·, ®s mi miatt 

juttatja ®rv®nyre az SFR-eket. Ha a megb²zhat·s§got speci§lis biztons§gi mechanizmusokkal 

®rik el, akkor ezeket a ĂM®lys®gò (ATE_DPT) kºvetelm®nyei r®szek®nt fogj§k tesztelni; ha a 

megb²zhat·s§got puszt§n a szerkezeten kereszt¿l val·s²tj§k meg, akkor a viselked®st a 

ĂSebezhetŖs®g felm®r®sò (AVA) kºvetelm®nyek r®szek®nt fogj§k tesztelni (§thatol§s 

tesztel®ssel).   

 

Ez a csal§d a biztons§gi szerkezet le²r§s§ra vonatkoz· kºvetelm®nyekbŖl §ll, amely ismerteti 

a ºnv®delem, a tartom§ny sz®tv§laszt§s ®s a nem-megker¿lhetŖs®g elveit, bele®rtve annak 

le²r§s§t, hogy ezeket az elveket hogyan t§mogatj§k a TOE azon r®szei, amelyeket a TSF 

inicializ§l§s§hoz haszn§lnak. 

6.1.5.2.1. ADV_ARC.1 Biztons§gi szerkezet le²r§s 

F¿gg®sek: ADV_FSP.1,  ADV_TDS.1 

 

FejlesztŖi akci·elemek: 

 

ADV_ARC.1.1D A fejlesztŖnek ¼gy kell megterveznie ®s megval·s²tania a TOE-t, hogy a 

TSF biztons§gi tulajdons§gait ne lehessen megker¿lni. 
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ADV_ARC.1.2D A fejlesztŖnek ¼gy kell megterveznie ®s megval·s²tania a TSF-t, hogy az 

k®pes legyen megv®deni mag§t a nem-megb²zhat· akt²v egyedek hamis²t§sait·l.  

 

ADV_ARC.1.3D A fejlesztŖnek biztos²tania kell egy le²r§st a TSF biztons§gi szerkezet®rŖl. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ADV_ARC.1.1C A biztons§gi szerkezet le²r§st olyan szinten kell r®szletezni, amely 

ºsszem®rhetŖ a TOE terv dokument§ci·ban ismertetett, SFR-et ®rv®nyre juttat· absztrakci·k 

le²r§s§val. 

 

ADV_ARC.1.2C A biztons§gi szerkezet le²r§snak ismertetnie kell a TSF §ltal kezelt 

biztons§gi tartom§nyokat, ºsszhangban az SFR-ekkel. 

 

ADV_ARC.1.3C A biztons§gi szerkezet le²r§snak ismertetnie kell, hogy a TSF inicializ§l§si 

elj§r§sa milyen m®rt®kben biztons§gos. 

 

ADV_ARC.1.4C A biztons§gi szerkezet le²r§snak szeml®ltetnie kell, hogy a TSF megv®di 

mag§t a hamis²t§ssal szemben. 

 

ADV_ARC.1.5C A biztons§gi szerkezet le²r§snak szeml®ltetnie kell, hogy a TSF megg§tolja 

az SFR-et ®rv®nyre juttat· funkcionalit§s megker¿l®s®t. 

 

£rt®kelŖi akci·elemek: 

 

ADV_ARC.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

6.1.5.3. Funkcion§lis specifik§ci· (ADV_FSP) 

Ez a csal§d a TSF interf®szeket (TSFI) le²r· funkcion§lis specifik§ci·ra hat§roz meg 

kºvetelm®nyeket. A TSFI  azokb·l az eszkºzºkbŖl §ll, amelyek a felhaszn§l·k sz§m§ra 

lehetŖv® teszik, hogy szolg§ltat§st h²vjanak meg a TSF-bŖl (a TSF §ltal feldolgozand· adatok 

megad§s§val), valamint a szolg§ltat§s megh²v§sokra adott megfelelŖ v§laszokb·l. Nem ²rja le 

azt, hogy a TSF hogyan dolgozza fel a szolg§ltat§s megh²v§sokat, ®s nem ²rja le azt a 

kommunik§ci·t sem, amelynek sor§n a TSF szolg§ltat§sokat h²v meg ¿zemeltet®si 

kºrnyezet®bŖl; ezeket az inform§ci·kat ĂTOE tervò (ADV_TDS) csal§d t§rgyalja.  

 

Ez a csal§d kºzvetlen¿l garanci§t ny¼jt, lehetŖv® t®ve az ®rt®kelŖ sz§m§ra annak §tl§t§s§t, 

hogy a TSF hogyan felel meg a megk²v§nt SFR-eknek. Kºzvetetten is ny¼jt garanci§t m§s 

garanciacsal§dok ®s garanciaoszt§lyok bemenetek®nt: 

ˈ ADV_ARC, ahol a TSFI-k le²r§sa annak jobb meg®rt®s®re haszn§lhat·, hogy a TSF-t 

hogyan v®dik meg a leront§s (vagyis a ºnv®delem vagy tartom§ny sz®tv§laszt§s 

al§akn§z§sa) ®s/vagy megker¿l®s ellen;  

ˈ ATE, ahol a TSFI-k le²r§sa fontos bemenet a fejlesztŖi ®s az ®rt®kelŖi tesztel®shez; 

ˈ AVA, ahol a TSFI-k le²r§s§t felhaszn§lj§k a sebezhetŖs®gek keres®s®n®l. 
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A csal§d ºsszetevŖinek a szintjei aszerint k¿lºnbºznek, hogy a TSFI-k le²r§sa milyen 

r®szletess®get ®s milyen fok¼ formalizmust k²v§n meg. 

6.1.5.3.1. Alkalmaz§si megjegyz®sek 

A TSFI-k meghat§roz§s§t kºvetŖen le kell ²rni azokat. Az alacsonyabb szintŤ ºsszetevŖkn®l a 

fejlesztŖk a dokument§ci·jukat (az ®rt®kelŖk pedig a vizsg§lataikat) a TOE biztons§gi 

szempontb·l legfontosabb vonatkoz§saira ºsszpontos²tj§k. A TSFI-k h§rom kateg·ri§j§t 

hat§rozt§k meg, az ezeken kereszt¿l el®rhetŖ szolg§ltat§sok SFR-ekhez val· viszony§n 

alapulva:   

ˈ Ha egy interf®szen kereszt¿l el®rhetŖ szolg§ltat§s visszavezethetŖ egy TSF-tŖl elv§rt 

SFR-hez, akkor az adott interf®szt SFR-t ®rv®nyre juttat·nak nevezik. Lehets®ges, 

hogy egy interf®szhez tºbb szolg§ltat§s ®s eredm®ny tartozhat, melyek kºz¿l egyesek 

SFR-t ®rv®nyre juttat·k, m§sok pedig nem. 

ˈ Azokat az interf®szeket (vagy az interf®szen kereszt¿l el®rhetŖ szolg§ltat§sokat), 

amelyek olyan szolg§ltat§sokhoz csatlakoznak, amelyektŖl SFR-t ®rv®nyre juttat· 

funkcionalit§s f¿gg, de amelyektŖl csak a helyes mŤkºd®st v§rj§k el a TOE biztons§gi 

szab§lyzatok megŖrz®se ®rdek®ben, SFR-et t§mogat·knak nevezik.   

ˈ Az olyan szolg§ltat§sokhoz csatlakoz· interf®szeket, amelyektŖl SFR-t ®rv®nyre 

juttat· funkcionalit§s nem f¿gg, SFR-be nem beavatkoz·nak nevezik. 

 

Meg kell jegyezni, hogy ahhoz, hogy egy interf®sz SFR-t t§mogat· vagy SFR-be nem 

beavatkoz· legyen, felt®tlen¿l sz¿ks®ges, hogy ne rendelkezzen SFR-t ®rv®nyre juttat· 

szolg§ltat§ssal vagy eredm®nnyel. Ezzel szemben egy SFR-t ®rv®nyre juttat· interf®sz 

rendelkezhet SFR-t t§mogat· szolg§ltat§sokkal (p®ld§ul a rendszer·ra be§ll²t§s§nak k®pess®ge 

lehet egy interf®sz SFR-t ®rv®nyre juttat· szolg§ltat§sa, de ha ugyanazt az interf®szt arra 

haszn§lj§k, hogy a rendszerd§tumot kijelezze, akkor a sz·banforg· szolg§ltat§s lehet csak 

SFR-t t§mogat·).  

 

Min®l tºbb inform§ci· §ll rendelkez®sre a TSFI-krŖl, ann§l nagyobb garancia nyerhetŖ arra, 

hogy az interf®szeket helyesen kategoriz§lt§k/vizsg§lt§k. A kºvetelm®nyeket ¼gy 

struktur§lt§k, hogy a legalacsonyabb szinten az SFR-be nem beavatkoz· interf®szekre 

megkºvetelt inform§ci· a minim§lisan sz¿ks®ges inform§ci· ahhoz, hogy az ®rt®kelŖ ezt a 

meg§llap²t§st hat®konyan megtehesse. Magasabb szinteken tºbb inform§ci· §ll rendelkez®sre, 

hogy az ®rt®kelŖnek nagyobb legyen a bizalma a meg§llap²t§sban.  

 

A kateg·ri§k (SFR-t ®rv®nyre juttat·, SFR-t t§mogat·, ®s SFR-be nem beavatkoz·) 

meghat§roz§s§nak ®s ezektŖl k¿lºnbºzŖ kºvetelm®nyek elv§r§s§nak (az alacsonyabb 

garancia-ºsszetevŖkn®l) az a c®lja, hogy egy elsŖ kºzel²t®st ny¼jtson arra, hogy a 

vizsg§latokat mire kell ºsszpontos²tani, illetve melyek azok a bizony²t®kok, amelyeken a 

vizsg§latokat el kell v®gezni. Ha a TSF interf®szek fejlesztŖi dokument§ci·ja az interf®szek 

mindegyik®t az SFR-t ®rv®nyre juttat· interf®szekre meghat§rozott kºvetelm®nyeknek 

megfelelŖen ²rja le (vagyis ha a dokument§ci· meghaladja a kºvetelm®nyeket), akkor a 

fejlesztŖnek nem kell ¼j bizony²t®kokat l®trehoznia a kºvetelm®nyek kiel®g²t®s®re. 

Hasonl·an, minthogy a kateg·ri§k csup§n eszkºzºk az interf®sz t²pusok kºvetelm®nyek 

szerinti megk¿lºnbºztet®s®re, nem sz¿ks®ges, hogy a fejlesztŖ friss²tse a bizony²t®kokat 

puszt§n az®rt, hogy az interf®szeket kategoriz§lja SFR-t ®rv®nyre juttat·, SFR-t t§mogat· ®s 

SFR-be nem beavatkoz·k®nt. Ennek a kategoriz§l§s§nak az elsŖdleges c®lja annak lehetŖv® 
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t®tele, hogy a fejlesztŖknek csak a sz¿ks®ges bizony²t®kokat kelljen szolg§ltatniuk, egy 

kev®sb® r®szletesen kidolgozott fejleszt®si m·dszertan (®s pl. az ehhez kapcsol·d· interf®sz- 

®s terv dokument§ci·) mellett, indokolatlan kºlts®gek n®lk¿l.    

 

A csal§d ºsszetevŖinek utols· C eleme kºzvetlen megfeleltet®st biztos²t az SFR-ek ®s a 

funkcion§lis specifik§ci· kºzºtt; vagyis egy arra vonatkoz· jelz®st, hogy mely interf®sz 

szolg§l az egyes megk²v§nt SFR-ek megh²v§s§ra. Azokban az esetekben, amikor az ST 

tartalmaz olyan funkcion§lis kºvetelm®nyeket (mint p®ld§ul ĂMarad®k inform§ci· v®delemò 

(FDP_RIP)), amelynek funkcionalit§sa nem felt®tlen¿l nyilv§nul meg a TSFI-ken kereszt¿l, a 

funkcion§lis specifik§ci·nak ®s/vagy a nyomkºvet®snek azonos²tania kell ezeket az SFR-eket; 

ezeknek a funkcion§lis specifik§ci·hoz val· csatol§sa seg²t annak biztos²t§s§ban, hogy nem 

vesztik el ezeket a lebont§s alacsonyabb szintjein, ahol ezek fontosak lesznek. 

 

Az interf®sz elv§rt r®szletess®ge 

 

A kºvetelm®nyek a TSFI-rŖl megadand· r®szleteket hat§rozz§k meg. A kºvetelm®nyekben az 

interf®szeket az al§bbi szempontok szerint hat§rozz§k meg (k¿lºnbºzŖ r®szletess®g mellett): 

rendeltet®s, haszn§lati m·d, param®terek, param®ter le²r§sok, tev®kenys®gek ®s hiba¿zenetek. 

 

Egy interf®sz rendeltet®se az interf®sz §ltal§nos c®lj§nak magas szintŤ ismertet®se (pl. GUI 

parancsok feldolgoz§sa, h§l·zati csomagok fogad§sa, printer output l®trehoz§sa, stb.).  

 

Az interf®sz haszn§lati m·dja ismerteti az interf®sz haszn§lat§ra vonatkoz· felt®telez®seket. 

Ennek az ismertet®se ®p¿ljºn az adott interf®szen el®rhetŖ k¿lºnbºzŖ kºlcsºnhat§sok kºr®. 

P®ld§ul, ha az interf®sz egy Unix parancs shell, akkor kºlcsºnhat§s az interf®szen p®ld§ul az 

Is, mv ®s cp. A haszn§lati m·d minden egyes kºlcsºnhat§sra ismertesse, hogy a kºlcsºnhat§s 

mit v®gez el az interf®szen l§that· mŤkºd®sm·d tekintet®ben (pl. a programoz· megh²vja az 

API-t, a Windows felhaszn§l·k megv§ltoztatnak egy be§ll²t§st a nyilv§ntart§sban, stb.), ®s az 

egy®b interf®szeken kiv§ltott mŤkºd®sm·d tekintet®ben is (pl. egy napl· bejegyz®s 

elŖ§ll²t§sa). 

 

A param®terek olyan kºzvetlen bemenetek ®s kimenetek egy interf®sz fel®, illetve felŖl, 

amelyek vez®rlik az adott interf®sz mŤkºd®sm·dj§t. Param®terek p®ld§ul azok az 

argumentumok, amelyeket egy API-nak adnak §t; egy csomagnak a k¿lºnbºzŖ mezŖi egy 

megadott h§l·zati protokoll eset®n; a Windows Registry-ben l®vŖ egyedi kulcs-®rt®kek; egy 

chip ®rintkezŖi kºzºtti jelek; azok a jelzŖbitek, amelyeket egy Is sz§m§ra be lehet §ll²tani, stb. 

A param®terek Ămeghat§roz§saò a param®terek egyszerŤ felsorol§s§val tºrt®nik.   

 

Egy param®ter le²r§s valamilyen ®rthetŖ m·don kºzli, hogy mi a param®ter. P®ld§ul 

elfogadhat· param®ter le²r§s a foo(i) interf®szre a kºvetkezŖ: Ăaz i param®ter egy eg®sz sz§m, 

amely a rendszerbe jelenleg bejelentkezett felhaszn§l·k sz§m§t jelºliò. Egy olyan le²r§s, mint 

p®ld§ul: Ăaz i param®ter egy eg®sz sz§mò, nem elfogadhat·.   

 

Egy interf®szre a tev®kenys®gek le²r§sa ismerteti, hogy az interf®sz mit v®gez el. Ez annyiban 

r®szletesebb, mint a rendeltet®s, hogy m²g a Ărendeltet®sò azt mutatja ki, hogy mi®rt akarja 

valaki ezt haszn§lni, a Ătev®kenys®gekò kimutatnak mindent, amit elv®gez. Ezek a 

tev®kenys®gek vagy kapcsol·dnak az SFR-ekhez, vagy nem. Azokban az esetekben, amikor 

az interf®sz tev®kenys®gek nincsenek kapcsolatban az SFR-ekkel, akkor a le²r§s legyen 
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kimondottan ºsszegzŖ, ami azt jelenti, hogy a le²r§s puszt§n azt tegye vil§goss§, hogy val·ban 

nem kapcsol·dik SFR-hez.  

 

A hiba¿zenet le²r§s meghat§rozza az ¿zenetet gener§l· felt®teleket, mag§t az ¿zenet®t, 

valamint az egyes hiba k·dok jelent®s®t. A TSF annak jelz®s®re gener§l hiba¿zenetet, hogy 

hiba vagy bizonyos fok¼ rendelleness®g mer¿lt fel. Az ehhez a csal§dhoz tartoz· 

kºvetelm®nyek k¿lºnbºzŖ fajt§j¼ hiba¿zenetekre vonatkoznak: 

ˈ A Ăkºzvetlenò hiba¿zenet egy meghat§rozott TSFI megh²v§shoz kºthetŖ  biztons§g-

vonzat¼ v§lasz.  

ˈ Egy Ăkºzvetettò hiba nem kºthetŖ egy meghat§rozott TSFI megh²v§s§hoz, mivel 
rendszer-terjedelmŤ kºr¿lm®nyekbŖl keletkezik (pl. erŖforr§s kimer¿l®s, kapcsolat 

megszakad§sok, stb.). A nem biztons§g-vonzat¼ hiba¿zeneteket szint®n Ăkºzvetettò-

nek tekintik. 

ˈ ĂMarad®kò hiba minden egy®b hiba, mint p®ld§ul azok, amelyeket egy program k·don 
bel¿l lehet elŖid®zni. P®ld§ul, egy felt®tel-ellenŖrz®si k·d haszn§lata, amely olyan 

felt®teleket ellenŖriz, amely logikusan nem l®phet fel (pl. egy z§r· Ăelseò elŖfordul§sa 

Ăcaseò utas²t§sok sorozata ut§n), kiv§lthat egy catch-all hiba¿zenetet; egy mŤkºdŖ 

TOE eset®ben ilyen  hiba¿zenetek sosem l§that·k. 

6.1.5.3.2. A csal§don bel¿li ºsszetevŖk 

A fejlesztŖtŖl elv§rt dokument§ci· t¿krºzi az interf®sz specifik§ci· nºvekvŖ teljess®g®n ®s 

pontoss§g§n kereszt¿l el®rhetŖ nºvekvŖ garanci§t, ezt a csal§d k¿lºnbºzŖ hierarchikus 

ºsszetevŖje r®szletezi.  

 

Az ADV_FSP.1 ĂAlap funkcion§lis specifik§ci·ò csak a TSFI eg®sz®nek jellemz®s®t, 

valamint az SFR-t ®rv®nyre juttat· ®s az SFR-t t§mogat· TSFI magas szintŤ le²r§s§t v§rja el.  

Az arra vonatkoz· garancia ®rdek®ben, hogy a fejlesztŖ helyesen jellemezte a TSF Ăfontosò 

szempontjait, a fejlesztŖnek az SFR-t ®rv®nyre juttat· ®s az SFR-t t§mogat· TSFI-re meg kell 

adnia azok rendeltet®s®t, haszn§lati m·dj§t, param®tereit ®s param®ter le²r§sait. 

 

Az ADV_FSP.2 ĂBiztons§got ®rv®nyre juttat· funkcion§lis specifik§ci·ò elv§rja a 

fejlesztŖtŖl, hogy az eg®sz TSFI-re megadja az interf®szek rendeltet®s®t, haszn§lati m·dj§t, 

param®tereit ®s param®ter le²r§sait. Ezen k²v¿l az SFR-t ®rv®nyre juttat· TSFI-re a 

fejlesztŖnek le kell ²rnia  az SFR-t ®rv®nyre juttat· tev®kenys®geket ®s a kºzvetlen 

hiba¿zeneteket is. 

 

Az ADV_FSP.3 ĂFunkcion§lis specifik§ci· teljes ºsszegz®sselò eset®n a fejlesztŖnek az 

ADV_FSP.2 §ltal elv§rtakon t¼l, elegendŖ inform§ci·t kell biztos²tania az  SFR-t t§mogat· ®s 

SFR-be nem beavatkoz· tev®kenys®gekrŖl ®s hiba¿zenetekrŖl, annak kimutat§sa ®rdek®ben, 

hogy ezek nem SFR-t ®rv®nyre juttat·ak. A fejlesztŖnek dokument§lnia kell tov§bb§ az SFR-t 

®rv®nyre juttat· TSFI megh²v§s§b·l sz§rmaz· valamennyi kºzvetlen hiba¿zenetet is.  

 

Az ADV_FSP.4 ĂTeljes funkcion§lis specifik§ci·ò eset®n valamennyi  TSFI-t (teh§t az SFR-t 

®rv®nyre juttat·, az SFR-t t§mogat· ®s az SFR-be nem beavatkoz· interf®szeket egyar§nt) 

ugyanolyan szinten kell le²rni, bele®rtve valamennyi kºzvetlen hiba¿zenetet is.  
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Az ADV_FSP.5 ĂTeljes f®lform§lis funkcion§lis specifik§ci· kieg®sz²tŖ hiba¿zenetekkelò 

eset®n a TSFI le²r§soknak a kºzvetett hiba¿zeneteket is tartalmazniuk kell.  

 

Az ADV_FSP.6 ĂTeljes f®lform§lis funkcion§lis specifik§ci· kieg®sz²tŖ form§lis 

specifik§ci·valò eset®n az ADV_FSP.5 §ltal elv§rtakon t¼l a marad®k hiba¿zeneteket is 

tartalmazniuk kell. A fejlesztŖnek a TSFI egy form§lis le²r§s§t is biztos²tania kell. Ez a TSFI 

egy alternat²v n®zet®t ny¼jtja, mely r§mutathat a belsŖ ellentmond§sokra vagy a specifik§ci· 

teljess®g®nek hi§ny§ra. 

 

A jelen dokumentumban meghat§rozott ®rt®kel®si m·dszertan az FSP.2, FSP.3 ®s FSP4 

ºsszetevŖket alkalmazza. 

6.1.5.3.3. ADV_FSP.1 Alap funkcion§lis specifik§ci· 

F¿gg®sek: Nincsenek f¿gg®sek 

 

FejlesztŖi akci·elemek: 

 

ADV_FSP.1.1D A fejlesztŖnek biztos²tania kell egy funkcion§lis specifik§ci·t. 

 

ADV_FSP.1.2D A fejlesztŖnek biztos²tania kell a funkcion§lis specifik§ci· visszavezet®s®t az 

SFR-ekre. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ADV_FSP.1.1C A funkcion§lis specifik§ci·nak le kell ²rnia minden TSFI  rendeltet®s®t ®s 

haszn§lati m·dj§t. 

 

ADV_FSP.1.2C A funkcion§lis specifik§ci·nak azonos²tania kell minden TSFI-hez 

kapcsol·d· ºsszes param®tert.    

 

ADV_FSP.1.3C A funkcion§lis specifik§ci·nak meg kell magyar§znia a kºzvetve SFR-be 

nem beavatkoz·k®nt kategoriz§lt interf®szeket.    

 

ADV_FSP.1.4C A visszavezet®snek szeml®ltetnie kell az SFR-ek visszavezet®s®t  a 

funkcion§lis specifik§ci· TSFI-eire. 

 

£rt®kelŖi akci·elemek: 

 

ADV_FSP.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ADV_FSP.1.2E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a funkcion§lis specifik§ci· az SFR-

ek pontos ®s teljes megjelen²t®se. 
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6.1.5.3.4. ADV_FSP.2 Biztons§got ®rv®nyre juttat· funkcion§lis specifik§ci· 

F¿gg®sek: ADV_TDS.1 

 

FejlesztŖi akci·elemek: 

 

ADV_FSP.2.1D A fejlesztŖnek biztos²tania kell egy funkcion§lis specifik§ci·t. 

 

ADV_FSP.2.2D A fejlesztŖnek biztos²tania kell a funkcion§lis specifik§ci· visszavezet®s®t az 

SFR-ekre. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ADV_FSP.2.1C A funkcion§lis specifik§ci·nak teljes m®rt®kben be kell mutatnia a TSF-

et. 
 

ADV_FSP.2.2C A funkcion§lis specifik§ci·nak le kell ²rnia minden TSFI  rendeltet®s®t ®s 

haszn§lati m·dj§t. 

 

ADV_FSP.2.3C A funkcion§lis specifik§ci·nak azonos²tania kell ®s le kell ²rnia minden 

TSFI-hez kapcsol·d· ºsszes param®tert.    

 

ADV_FSP.2.4C A funkcion§lis specifik§ci·nak az SFR-t ®rv®nyre juttat· TSFI-kre le 

kell ²rnia az egyes TSFI-khez kapcsol·d·, SFR-t ®rv®nyre juttat· tev®kenys®geket.    
 

ADV_FSP.2.5C A funkcion§lis specifik§ci·nak az SFR-t ®rv®nyre juttat· TSFI-kre le 

kell ²rnia az SFR-t ®rv®nyre juttat· tev®kenys®gek feldolgoz§s§b·l sz§rmaz· kºzvetlen 

hiba¿zeneteket. 
 

ADV_FSP.2.6C A visszavezet®snek szeml®ltetnie kell az SFR-ek visszavezet®s®t  a 

funkcion§lis specifik§ci· TSFI-eire. 

 

£rt®kelŖi akci·elemek: 

 

ADV_FSP.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ADV_FSP.1.2E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a funkcion§lis specifik§ci· az SFR-

ek pontos ®s teljes megjelen²t®se. 

6.1.5.3.5. ADV_FSP.3 Funkcion§lis specifik§ci· teljes ºsszegz®ssel 

F¿gg®sek: ADV_TDS.1 

 

FejlesztŖi akci·elemek: 

 

ADV_FSP.3.1D A fejlesztŖnek biztos²tania kell egy funkcion§lis specifik§ci·t. 
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ADV_FSP.3.2D A fejlesztŖnek biztos²tania kell a funkcion§lis specifik§ci· visszavezet®s®t az 

SFR-ekre. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ADV_FSP.3.1C A funkcion§lis specifik§ci·nak teljes m®rt®kben be kell mutatnia a TSF-et. 

 

ADV_FSP.3.2C A funkcion§lis specifik§ci·nak le kell ²rnia minden TSFI rendeltet®s®t ®s 

haszn§lati m·dj§t. 

 

ADV_FSP.3.3C A funkcion§lis specifik§ci·nak azonos²tania kell ®s le kell ²rnia minden 

TSFI-hez kapcsol·d· ºsszes param®tert.    

 

ADV_FSP.3.4C A funkcion§lis specifik§ci·nak az SFR-t ®rv®nyre juttat· TSFI-kre le kell 

²rnia az egyes TSFI-khez kapcsol·d·, SFR-t ®rv®nyre juttat· tev®kenys®geket.    

 

ADV_FSP.3.5C A funkcion§lis specifik§ci·nak az SFR-t ®rv®nyre juttat· TSFI-kre le kell 

²rnia a biztons§got ®rv®nyre juttat· hat§sokb·l sz§rmaz· kºzvetlen hiba¿zeneteket, valamint a 

TSFI megh²v§s§hoz kapcsol·d· kiv®teleket. 

 

ADV_FSP.3.6C A funkcion§lis specifik§ci·nak minden TSFI-re ºsszegeznie kell az SFR-t 

t§mogat· ®s az SFR-be nem beavatkoz· tev®kenys®geket.    

 

ADV_FSP.3.7C A visszavezet®snek szeml®ltetnie kell az SFR-ek visszavezet®s®t  a 

funkcion§lis specifik§ci· TSFI-eire. 

 

£rt®kelŖi akci·elemek: 

 

ADV_FSP.3.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ADV_FSP.3.2E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a funkcion§lis specifik§ci· az SFR-

ek pontos ®s teljes megjelen²t®se. 

6.1.5.3.6. ADV_FSP.4 Teljes funkcion§lis specifik§ci· 

F¿gg®sek: ADV_TDS.1 

 

FejlesztŖi akci·elemek: 

 

ADV_FSP.4.1D A fejlesztŖnek biztos²tania kell egy funkcion§lis specifik§ci·t. 

 

ADV_FSP.4.2D A fejlesztŖnek biztos²tania kell a funkcion§lis specifik§ci· visszavezet®s®t az 

SFR-ekre. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 



Term®kekre vonatkoz· ®rt®kel®si m·dszertan 

 

EKK_EKOZIG_TERMEK_ERTEKELES 52 

 

ADV_FSP.4.1C A funkcion§lis specifik§ci·nak teljes m®rt®kben be kell mutatnia a TSF-et. 

 

ADV_FSP.4.2C A funkcion§lis specifik§ci·nak le kell ²rnia minden TSFI  haszn§lat§nak 

c®lj§t ®s m·dj§t. 

 

ADV_FSP.4.3C A funkcion§lis specifik§ci·nak azonos²tania kell ®s le kell ²rnia minden 

TSFI-hez kapcsol·d· ºsszes param®tert.    

 

ADV_FSP.4.4C A funkcion§lis specifik§ci·nak le kell ²rnia minden egyes TSFI-hez 

kapcsol·d· ºsszes tev®kenys®get.    

 

ADV_FSP.4.5C A funkcion§lis specifik§ci·nak le kell ²rnia minden kºzvetlen 

hiba¿zenetet, melyet b§rmelyik TSFI megh²v§sa eredm®nyezhet. 
 

ADV_FSP.4.6C A visszavezet®snek szeml®ltetnie kell az SFR-ek visszavezet®s®t  a 

funkcion§lis specifik§ci· TSFI-eire. 

 

£rt®kelŖi akci·elemek: 

 

ADV_FSP.4.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ADV_FSP.4.2E  Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a funkcion§lis specifik§ci· az 

SFR-ek pontos ®s teljes megjelen²t®se. 

6.1.5.4. TOE terv (ADV_TDS) 

A ĂTOE tervò a TSF le²r§s§ra vonatkoz· ºsszef¿gg®seket ®s a TSF-nek egy r®szletes 

ismertet®s®t adja meg. A garancia ig®nyek nºveked®s®vel a le²r§sban ny¼jtott r®szletezetts®g 

szintje is nºvekszik. A TSF m®ret®nek ®s bonyolults§g§nak a nºveked®s®vel a lebont§snak 

egyre tºbb szintje a megfelelŖ. A terv kºvetelm®nyek azt a c®lt szolg§lj§k, hogy (az adott 

garanciaszinttel ºsszem®rhetŖ) inform§ci·t biztos²tsanak annak meghat§roz§s§hoz, hogy a 

funkcion§lis biztons§gi kºvetelm®nyek (SFR-ek) megval·sulnak-e.   

 

A csal§d ºsszetevŖinek szintjei aszerint k¿lºnbºznek, hogy mennyi inform§ci· sz¿ks®ges a 

TSF bemutat§s§ra, ®s milyen fok¼ formalizmust k²v§n meg a terv le²r§sa. 

 

Alkalmaz§si megjegyz®sek 

 

A terv dokument§ci· c®lja, hogy megfelelŖ inform§ci·t biztos²tson a TSF hat§rainak a 

meghat§roz§s§hoz, ®s hogy ismertesse, hogy a TSF hogyan val·s²tja meg a funkcion§lis 

biztons§gi kºvetelm®nyeket (SFR-eket). A terv dokument§ci· mennyis®ge ®s strukt¼r§ja a 

TOE bonyolults§g§t·l ®s az SRF-ek sz§m§t·l f¿gg; §ltal§ban egy nagyon bonyolult, 

nagysz§m¼ SFR-rel rendelkezŖ TOE tºbb terv dokument§ci·t ig®nyel, mint egy egyszerŤ 

TOE, amely csak n®h§ny SFR-et val·s²t meg. A nagyon bonyolult TOE-k sz§m§ra (a ny¼jtott 

garancia szempontj§b·l) elŖnyºs lesz, ha a terv le²r§sban k¿lºnbºzŖ lebont§si szinteket 
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k®sz²tenek, m²g a nagyon egyszerŤ TOE-k megval·s²t§sukra nem ig®nylik a magas ®s 

alacsony szintŤ le²r§sok mindegyik®t.  

 

Ez a csal§d a lebont§s k®t szintj®t alkalmazza: az alrendszerek ®s a modulok szintj®t. A modul 

a funkcionalit§s legspecifikusabb le²r§sa: ez a megval·s²t§s le²r§sa. A modul seg²ts®g®vel egy 

fejlesztŖ tov§bbi tervez®si dºnt®s n®lk¿l k®pes a TOE le²rt r®sz®t megval·s²tani. Az alrendszer 

a TOE terv le²r§sa; ez elŖseg²ti annak magas szintŤ le²r§s§t, hogy a TOE egyes r®szei mit ®s 

hogyan v®geznek. Egy alrendszert tov§bb lehet bontani alacsonyabb szintŤ alrendszerekre 

vagy modulokra. A nagyon bonyolult TOE-k eset®n sz¿ks®g lehet alrendszerek tºbb szintj®re 

abb·l a c®lb·l, hogy megfelelŖ m·don hordozzanak hasznos inform§ci·t a TOE mŤkºd®s®rŖl. 

Ezzel ellent®tben a nagyon egyszerŤ TOE-k nem felt®tlen¿l ig®nyelnek egy alrendszer szintŤ 

le²r§st; lehets®ges, hogy modul-szinten vil§gosan le²rhat·, hogy a TOE hogyan mŤkºdik.   

 

A terv dokument§ci·ra §ltal§nosan elfogadott megkºzel²t®si m·d, hogy a garanciaszint 

nºveked®s®vel a le²r§s hangs¼lya §ttol·dik az §ltal§nosr·l (alrendszer-szint) a r®szletesebbre 

(modul-szint). Azokban az esetekben, amikor egy modul-szintŤ absztrakci· megfelelŖ, mert a 

TOE el®g egyszerŤ ahhoz, hogy modul-szinten legyen le²rva, de a garanciaszint alrendszer-

szintŤ le²r§st k²v§n meg, a modul-szintŤ le²r§s ºnmag§ban is elegendŖ lesz. A bonyolult TOE-

k eset®ben azonban nem ez az eset: egy hatalmas mennyis®gŤ (modul-szintŤ) r®szlet 

§ttekinthetetlen lenne egy k²s®rŖ, alrendszer-szintŤ le²r§s n®lk¿l.   

 

Ez a megkºzel²t®si m·d kºveti azt az §ltal§nos alapelvet, hogy tov§bbi r®szletek ny¼jt§sa a 

TSF megval·s²t§sr·l nagyobb garanci§t eredm®nyez az SFR-ek helyes megval·s²t§s§ra, 

valamint olyan inform§ci·t biztos²t, amely felhaszn§lhat· ennek bizony²t§s§ra a tesztel®sek 

(ATE: Tesztek) sor§n. 

 

Az ezen csal§dra vonatkoz· kºvetelm®nyekben az interf®sz kifejez®s (k®t alrendszer vagy 

modul kºzºtti) jelent®se: kommunik§ci·. Azt ²rja le, hogy a kommunik§ci·t hogyan id®zik 

elŖ; ez hasonl· a TSFI r®szleteihez (l§sd ĂFunkcion§lis specifik§ci·ò (ADV_FSP)). A 

kºlcsºnhat§s kifejez®s a kommunik§ci· c®lj§nak meghat§roz§s§ra szolg§l; meghat§rozza, 

hogy k®t alrendszer vagy modul mi®rt kommunik§l. 

 

Az alrendszerek ®s a modulok elv§rt r®szletess®ge 

 

A kºvetelm®nyek az alrendszerekrŖl ®s modulokr·l megadand· al§bbi r®szleteket hat§rozz§k 

meg: 

ˈ Az alrendszerek ®s modulok meghat§roz§sa egyszerŤ felsorol§sukkal tºrt®nik. 

ˈ Az alrendszerek ®s modulok (kºzvetlen¿l vagy kºzvetett m·don) kategoriz§lhat·k, 

mint "SFR-et ®rv®nyre juttat·"-k, "SFR-et t§mogat·"-k, vagy "SFR-be nem 

beavatkoz·ò-k; ezek a kifejez®sek ugyanolyan m·don ®rtendŖk, mint ahogyan a 

ĂFunkcion§lis specifik§ci·ò (ADV_FSP) haszn§lja ezeket. 

ˈ Egy alrendszer mŤkºd®sm·dja azt jelenti, hogy mit v®gez el. A mŤkºd®sm·d szint®n 

kategoriz§lhat·, mint "SFR-t ®rv®nyre juttat·"-k, "SFR-t t§mogat·"-k, vagy "SFR-be 

nem beavatkoz·ò-k. Az alrendszer mŤkºd®sm·dja sohasem kategoriz§lhat· magasabb 

SFR-fontoss§g¼nak, mint maga az alrendszer. P®ld§ul egy SFR-t ®rv®nyre juttat· 

alrendszer rendelkezhet SFR-t ®rv®nyre juttat· mŤkºd®sm·ddal, ®s SFR-t t§mogat· 

vagy SFR-be nem beavatkoz· mŤkºd®sm·ddal is.  
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ˈ Egy alrendszer mŤkºd®sm·d ºsszegz®se az §ltala v®grehajtott tev®kenys®gek 

§ttekint®se (pl. ĂA TCP alrendszer az IP datagrammokat megb²zhat· byte folyamokk§ 

§ll²tja ºsszeò).  

ˈ Egy alrendszer mŤkºd®sm·d le²r§sa magyar§zata mindannak, amit elv®gez. Ez a le²r§s 

legyen olyan r®szletes, hogy kºnnyen meg lehessen §llap²tani, hogy a 

mŤkºd®sm·dnak van-e valamilyen vonzata az SFR-ek ®rv®nyre juttat§s§ban.  

ˈ Az alrendszerek kºzºtti kºlcsºnhat§sok le²r§sa meghat§rozza azt az okot, ami miatt az 

alrendszerek kommunik§lnak, valamint jellemzi az §tadott inform§ci·t. Az 

inform§ci·t nem sz¿ks®ges ugyanolyan r®szletesen meghat§rozni, mint egy interf®sz 

specifik§ci·t. P®ld§ul elegendŖ lehet annyit mondani, hogy Ăaz X alrendszer egy-

blokknyi mem·ri§t k®r a mem·riakezelŖtŖl, amely az allok§lt mem·ria 

elhelyezked®s®t adja meg v§laszulò. 

ˈ Egy modul rendeltet®se elegendŖ r®szletet biztos²t ahhoz, hogy tov§bbi tervez®si 

dºnt®sre ne legyen sz¿ks®g. A modult megval·s²t· forr§sk·d ®s a modul rendeltet®se 

kºzºtti megfeleltet®s legyen azonnal nyilv§nval·. 

ˈ Egy modul le²r§sa azokat a szempontokat ®rinti, melyeket a kºvetelm®ny elem 

meghat§roz. 

6.1.5.4.1. ADV_TDS.1 Alap terv 

F¿gg®sek: ADV_FSP.2 

 

FejlesztŖi akci·elemek: 

 

ADV_TDS.1.1D A fejlesztŖnek biztos²tania kell a TOE terv®t.  

 

ADV_TDS.1.2D A fejlesztŖnek egy lek®pez®st kell biztos²tania a funkcion§lis specifik§ci·  

TSFI-je ®s a TOE terv rendelkez®sre §ll· legalacsonyabb szintŤ felbont§sa kºzºtt.  

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ADV_TDS.1.1C A tervnek le kell ²rnia a TOE szerkezet®t alrendszerek szerint. 

 

ADV_TDS.1.2C A tervnek azonos²tania kell a TSF minden alrendszer®t. 

 

ADV_TDS.1.3C A tervnek le kell ²rnia a TSF minden SFR-t t§mogat· ®s SFR-be nem 

beavatkoz· alrendszer®nek mŤkºd®sm·dj§t, kellŖ r®szletess®ggel annak meg§llap²t§s§hoz, 

hogy az nem SFR-t ®rv®nyre juttat·. 

 

ADV_TDS.1.4C A tervnek ºsszegeznie kell az SFR-t ®rv®nyre juttat· alrendszerek SFR-t 

®rv®nyre juttat· mŤkºd®sm·dj§t. 

 

ADV_TDS.1.5C A tervnek le²r§st kell ny¼jtania a TSF-t ®rv®nyre juttat· alrendszerek kºzºtti, 

valamint a TSF-t ®rv®nyre juttat· ®s egy®b alrendszerek kºzºtti kºlcsºnhat§sokr·l. 

 

ADV_TDS.1.6C A lek®pez®snek szeml®ltetnie kell, hogy a TOE tervben ismertetett minden 

mŤkºd®sm·dot megfeleltett®k az ezt aktiviz§l· TSFI-nek. 
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£rt®kelŖi akci·elemek: 

 

ADV_TDS.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ADV_TDS.1.2E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a terv az ºsszes funkcion§lis 

biztons§gi kºvetelm®ny (SFR) pontos ®s teljes megjelen²t®se. 

6.1.5.4.2. ADV_TDS.2 Szerkezeti terv 

F¿gg®sek: ADV_FSP.3 

 

FejlesztŖi akci·elemek: 

 

ADV_TDS.2.1D A fejlesztŖnek biztos²tania kell a TOE terv®t.  

 

ADV_TDS.2.2D A fejlesztŖnek egy lek®pez®st kell biztos²tania a funkcion§lis specifik§ci·  

TSFI-je ®s a TOE terv rendelkez®sre §ll· legalacsonyabb szintŤ felbont§sa kºzºtt.  

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ADV_TDS.2.1C A tervnek le kell ²rnia a TOE szerkezet®t alrendszerek szerint. 

 

ADV_TDS.2.2C A tervnek azonos²tania kell a TSF minden alrendszer®t. 

 

ADV_TDS.2.3C A tervnek le kell ²rnia a TSF minden SFR-be be nem avatkoz· 

alrendszer®nek mŤkºd®sm·dj§t, kellŖ r®szletess®ggel annak meg§llap²t§s§hoz, hogy az 

SFR-be be nem avatkoz·. 

 

ADV_TDS.2.4C A tervnek le kell ²rnia az SFR-t ®rv®nyre juttat· alrendszerek SFR-t 

®rv®nyre juttat· mŤkºd®sm·dj§t. 

 

ADV_TDS.2.5C A tervnek ºsszegeznie kell az SFR-t ®rv®nyre juttat· alrendszerek SFR-be 

nem beavatkoz· mŤkºd®sm·dj§t. 

 

ADV_TDS.2.6C A tervnek ºsszegeznie kell az SFR-t t§mogat· alrendszerek 

mŤkºd®sm·dj§t. 

 

ADV_TDS.2.7C A tervnek le kell ²rnia a TSF ºsszes alrendszere kºzºtti  

kºlcsºnhat§sokat. 

 

ADV_TDS.2.8C A lek®pez®snek szeml®ltetnie kell, hogy a TOE tervben ismertetett minden 

mŤkºd®sm·dot megfeleltett®k az ezt aktiviz§l· TSFI-nek. 

 

£rt®kelŖi akci·elemek: 
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ADV_TDS.2.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ADV_TDS.2.2E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a terv az ºsszes funkcion§lis 

biztons§gi kºvetelm®ny (SFR) pontos ®s teljes megjelen²t®se. 

6.1.5.4.3. ADV_TDS.3 Alap modul§ris terv 

F¿gg®sek: ADV_FSP.4 

 

FejlesztŖi akci·elemek: 

 

ADV_TDS.3.1D A fejlesztŖnek biztos²tania kell a TOE terv®t.  

 

ADV_TDS.3.2D A fejlesztŖnek egy lek®pez®st kell biztos²tania a funkcion§lis specifik§ci·  

TSFI-je ®s a TOE terv rendelkez®sre §ll· legalacsonyabb szintŤ felbont§sa kºzºtt.  

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ADV_TDS.3.1C A tervnek le kell ²rnia a TOE szerkezet®t alrendszerek szerint. 

 

ADV_TDS.3.2C A tervnek le kell ²rnia a TSF-et modulok szerint.  

 

ADV_TDS.3.3C A tervnek azonos²tania kell a TSF minden alrendszer®t. 

 

ADV_TDS.3.4C A tervnek le²r§st kell biztos²tania a TSF minden alrendszer®rŖl. 

 

ADV_TDS.3.5C A tervnek le kell ²rnia a TSF ºsszes alrendszere kºzºtti kapcsolatokat. 

 

ADV_TDS.3.6C A tervnek egy lek®pez®st kell biztos²tania a TSF alrendszerei  ®s a TSF 

moduljai kºzºtt.  

 

ADV_TDS.3.7C A tervnek le kell ²rnia az ºsszes SFR-t ®rv®nyre juttat· modult, 

megadva c®ljukat ®s a tºbbi modullal val· kapcsolatukat.  
 

ADV_TDS.3.8C A tervnek le kell ²rnia az ºsszes SFR-t ®rv®nyre juttat· modult, 

megadva SFR vonatkoz§s¼ interf®szeiket, ezen interf®szek visszat®r®si ®rt®keit, valamint 

a tºbbi modullal val· kapcsolatukat ®s megh²vott interf®szeket.  
 

ADV_TDS.3.9C A tervnek le kell ²rnia az ºsszes SFR-t t§mogat·, illetve az SFR-hez nem 

kapcsol·d· modult, megadva c®ljukat ®s a tºbbi modullal val· kapcsolatukat.  
 

ADV_TDS.3.10C A lek®pez®snek szeml®ltetnie kell, hogy a TOE tervben le²rt minden 

mŤkºd®st lek®pezi az ezeket megh²v· TSFI-kre. 

 

£rt®kelŖi akci·elemek: 
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ADV_TDS.3.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ADV_TDS.3.2E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a terv az ºsszes funkcion§lis 

biztons§gi kºvetelm®ny (SFR) pontos ®s teljes megjelen²t®se. 

6.1.5.5. Megval·s²t§si reprezent§ci· (ADV_IMP) 

A ĂMegval·s²t§si reprezent§ci·ò (ADV_IMP) csal§dnak az a feladata, hogy a fejlesztŖ tegye 

hozz§f®rhetŖv® a TOE megval·s²t§si reprezent§ci·j§t (®s magasabb szinteken mag§t a 

megval·s²t§st) olyan form§ban, amelyet az ®rt®kelŖ vizsg§lni tud. A megval·s²t§si 

reprezent§ci·t a tºbbi csal§d vizsg§lati tev®kenys®gei sor§n is felhaszn§lj§k (p®ld§ul a TOE 

terv vizsg§latakor) annak bizony²t§s§ra, hogy a TOE megfelel a tervnek, illetve arra, hogy 

alapj§t k®pezze az ®rt®kel®s egy®b ter¿letein v®gzett vizsg§latoknak (pl. sebezhetŖs®gek 

keres®se). Elv§r§s, hogy a megval·s²t§si reprezent§ci· olyan form§j¼ legyen, amely §tfogja a 

TSF r®szletes belsŖ mŤkºd®s®t. A megval·s²t§si reprezent§ci· lehet szoftver forr§sk·d, 

fºrmver forr§sk·d, hardver diagram ®s/vagy hardver-tervez®si nyelven ²rott k·d vagy tervrajz 

adat.  

 

A csal§d ºsszetevŖinek szintjei aszerint k¿lºnbºznek, hogy a megval·s²t§s mekkora r®sz®t 

feleltetik meg a TOE tervnek. 

 

Alkalmaz§si megjegyz®sek 

 

A szoftver forr§sk·d, fºrmver forr§sk·d, hardver diagram ®s/vagy a t®nyleges hardver 

fel®p²t®s®hez haszn§lt, hardver-tervez®si nyelven ²rott k·d vagy tervrajz adat, p®ld§k 

megval·s²t§si reprezent§ci· r®szekre. Fontos megjegyezni, hogy m²g a megval·s²t§si 

reprezent§ci·t felt®tlen¿l rendelkez®sre kell bocs§tani az ®rt®kelŖ sz§m§ra, ez nem vonja 

maga ut§n, hogy az ®rt®kelŖnek birtokolnia is kell a sz·banforg· reprezent§ci·t. A fejlesztŖ 

megkºvetelheti p®ld§ul, hogy az ®rt®kelŖ olyan helysz²nen vizsg§lja §t a megval·s²t§si 

reprezent§ci·t, amelyet a fejlesztŖ v§laszt meg.  

 

A teljes megval·s²t§si reprezent§ci· §lljon rendelkez®sre nehogy inform§ci· hi§nyban 

szenvedjen a vizsg§lati tev®kenys®g. EbbŖl azonban nem kºvetkezik, hogy a teljes 

reprezent§ci·t §t kell vizsg§lni a vizsg§lati tev®kenys®g sor§n. Ez val·sz²nŤleg majdnem 

minden esetben kivihetetlen, azon fel¿l, hogy minden val·sz²nŤs®g szerint nem eredm®nyezne 

nagyobb garanci§j¼ TOE-t, a megval·s²t§si reprezent§ci· c®lir§nyos mintav®telez®s®vel 

szemben. A megval·s²t§si reprezent§ci· rendelkez®sre §ll§sa azt a c®lt szolg§lja, hogy 

lehetŖv® v§ljon a tºbbi TOE terv lebont§s (pl. funkcion§lis specifik§ci·, TOE terv) vizsg§lata, 

®s hogy bizonyoss§got lehessen szerezni arr·l, hogy tervez®s magasabb szintj®n le²rt 

biztons§gi funkcionalit§s t®nylegesen megval·s²tottnak bizonyul a TOE-ban.  

 

A megval·s²t§si reprezent§ci· bizonyos form§iban alkalmazott konvenci·k neh®zz® vagy 

lehetetlenn® tehetik, hogy csak mag§b·l a megval·s²t§si reprezent§ci·b·l meg lehessen 

hat§rozni, hogy mi lesz a t®nyleges eredm®nye a ford²t§snak vagy fut§s-idejŤ 

parancs®rtelmez®snek. P®ld§ul a C nyelvŤ ford²t·programoknak sz·l· szerkeszt®si utas²t§sok 

azt eredm®nyezik, hogy a ford²t·program teljes k·d-r®szeket kihagy vagy hozz§csatol. Emiatt 
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fontos, hogy az ilyen Ăextraò inform§ci·kat vagy a kapcsol·d· eszkºzºket (scriptek, 

ford²t·programok stb.) is megadj§k, hogy a megval·s²t§si reprezent§ci·t pontosan lehessen 

meghat§rozni.          

 

A megval·s²t§si reprezent§ci· ®s a TOE terv kºzºtti megfeleltet®s c®lja, hogy elŖseg²tse az 

®rt®kelŖi vizsg§latot. A TOE belsŖ mŤkºd®s®t jobban meg lehet ®rteni, ha a TOE tervet a 

megval·s²t§si reprezent§ci· megfelelŖ r®szeivel egy¿tt vizsg§lj§k. A megfeleltet®s 

t§rgymutat·k®nt szolg§l a megval·s²t§si reprezent§ci·hoz.  

 

A megval·s²t§si reprezent§ci·t a fejlesztŖnek olyan form§ra kell alak²tania, amely alkalmas 

arra, hogy a t®nyleges megval·s²t§sra §talak²ts§k. P®ld§ul a fejlesztŖ dolgozhat forr§sk·dokat 

tartalmaz· f§jlokkal, amelyeket v®g¿l leford²tanak, hogy a TSF r®szeiv® v§ljanak. A 

fejlesztŖnek a megval·s²t§si reprezent§ci·t olyan form§ban kell rendelkez®sre bocs§tania, 

ahogyan azt a fejlesztŖ haszn§lja, hogy az ®rt®kelŖ automatiz§lt technik§kat haszn§lhasson a 

vizsg§latokn§l. Ez szint®n nºveli a bizonyoss§g§t annak, hogy a vizsg§lt megval·s²t§si 

reprezent§ci· t®nyleg az, mint amit a TSF elŖ§ll²t§s§ra haszn§lnak (szemben azzal az esettel, 

amikor a reprezent§ci· egy v§ltoz· bemutat§si form§tumban van megadva, p®ld§ul egy 

szºvegszerkesztŖvel elŖ§ll²tott dokumentumban). Meg kell jegyezni, hogy a megval·s²t§si 

reprezent§ci·nak m§s form§it is haszn§lhatja a fejlesztŖ; ezeket a form§kat ugyancsak 

rendelkez®sre kell bocs§tani. Az §ltal§nos c®l az, hogy az ®rt®kelŖ sz§m§ra biztos²tani kell 

azokat az inform§ci·kat, amelyek fokozz§k az ®rt®kelŖi vizsg§latok hat®konys§g§t.   

 

A megval·s²t§si reprezent§ci· bizonyos form§i kieg®sz²tŖ inform§ci·kat ig®nyelhetnek, mert 

jelentŖsen megnehez²tik a meg®rt®st ®s a vizsg§latokat. A p®ld§k magukban foglalj§k a 

Ăleplezettò forr§sk·dot vagy az olyan forr§sk·dot, amelyet m§s m·don hom§lyos²tottak el 

¼gy, hogy ez g§tolja a meg®rt®st ®s/vagy a vizsg§latokat. A megval·s²t§si reprezent§ci·nak 

ezek a form§i §ltal§ban ¼gy keletkeznek, hogy a TOE fejlesztŖje a megval·s²t§si 

reprezent§ci· egy verzi·j§ra r§ereszt egy leplezŖ vagy elhom§lyos²t· programot. B§r a 

leplezett reprezent§ci· az, amit leford²tottak, ®s lehet, hogy ez kºzelebb §ll a megval·s²t§shoz 

(a szerkezet szempontj§b·l), mint az eredeti, nem-leplezett reprezent§ci·, egy ilyen 

hom§lyoss§ tett k·dnak a rendelkez®sre bocs§t§sa azt okozhatja, hogy jelentŖsen tºbb idŖt 

kell ford²tani a reprezent§ci·t ®rintŖ vizsg§lati feladatokra. Amikor ilyen form§j¼ 

reprezent§ci·t alak²tanak ki, az ºsszetevŖk megkºvetelik a haszn§lt leplezŖ 

eszkºzºkre/algoritmusokra vonatkoz· r®szleteket, hogy rendelkez®sre lehessen bocs§tani a 

nem-leplezett reprezent§ci·t, ®s a kieg®sz²tŖ inform§ci·k haszn§lhat·k arra, hogy 

bizonyoss§got szerezzenek arr·l, hogy a leplezŖ elj§r§s nem ront le egyetlen biztons§gi 

funkcionalit§st sem.   

6.1.5.5.1. ADV_IMP.1 A TSP megval·s²t§si reprezent§ci·ja 

F¿gg®sek: ADV_TDS.3, ALC_TAT.1 

 

FejlesztŖi akci·elemek: 

 

ADV_IMP.1.1D A fejlesztŖnek az eg®sz TSF-re el®rhetŖv® kell tennie a megval·s²t§si 

reprezent§ci·t. 
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ADV_IMP.1.2D A fejlesztŖnek egy lek®pez®st kell biztos²tania a TOE terv ®s a megval·s²t§si 

reprezent§ci· egy mint§ja kºzºtt.  

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ADV_IMP.1.1C A megval·s²t§si reprezent§ci·nak olyan r®szletess®ggel kell meghat§roznia a 

TSF-et, hogy ebbŖl a TSF m§r minden tov§bbi tervez®si dºnt®s n®lk¿l elŖ§ll²that· legyen. 

 

ADV_IMP.1.2C A megval·s²t§si reprezent§ci·nak a fejlesztŖ szem®lyzet §ltal haszn§lt 

form§ban kell lennie. 

 

ADV_IMP.1.3C A TOE terv ®s a megval·s²t§si reprezent§ci· mint§ja kºzºtti lek®pez®snek 

szeml®ltetnie kell a megfelel®st. 

 

£rt®kelŖi akci·elemek: 

 

ADV_IMP.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

6.1.6. Đtmutat· dokumentumok garanciaoszt§ly (AGD) 

6.1.6.1. Az Đtmutat· dokumentumok garanciaoszt§ly §ttekint®se 

Az AGD garanciaoszt§ly a fejlesztŖ §ltal a felhaszn§l· sz§m§ra k®sz²tendŖ, elŖk®sz²tŖ 

feladatokkal ®s ¿zemeltet®ssel kapcsolatos dokument§ci·k ®rthetŖs®g®vel, lefedetts®g®vel ®s 

teljess®g®vel foglalkozik. A felhaszn§l·n a TOE-val kapcsolatos, SFR-nek megfelelŖ 

mŤveleteket jogosultan v®grehajt· szem®lyt ®rtj¿k. A minden felhaszn§l·i szerepkºr sz§m§ra 

sz·l· dokument§ci· a TOE biztons§gos elŖk®sz²t®s®nek ®s ¿zemeltet®s®nek fontos eleme. 

Az AGD garanciaoszt§lyt k®t csal§dra osztott§k. Ezek kºz¿l az elsŖ az elŖk®sz²t®si 

elj§r§sokkal foglakozik (mit kell tenni, hogy a lesz§ll²tott TOE-t ¿zemeltet®si kºrnyezet®ben, 

az ST-ben meghat§rozott ®rt®kelt konfigur§ci·ra alak²ts§k), a m§sik pedig az ¿zemeltet®si 

felhaszn§l·i ¼tmutat· (mit kell tenni, hogy a TOE-t az ®rt®kelt konfigur§ci·j§ban 

mŤkºdtess®k). 

 

Az 5. §bra az AGD CC garanciaoszt§lyon bel¿li csal§dokat, s a csal§dokon bel¿l az 

ºsszetevŖk hierarchi§j§t mutatja. A jelen dokumentum §ltal meghat§rozott ®rt®kel®si 

m·dszertannak az §br§n megjelºlt garancia-ºsszetevŖk k®pezik r®sz®t. 

 

AGD_OPE: Üzemeltetési felhasználói útmutató

AGD_PRE: ElŖk®sz²tŖ elj§r§sok

1

1

AGD_OPE: Üzemeltetési felhasználói útmutató

AGD_PRE: ElŖk®sz²tŖ elj§r§sok

1

1

AGD_OPE: Üzemeltetési felhasználói útmutató

AGD_PRE: ElŖk®sz²tŖ elj§r§sok

1

1

 
5. §bra - Az ¼tmutat· dokumentumok garanciaoszt§ly fel®p²t®se 
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6.1.6.2. ElŖk®sz²tŖ elj§r§sok (AGD_PRE) 

Az AGD_PRE garanciacsal§d keret®ben dokument§lni kell a TOE biztons§gos elŖk®sz¿leti 

elj§r§sait ®s l®p®seit, s ezeknek biztons§gos konfigur§ci·t kell eredm®nyezni¿k.   

Az elŖk®sz²t®s folyamata megkºveteli, hogy a TOE lesz§ll²tott p®ld§ny§t a felhaszn§l· 

§tvegye, konfigur§lja ®s aktiv§lja annak bizony²t§sa c®lj§b·l, hogy a TOE ¿zemeltet®se sor§n 

akt²vak lesznek a sz¿ks®ges v®delmi tulajdons§gok. Az elŖk®sz²tŖ elj§r§sok biztos²tj§k azt a 

garanci§t, hogy a felhaszn§l· tiszt§ban lesz a TOE konfigur§ci·s param®tereivel ®s hogy ezek 

hogyan befoly§solj§k a TSF-et. 

6.1.6.2.1. AGD_PRE.1: ElŖk®sz²tŖ elj§r§sok 

F¿gg®sek: Nincsenek f¿gg®sek 

 

FejlesztŖi akci·elemek: 

 

AGD_PRE.1.1D A fejlesztŖnek biztos²tania kell a TOE-t, s benne az elŖk®sz²tŖ elj§r§sokat. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

AGD_PRE.1.1C Az elŖk®sz²tŖ elj§r§soknak le kell ²rniuk a lesz§ll²tott TOE biztons§gos 

elfogad§s§hoz sz¿ks®ges valamennyi l®p®st, a fejlesztŖ sz§ll²t§si elj§r§saival ºsszhangban.  

 

AGD_PRE.1.2C Az elŖk®sz²tŖ elj§r§soknak le kell ²rniuk a TOE biztons§gos telep²t®s®hez, 

valamint az ¿zemeltet®si kºrnyezethez val· biztons§gos elŖk®sz¿lethez sz¿ks®ges valamennyi 

l®p®st, az ST-ben le²rt, ¿zemeltet®si kºrnyezetre vonatkoz· biztons§gi c®lokkal ºsszhangban.  

 

£rt®kelŖi akci·elemek: 

 

AGD_PRE.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

AGD_PRE.1.2E Az ®rt®kelŖnek v®gre kell hajtania az elŖk®sz²tŖ elj§r§sokat annak 

megerŖs²t®se ®rdek®ben, hogy a TOE biztons§gosan elŖk®sz²thetŖ a mŤkºd®sre. 

6.1.6.3. ¦zemeltet®si felhaszn§l·i ¼tmutat· (AGD_OPE) 

Az AGD_OPE garanciacsal§d keret®ben elk®sz²tendŖ ¿zemeltet®si felhaszn§l·i ¼tmutat· 

minden felhaszn§l·i szerepkºrre le²rja a TSF §ltal ny¼jtott biztons§gi funkcionalit§st ®s 

interf®szeket, tartalmazza a TOE biztons§gos haszn§lat§hoz sz¿ks®ges utas²t§sokat ®s 

¼tmutat§st, lefedi az ºsszes ¿zemeltet®si m·d biztons§gos elj§r§sait, valamint lehetŖv® teszi a 

TOE nem biztons§gos §llapotainak megelŖz®s®t ®s ®szlel®s®t. 

 

A lehets®ges felhaszn§l·i szerepkºrºk az ®rt®kel®sek nagy r®sz®n®l a Ăv®gfelhaszn§l·ò ®s az 

Ăadminisztr§torò szerepkºrºket jelenti, de ezek sz¿ks®g eset®n tov§bb finom²that·k. 
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6.1.6.3.1. AGD_OPE.1: ¦zemeltet®si felhaszn§l·i ¼tmutat· 

F¿gg®sek: ADV_FSP.1 

 

FejlesztŖi akci·elemek: 

 

AGD_OPE.1.1D A fejlesztŖnek ¿zemeltet®si felhaszn§l·i ¼tmutat·t kell biztos²tania. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

AGD_OPE.1.1C Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak minden felhaszn§l·i szerepkºrre 

le kell ²rnia azokat a felhaszn§l· §ltal el®rhetŖ funkci·kat ®s jogosults§gokat (bele®rtve a 

megfelelŖ figyelmeztet®seket is), melyeket egy biztons§gos ¿zemeltet®si kºrnyezetben 

ellenŖrz®s alatt kell tartani.  

 

AGD_OPE.1.2C Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak minden felhaszn§l·i szerepkºrre 

le kell ²rnia, hogy a TOE §ltal biztos²tott, el®rhetŖ interf®szeket hogyan kell biztons§gos 

m·don haszn§lni. 

 

AGD_OPE.1.3C Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak minden felhaszn§l·i szerepkºrre 

le kell ²rnia az el®rhetŖ funkci·kat ®s interf®szeket, k¿lºnºsen a felhaszn§l· ellenŖrz®se al§ 

tartoz· minden biztons§gi szempontb·l fontos param®tert, jelezve (ahol ez lehets®ges) a 

biztons§gos ®rt®keket. 

 

AGD_OPE.1.4C Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak minden felhaszn§l·i szerepkºrre 

vil§gosan be kell mutatnia a felhaszn§l· §ltal el®rhetŖ funkci·kkal kapcsolatban 

v®grehajtand·, biztons§gi szempontb·l fontos minden esem®ny t²pust, bele®rtve a TSF 

ellenŖrz®se al§ esŖ egyedek biztons§gi tulajdons§gainak megv§ltoztat§s§t is. 

 

AGD_OPE.1.5C Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak azonos²tani kell a TOE ºsszes 

lehets®ges ¿zemeltet®si m·dj§t (bele®rtve a meghib§sod§s vagy ¿zemeltet®si hiba ut§ni 

mŤveleteket is), valamint ezek biztons§gos ¿zemeltet®sre gyakorolt kºvetkezm®nyeit ®s 

kihat§sait. 

 

AGD_OPE.1.6C Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak minden felhaszn§l·i szerepkºrre 

le kell ²rnia azokat a betartand· biztons§gi int®zked®seket, melyek az ST-ben meghat§rozott, 

¿zemeltet®si kºrnyezetre vonatkoz· biztons§gi c®lok el®r®s®t szolg§lj§k. 

 

AGD_OPE.1.7C Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak egy®rtelmŤnek ®s 

megalapozottnak kell lennie. 

 

£rt®kelŖi akci·elemek: 

 

AGD_OPE.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 
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6.1.7. £letciklus t§mogat§s garanciaoszt§ly (ALC) 

6.1.7.1. Az £letciklus t§mogat§s garanciaoszt§ly §ttekint®se 

Az ALC garanciaoszt§ly kºvetelm®nyeket fogalmaz meg arra a garanci§ra, melyet egy j·l 

meghat§rozott ®letciklus modell alkalmaz§s§n kereszt¿l a TOE fejleszt®s (ide®rtve a 

hibajav²t§st is) minden l®p®s®ben, az eszkºzºk ®s technik§k, valamint a fejlesztŖi kºrnyezet 

v®delm®hez haszn§lt biztons§gi int®zked®sekben kºvetni kell. 

 

A 6. §bra az ALC CC garanciaoszt§lyon bel¿li csal§dokat, s a csal§dokon bel¿l az ºsszetevŖk 

hierarchi§j§t mutatja. A jelen dokumentum §ltal meghat§rozott ®rt®kel®si m·dszertannak csak 

az §br§n k¿lºn megjelºlt garancia-ºsszetevŖk k®pezik r®sz®t. 

 

1 5ALC_CMC: A konfiguráció kezelés képességei

1 5ALC_CMS: A konfiguráció kezelés hatásköre 

ALC_DEL: Szállítás

1 32ALC_FLR: Hibajavítás

2ALC_LCD: Életciklus meghatározás

2ALC_DVS: A fejlesztés biztonsága

32ALC_TAT: Eszközök és technikák

2 3 4

2 3 4

1

1

1

1

1 5ALC_CMC: A konfiguráció kezelés képességei

1 5ALC_CMS: A konfiguráció kezelés hatásköre 

ALC_DEL: Szállítás

1 32ALC_FLR: Hibajavítás

2ALC_LCD: Életciklus meghatározás

2ALC_DVS: A fejlesztés biztonsága

32ALC_TAT: Eszközök és technikák

2 3 4

2 3 4

1

1

1

1

11 55ALC_CMC: A konfiguráció kezelés képességei

11 555ALC_CMS: A konfiguráció kezelés hatásköre 

ALC_DEL: Szállítás

11 3322ALC_FLR: Hibajavítás

22ALC_LCD: Életciklus meghatározás

22ALC_DVS: A fejlesztés biztonsága

3322ALC_TAT: Eszközök és technikák

2 3 4

2 3 4

1

1

1

1
  

 
6. §bra - Az ®letciklus t§mogat§s garanciaoszt§ly fel®p²t®se 

 

A konfigur§ci· kezel®shez kapcsol·d· tev®kenys®gnek az a c®lja, hogy seg²ts®get ny¼jtson a 

fogyaszt·nak az ®rt®kelt TOE beazonos²t§s§ban, hogy biztos²tsa a konfigur§ci· elemek egyedi 

azonos²t§s§t, ®s biztos²tsa a fejlesztŖ §ltal a TOE-n tºrt®nt v§ltoztat§sok ellenŖrz®s®hez ®s 

nyomonkºvet®s®hez haszn§lt elj§r§sok megfelelŖs®g®t.  

 

A sz§ll²t§shoz kapcsol·d· tev®kenys®g c®lja azoknak az elj§r§soknak a dokument§l§sa, 

amelyek biztos²tj§k, hogy a TOE-t v§ltoztat§s n®lk¿l sz§ll²tj§k ki a fogyaszt·hoz. 

 

A fejlesztŖ biztons§gi elj§r§sainak az a c®lja, hogy megv®dj®k a TOE-t ®s a kapcsol·d· 

tervez®si inform§ci·kat a hamis²t§sokkal vagy illet®ktelen felfed®sekkel szemben. A 

fejleszt®si folyamatba tºrt®nŖ hamis²t§s lehetŖv® teheti sebezhetŖs®gek sz§nd®kos bevitel®t is. 

A tervez®si inform§ci·k felfed®se lehetŖv® teheti a sebezhetŖs®gek kºnnyebb 

kiakn§zhat·s§g§t.  
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A TOE el®gtelen¿l ellenŖrzºtt fejleszt®se ®s kezel®se sebezhetŖs®gekhez vezethet a 

megval·s²t§sban. Egy meghat§rozott ®letciklus modellnek val· megfelelŖs®g elŖseg²theti az 

int®zked®sek jav²t§s§t ezen a ter¿leten.  

 

Ha a fejlesztŖ ®s a fejleszt®si folyamatba bevont harmadik felek j·l meghat§rozott fejlesztŖ 

eszkºzºket haszn§lnak ®s megval·s²t§si szabv§nyokat alkalmaznak, akkor ez seg²t annak 

biztos²t§s§ban, hogy sebezhetŖs®geket ne vigyenek be figyelmetlens®gbŖl a pontos²t§s sor§n. 

 

A hibajav²t§shoz kapcsol·d· tev®kenys®g c®lja, hogy nyomonkºvess®k a biztons§gi r®seket, 

meghat§rozz§k a jav²t· mŤveleteket, ®s hogy eljuttass§k a jav²t· mŤveletekre vonatkoz· 

inform§ci·kat a TOE felhaszn§l·knak. (A hibajav²t§si tev®kenys®gek garanciacsal§d nem 

k®pezi kºtelezŖ r®sz®t egyetlen garanciaszintnek sem. A TOE garancia folyamatoss§g§nak 

biztos²t§s§hoz azonban kºtelezŖ kºvetelm®ny. A hibajav²t§sra vonatkoz· kºvetelm®nyeket ®s 

ezek ®rt®kel®si kºvetelm®nyeit [8] r®szletezi.) 

6.1.7.2. A konfigur§ci· kezel®s k®pess®gei (ALC_CMC) 

6.1.7.2.1. ALC_CMC.1: A TOE megc²mk®z®se 

F¿gg®sek: ALC_CMS.1 

 

FejlesztŖi akci·elemek: 

 

ALC_CMC.1.1D A fejlesztŖnek meg kell adnia a TOE-t ®s a TOE egy hivatkoz§s§t. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ALC_CMC.1.1C A TOE-t meg kell jelºlni egyedi hivatkoz§s§val. 

 

£rt®kelŖi akci·elemek: 

 

ALC_CMC.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

6.1.7.2.2. ALC_CMC.2: CM rendszer haszn§lata 

F¿gg®sek: ALC_CMS.2 

 

FejlesztŖi akci·elemek: 

 

ALC_CMC.2.1D A fejlesztŖnek meg kell adnia a TOE-t ®s a TOE egy hivatkoz§s§t. 

 

ALC_CMC.2.2D A fejlesztŖnek biztos²tania kell a konfigur§ci· kezel®s dokument§ci·t. 

 

ALC_CMC.2.3D A fejlesztŖnek egy konfigur§ci· kezel®s rendszert kell haszn§lnia. 
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A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ALC_CMC.2.1C A TOE-t meg kell jelºlni egyedi hivatkoz§s§val. 

 

ALC_CMC.2.2C A konfigur§ci· kezel®s dokument§ci·nak le kell ²rnia a konfigur§ci· 

elemek egy®rtelmŤ azonos²t§s§ra alkalmazott m·dszert.  
 

ALC_CMC.2.3C A konfigur§ci· kezel®s rendszernek egy®rtelmŤen azonos²tania kell 

minden konfigur§ci· elemet. 
 

£rt®kelŖi akci·elemek: 

 

ALC_CMC.2.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

6.1.7.2.3. ALC_CMC.3: Enged®lyez®ssel kapcsolatos int®zked®sek 

F¿gg®sek: ALC_CMS.2, ALC_DVS.1 

 

FejlesztŖi akci·elemek: 

 

ALC_CMC.3.1D A fejlesztŖnek meg kell adnia a TOE-t ®s a TOE egy hivatkoz§s§t. 

 

ALC_CMC.3.2D A fejlesztŖnek biztos²tania kell a konfigur§ci· kezel®s dokument§ci·t. 

 

ALC_CMC.3.3D A fejlesztŖnek egy konfigur§ci· kezel®s rendszert kell haszn§lnia. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ALC_CMC.3.1C A TOE-t meg kell jelºlni egyedi hivatkoz§s§val. 

 

ALC_CMC.3.2C A konfigur§ci· kezel®s dokument§ci·nak le kell ²rnia a konfigur§ci· elemek 

egy®rtelmŤ azonos²t§s§ra alkalmazott m·dszert.  

 

ALC_CMC.3.3C A konfigur§ci· kezel®s rendszernek egy®rtelmŤen azonos²tania kell minden 

konfigur§ci· elemet. 

 

ALC_CMC.3.4C A konfigur§ci· kezel®s rendszernek olyan eszkºzºket kell biztos²tania, 

mely csak jogosult v§ltoztat§sokat enged v®grehajtani a konfigur§ci· elemekben. 
 

ALC_CMC.3.5C A konfigur§ci· kezel®s dokument§ci·nak tartalmaznia kell egy  

konfigur§ci· kezel®s tervet.  
 

ALC_CMC.3.6C A konfigur§ci· kezel®s tervnek le kell ²rnia a konfigur§ci· kezel®s 

rendszer TOE fejleszt®s®hez tºrt®nŖ haszn§lat§t. 
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ALC_CMC.3.7C Bizony²t®knak kell kimutatnia, hogy konfigur§ci· kezel®s rendszer 

minden konfigur§ci· elemet kezel.  
 

ALC_CMC.3.8C Bizony²t®knak kell kimutatnia, hogy a konfigur§ci· kezel®s rendszer a 

konfigur§ci· kezel®s tervnek megfelelŖen mŤkºdik. 
 

£rt®kelŖi akci·elemek: 

 

ALC_CMC.3.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

6.1.7.2.4. ALC_CMC.4: A TOE elŖ§ll²t§s t§mogat§sa, §tv®teli elj§r§sok ®s 

automatiz§l§s 

F¿gg®sek: ALC_CMS.2, ALC_DVS.1, ALC_LCD.1 

 

FejlesztŖi akci·elemek: 

 

ALC_CMC.4.1D A fejlesztŖnek meg kell adnia a TOE-t ®s a TOE egy hivatkoz§s§t. 

 

ALC_CMC.4.2D A fejlesztŖnek biztos²tania kell a konfigur§ci· kezel®s dokument§ci·t. 

 

ALC_CMC.4.3D A fejlesztŖnek egy konfigur§ci· kezel®s rendszert kell haszn§lnia. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ALC_CMC.4.1C A TOE-t meg kell jelºlni egyedi hivatkoz§s§val. 

 

ALC_CMC.4.2C A konfigur§ci· kezel®s dokument§ci·nak le kell ²rnia a konfigur§ci· elemek 

egy®rtelmŤ azonos²t§s§ra alkalmazott m·dszert.  

 

ALC_CMC.4.3C A konfigur§ci· kezel®s rendszernek egy®rtelmŤen azonos²tania kell minden 

konfigur§ci· elemet. 

 

ALC_CMC.4.4C A konfigur§ci· kezel®s rendszernek olyan automatiz§lt eszkºzºket kell 

biztos²tania, mely csak jogosult v§ltoztat§sokat enged v®grehajtani a konfigur§ci· elemekben. 

 

ALC_CMC.4.5C A konfigur§ci· kezel®s rendszernek automatiz§lt eszkºzºkkel 

t§mogatnia kell a TOE elŖ§ll²t§s§t. 
 

ALC_CMC.4.6C A konfigur§ci· kezel®s dokument§ci·nak tartalmaznia kell egy  

konfigur§ci· kezel®s tervet.  

 

ALC_CMC.4.7C A konfigur§ci· kezel®s tervnek le kell ²rnia a konfigur§ci· kezel®s rendszer 

TOE fejleszt®s®hez tºrt®nŖ haszn§lat§t. 
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ALC_CMC.4.8C A konfigur§ci· kezel®s tervnek le kell ²rnia azokat az elj§r§sokat, 

melyeket a m·dos²tott vagy ¼jonnan l®trehozott konfigur§ci· elemeknek a TOE 

r®szek®nt tºrt®nŖ elfogad§s§ra haszn§lnak.  
 

ALC_CMC.4.9C Bizony²t®knak kell kimutatnia, hogy konfigur§ci· kezel®s rendszer minden 

konfigur§ci· elemet kezel.  

 

ALC_CMC.4.10C Bizony²t®knak kell kimutatnia, hogy a konfigur§ci· kezel®s rendszer a 

konfigur§ci· kezel®s tervnek megfelelŖen mŤkºdik. 

 

£rt®kelŖi akci·elemek: 

 

ALC_CMC.4.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

6.1.7.3. A konfigur§ci· kezel®s hat§skºre (ALC_CMS) 

6.1.7.3.1. ALC_CMS.1: A TOE CM lefedetts®ge 

F¿gg®sek: Nincsenek f¿gg®sek 

 

FejlesztŖi akci·elemek: 

 

ALC_CMS.1.1D A fejlesztŖnek meg kell adnia egy TOE-ra vonatkoz· konfigur§ci· list§t. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ALC_CMS.1.1C A konfigur§ci· list§nak tartalmaznia kell a kºvetkezŖket: maga a TOE; ®s a 

garanci§lis biztons§gi kºvetelm®nyek (SAR) §ltal megkºvetelt ®rt®kel®si bizony²t®kok. 

 

ALC_CMS.1.2C A konfigur§ci· list§nak egy®rtelmŤen azonos²tania kell a konfigur§ci· 

elemeket. 

 

£rt®kelŖi akci·elemek: 

 

ALC_CMS.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

6.1.7.3.2. ALC_CMS.2: A TOE r®szeinek CM lefedetts®ge 

F¿gg®sek: Nincsenek f¿gg®sek 

 

FejlesztŖi akci·elemek: 
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ALC_CMS.2.1D A fejlesztŖnek meg kell adnia egy TOE-ra vonatkoz· konfigur§ci· list§t. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ALC_CMS.2.1C A konfigur§ci· list§nak tartalmaznia kell a kºvetkezŖket: maga a TOE; a 

garanci§lis biztons§gi kºvetelm®nyek (SAR) §ltal megkºvetelt ®rt®kel®si bizony²t®kok ®s a 

TOE-t alkot· r®szek. 
 

ALC_CMS.2.2C A konfigur§ci· list§nak egy®rtelmŤen azonos²tania kell a konfigur§ci· 

elemeket. 

 

ALC_CMS.2.3C A konfigur§ci· list§nak a TSF szempontb·l fontos minden konfigur§ci· 

elemre meg kell adni az elem fejlesztŖj®t. 
 

£rt®kelŖi akci·elemek: 

 

ALC_CMS.2.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

6.1.7.3.3. ALC_CMS.3: A megval·s²t§si reprezent§ci· CM lefedetts®ge 

F¿gg®sek: Nincsenek f¿gg®sek 

 

FejlesztŖi akci·elemek: 

 

ALC_CMS.3.1D A fejlesztŖnek meg kell adnia egy TOE-ra vonatkoz· konfigur§ci· list§t. 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ALC_CMS.3.1C A konfigur§ci· list§nak tartalmaznia kell a kºvetkezŖket: maga a TOE; a 

garanci§lis biztons§gi kºvetelm®nyek (SAR) §ltal megkºvetelt ®rt®kel®si bizony²t®kok, a 

TOE-t alkot· r®szek ®s a megval·s²t§si reprezent§ci·.  

 

ALC_CMS.3.2C A konfigur§ci· list§nak egy®rtelmŤen azonos²tania kell a konfigur§ci· 

elemeket. 

 

ALC_CMS.3.3C A konfigur§ci· list§nak a TSF szempontb·l fontos minden konfigur§ci· 

elemre meg kell adni az elem fejlesztŖj®t. 

 

£rt®kelŖi akci·elemek: 

 

ALC_CMS.3.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 
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6.1.7.3.4. ALC_CMS.4: A probl®ma kºvet®s CM lefedetts®ge 

F¿gg®sek: Nincsenek f¿gg®sek 

 

FejlesztŖi akci·elemek: 

 

ALC_CMS.4.1D A fejlesztŖnek meg kell adnia egy TOE-ra vonatkoz· konfigur§ci· list§t. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ALC_CMS.4.1C A konfigur§ci· list§nak tartalmaznia kell a kºvetkezŖket: maga a TOE; a 

garanci§lis biztons§gi kºvetelm®nyek (SAR) §ltal megkºvetelt ®rt®kel®si bizony²t®kok, a 

TOE-t alkot· r®szek; a megval·s²t§si reprezent§ci·; biztons§gi hiba jelent®sek ®s megold§si 

§llapotuk. 

 

ALC_CMS.4.2C A konfigur§ci· list§nak egy®rtelmŤen azonos²tania kell a konfigur§ci· 

elemeket. 

 

ALC_CMS.4.3C A konfigur§ci· list§nak a TSF szempontb·l fontos minden konfigur§ci· 

elemre meg kell adni az elem fejlesztŖj®t. 

£rt®kelŖi akci·elemek: 

 

ALC_CMS.4.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

6.1.7.4. Sz§ll²t§s (ALC_DEL) 

A sz§ll²t§s az ®letciklus azon szakasza, amikor a k®sz TOE az elŖ§ll²t§si kºrnyezetbŖl a 

felhaszn§l· hat§skºr®be ker¿l. Beletartozhat a csomagol§s ®s t§rol§s a fejlesztŖi telephelyen, 

de nem terjed ki a befejezetlen TOE vagy r®szeinek k¿lºnbºzŖ fejlesztŖi sz²nhelyek kºzºtti 

tov§bb²t§s§ra. Ennek a garanciacsal§dnak a f·kusz§ban a befejezett TOE-nak a 

felhaszn§l·hoz val· biztons§gos tov§bb²t§sa §ll. 

6.1.7.4.1. ALC_DEL.1: Sz§ll²t§si elj§r§sok 

F¿gg®sek: Nincsenek f¿gg®sek 

 

FejlesztŖi akci·elemek: 

 

ALC _DEL.1.1D A fejlesztŖnek dokument§lnia kell a TOE vagy annak r®szei felhaszn§l·hoz 

val· sz§ll²t§s§nak elj§r§sait. 

 

ALC _DEL.1.2D A fejlesztŖnek haszn§lnia kell a sz§ll²t§si elj§r§sokat. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 
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ALC _DEL.1.1C A sz§ll²t§si dokument§ci·nak le kell ²rnia minden olyan elj§r§st, amely a 

TOE verzi·inak felhaszn§l·khoz tºrt®nŖ sz§ll²t§sa sor§n a biztons§g fenntart§s§hoz 

sz¿ks®ges. 

 

£rt®kelŖi akci·elemek: 

 

ALC_DEL.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

6.1.7.5. A fejleszt®s biztons§ga  (ALC_DVS) 

Az ALC_DVS garanciacsal§d a fejlesztŖi kºrnyezetben haszn§lt fizikai, elj§r§srendi, 

szem®lyi ®s egy®b biztons§gi int®zked®seket fedi le. Tartalmazza a fejlesztŖi helysz²n(ek) 

fizikai biztons§g§t, ®s fel¿gyeli a fejlesztŖi §llom§ny kiv§laszt§s§t ®s szerzŖdtet®s®t.  

6.1.7.5.1. ALC_DVS.1: A biztons§gi int®zked®sek azonos²t§sa 

F¿gg®sek: Nincsenek f¿gg®sek 

 

FejlesztŖi akci·elemek: 

 

ALC_DVS.1.1D A fejlesztŖnek fejleszt®s biztons§gi dokument§ci·t kell biztos²tania. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ALC_DVS.1.1C A fejleszt®s biztons§gi dokument§ci·nak le kell ²rnia minden olyan fizikai, 

elj§r§sbeli, szem®lyi ®s egy®b biztons§gi int®zked®st, mely a TOE tervek ®s TOE 

megval·s²t§s bizalmass§g§nak ®s s®rtetlens®g®nek a v®delm®hez sz¿ks®ges, fejleszt®si 

kºrnyezet®ben. 

 

£rt®kelŖi akci·elemek: 

 

ALC_DVS.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ALC_DVS.1.2E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a biztons§gi int®zked®seket 

betartj§k. 

6.1.7.6. £letciklus meghat§roz§s  (ALC_LCD) 

Az ®letciklus defin²ci· annak alapj§t teremti meg, hogy a fejlesztŖ §ltal a TOE elŖ§ll²t§s§hoz 

haszn§lt fejleszt®s, gy§rt§s gyakorlata terjedjen ki a fejleszt®si folyamatban ®s az ¿zemeltet®si 

t§mogat§s kºvetelm®nyeiben azonos²tott szempontokra ®s tev®kenys®gekre. 
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A fejlesztŖi kºrnyezet ®rt®kel®s®hez az ®rt®kelŖnek meg kell ismernie a fejlesztŖ §ltal haszn§lt 

®letciklus modellt. Ez®rt a fejlesztŖnek meg kell adnia az ®rt®kelŖ sz§m§ra az alkalmazott 

®letciklus modellt.  

6.1.7.6.1. ALC_LCD.1: A fejlesztŖ §ltal meghat§rozott ®letciklus modell 

F¿gg®sek: Nincsenek f¿gg®sek 

 

FejlesztŖi akci·elemek: 

 

ALC_LCD.1.1D A fejlesztŖnek egy ®letciklus modellt kell fel§ll²tania a TOE fejleszt®s®re ®s 

karbantart§s§ra vonatkoz·an. 

 

ALC_LCD.1.2D A fejlesztŖnek dokument§lnia kell az ®letciklus modellt. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ALC_LCD.1.1C Az ®letciklus modell dokument§ci·nak le kell ²rnia a TOE fejleszt®s®hez ®s 

karbantart§s§hoz haszn§lt modellt. 

 

ALC_LCD.1.2C Az ®letciklus modellnek biztos²tania kell a TOE fejleszt®s®hez ®s 

karbantart§s§hoz sz¿ks®ges ellenŖrz®st. 

 

£rt®kelŖi akci·elemek: 

 

ALC_LCD.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

6.1.7.7. Eszkºzºk ®s technik§k  (ALC_TAT)  

Az ALC_TAT garanciacsal§d a TOE fejleszt®s®hez, vizsg§lat§hoz ®s megval·s²t§s§hoz 

haszn§lt eszkºzºk kiv§laszt§s§nak szempontjaival foglalkozik. J·l meghat§rozott, 

ellentmond§s-mentes ®s helyesen mŤkºdŖ eszkºzºk haszn§lat§t kºveteli meg a TOE 

fejleszt®s®hez. 

6.1.7.7.1. ALC_TAT.1: J·l meghat§rozott fejlesztŖ eszkºzºk 

F¿gg®sek: ADV_IMP.1 

 

FejlesztŖi akci·elemek: 

 

ALC_TAT.1.1D A fejlesztŖnek azonos²tania kell a TOE-hez haszn§lt minden fejlesztŖ 

eszkºzt. 
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ALC_TAT.1.2D A fejlesztŖnek minden fejlesztŖ eszkºzre dokument§lnia kell a  kiv§lasztott 

megval·s²t§s-f¿ggŖ opci·kat. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ALC_TAT.1.1C A megval·s²t§shoz haszn§lt minden fejlesztŖ eszkºznek j·l 

meghat§rozottnak kell lennie. 

 

ALC_TAT.1.2C Minden fejlesztŖ eszkºz dokument§ci·nak egy®rtelmŤen meg kell hat§roznia 

a megval·s²t§s sor§n haszn§lt valamennyi utas²t§s, konvenci· ®s direkt²va jelent®s®t. 

 

ALC_TAT.1.3C Minden fejlesztŖ eszkºz dokument§ci·nak egy®rtelmŤen meg kell hat§roznia 

valamennyi megval·s²t§s-f¿ggŖ opci· jelent®s®t. 

 

£rt®kelŖi akci·elemek: 

 

ALC_TAT.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

6.1.8. Tesztel®s garanciaoszt§ly (ATE) 

6.1.8.1. A Tesztel®s garanciaoszt§ly §ttekint®se 

Az ATE garanciaoszt§ly §ltal elŖ²rt tev®kenys®gek c®lja annak meghat§roz§sa, hogy a TOE az 

ST-ben le²rtaknak megfelelŖen, egy¼ttal az ADV oszt§ly ®rt®kel®si bizony²t®kaiban 

specifik§ltak szerint mŤkºdik-e. E dºnt®s meghozatal§t a fejlesztŖ §ltal elv®gzett TSF 

funkcion§lis tesztel®s ®s az ®rt®kelŖ §ltal elv®gzett f¿ggetlen TSF tesztel®s seg²ti. 

 

A 7. §bra az ATE CC garanciaoszt§lyon bel¿li csal§dokat, s a csal§dokon bel¿l az ºsszetevŖk 

hierarchi§j§t mutatja. A jelen dokumentum §ltal meghat§rozott ®rt®kel®si m·dszertannak csak 

az §br§n k¿lºn megjelºlt garancia-ºsszetevŖk k®pezik r®sz®t. 

 

3ATE_COV: Lefedettség

3 4ATE_DPT: Mélység

2ATE_FUN: Funkcionális tesztek

1 3ATE_IND: Független tesztelés

1 2

1 2

1

2

3ATE_COV: Lefedettség

3 4ATE_DPT: Mélység

2ATE_FUN: Funkcionális tesztek

1 3ATE_IND: Független tesztelés

1 2

1 2

1

2

33ATE_COV: Lefedettség

33 44ATE_DPT: Mélység

22ATE_FUN: Funkcionális tesztek

11 33ATE_IND: Független tesztelés

1 2

1 2

1

2
  

 
7. §bra - A tesztel®s garanciaoszt§ly fel®p²t®se 
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A funkcion§lis tesztel®s (ATE_FUN) c®lja az, hogy a fejlesztŖ dokument§lja azokat a 

tesztjeit, melyeket a TOE megfelelŖ (terv dokument§ci·kban meghat§rozott) mŤkºd®s®nek 

kimutat§s§ra hajtott v®gre. 

 

Az ATE_COV csal§d a fejlesztŖ §ltal v®grehajtott, a TOE funkcion§lis specifik§ci·j§nak 

megfelelŖ biztons§gi tesztel®st dokument§lja. 

 

Az ATE_DPT garanciacsal§d ºsszetevŖi az mondj§k meg, hogy a fejlesztŖ milyen 

r®szletess®ggel (m®lys®gben) v®gezte el a TOE biztons§gi tesztel®s®t. 

 

Az ATE_IND garanciacsal§d azzal foglalkozik, hogy a TOE biztons§gi funkcionalit§s§t 

(TSF-et) milyen m®rt®kŤ f¿ggetlen (az ®rt®kelŖ §ltal v®grehajtott) funkcion§lis tesztel®snek 

vetett®k al§. 

6.1.8.2. Funkcion§lis tesztek  (ATE_FUN) 

A fejlesztŖ §ltal v®grehajtott funkcion§lis tesztel®s arra ny¼jt garanci§t, hogy a 

tesztdokument§ci·ban szereplŖ teszteket elv®gezt®k ®s megfelelŖen dokument§lt§k. A tesztek 

®s a TSF tervle²r§s§nak megfeleltet®se a teszt lefedetts®g (ATE_COV) ®s m®lys®g 

(ATE_DPT) csal§dok seg²ts®g®vel tºrt®nik. 

6.1.8.2.1. ATE_FUN.1: Funkcion§lis tesztel®s 

F¿gg®sek: ATE_COV.1 

 

FejlesztŖi akci·elemek: 

 

ATE_FUN.1.1D A fejlesztŖnek tesztelnie kell a TSF-t, ®s ennek eredm®nyeit dokument§lnia 

kell. 

 

ATE_FUN.1.2D A fejlesztŖnek teszt dokument§ci·t kell biztos²tania. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ATE_FUN.1.1C A tesztel®si dokument§ci·nak tartalmaznia kell a tesztel®si terveket, a v§rt 

teszteredm®nyeket ®s a t®nyleges teszteredm®nyeket. 

 

ATE_FUN.1.2C A tesztel®si terveknek azonos²taniuk kell a v®grehajtand· teszteket, ®s le kell 

²rniuk minden teszt v®grehajt§s§nak forgat·kºnyv®t. Ezen forgat·kºnyveknek tartalmazniuk 

kell a m§s tesztek eredm®nyeitŖl val· minden sorrendbeli f¿gg®st.   

 

ATE_FUN.1.3C A v§rt teszteredm®nyeknek be kell mutatniuk a tesztek sikeres 

v®grehajt§s§b·l keletkezŖ v§rhat· kimeneteket. 

 

ATE_FUN.1.4C A t®nyleges teszteredm®nyeknek ºsszhangban kell §llniuk a v§rt 

teszteredm®nyekkel.  

 



Term®kekre vonatkoz· ®rt®kel®si m·dszertan 

 

EKK_EKOZIG_TERMEK_ERTEKELES 73 

£rt®kelŖi akci·elemek: 

 

ATE_FUN.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

6.1.8.3. Lefedetts®g  (ATE_COV) 

Az ATE_COV csal§d azt garant§lja, hogy a TSF-et a funkcion§lis specifik§ci·nak 

megfelelŖen tesztelt®k. Az ellenŖrz®s a fejlesztŖi bizony²t®k megfelelŖs®g vizsg§lat§val 

tºrt®nik. 

6.1.8.3.1. ATE_COV.1: A lefedetts®g bizony²t®ka  

F¿gg®sek: ADV_FSP.2, ATE_FUN.1 

 

FejlesztŖi akci·elemek: 

 

ATE_COV.1.1D A fejlesztŖnek biztos²tania kell a teszt lefedetts®g bizony²t®k§t. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ATE_COV.1.1C A teszt lefedetts®g bizony²t®k§nak be kell mutatnia a tesztel®si 

dokument§ci·ban azonos²tott tesztek ®s a funkcion§lis specifik§ci·ban le²rt TSFI-k  kºzºtti 

megfeleltet®st. 

 

£rt®kelŖi akci·elemek: 

 

ATE_COV.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

6.1.8.3.2. ATE_COV.2: A lefedetts®g vizsg§lata 

F¿gg®sek: ADV_FSP.2, ATE_FUN.1 

 

FejlesztŖi akci·elemek: 

 

ATE_COV.2.1D A fejlesztŖnek biztos²tania kell a teszt lefedetts®g elemz®s®t. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ATE_COV.2.1C A teszt lefedetts®g elemz®s®nek szeml®ltetnie kell a tesztel®si 

dokument§ci·ban azonos²tott tesztek ®s a funkcion§lis specifik§ci·ban le²rt TSFI-k  kºzºtti 

megfelel®st. 
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ATE_COV.2.2C A teszt lefedetts®g elemz®s®nek szeml®ltetnie kell, hogy a funkcion§lis 

specifik§ci·ban le²rt ºsszes TSFI-t letesztelt®k. 
 

£rt®kelŖi akci·elemek: 

 

ATE_COV.2.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

6.1.8.4. M®lys®g  (ATE_DPT ) 

Az ATE_DPT garanciacsal§d ºsszetevŖi az mondj§k meg, hogy a fejlesztŖ milyen 

r®szletess®gi szint szerint v®gzi a TSF tesztel®s®t. 

6.1.8.4.1. ATE_DPT.1: Az alap terv tesztel®se 

F¿gg®sek: ADV_ARC.1, ADV_TDS.2, ATE_FUN.1 

 

FejlesztŖi akci·elemek: 

 

ATE_DPT.1.1D A fejlesztŖnek teszt m®lys®g elemz®st kell biztos²tania. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ATE_DPT.1.1C A teszt m®lys®g elemz®snek szeml®ltetnie kell a tesztel®si dokument§ci·ban 

azonos²tott tesztek ®s a TOE tervben szereplŖ TSF alrendszerek kºzºtti megfelel®st. 

 

ATE_DPT.1.2C A teszt m®lys®g elemz®snek szeml®ltetnie kell, hogy a TOE tervben szereplŖ 

ºsszes TSF alrendszert letesztelt®k. 

 

£rt®kelŖi akci·elemek: 

 

ATE_DPT.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

6.1.8.4.2. ATE_DPT.2: A biztons§got ®rv®nyre juttat· modulok tesztel®se 

F¿gg®sek: ADV_ARC.1, ADV_TDS.3, ATE_FUN.1 

 

FejlesztŖi akci·elemek: 

 

ATE_DPT.2.1D A fejlesztŖnek teszt m®lys®g elemz®st kell biztos²tania. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 
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ATE_DPT.2.1C A teszt m®lys®g elemz®snek szeml®ltetnie kell a tesztel®si dokument§ci·ban 

azonos²tott tesztek ®s a TOE tervben szereplŖ TSF alrendszerek ®s modulok kºzºtti 

megfelel®st. 

 

ATE_DPT.2.2C  A teszt m®lys®g elemz®snek szeml®ltetnie kell, hogy a TOE tervben 

szereplŖ ºsszes TSF alrendszert letesztelt®k. 

 

ATE_DPT.2.3C A teszt m®lys®g elemz®snek szeml®ltetnie kell, hogy a TOE tervben 

szereplŖ SFR-t ®rv®nyre juttat· modulokat letesztelt®k. 
 

£rt®kelŖi akci·elemek: 

 

ATE_DPT.2.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

6.1.8.5. F¿ggetlen tesztel®s  (ATE_IND) 

Az ATE_IND garanciacsal§d azzal foglalkozik, hogy a TSF-et milyen m®rt®kŤ f¿ggetlen (az 

®rt®kelŖ §ltal v®grehajtott) funkcion§lis tesztel®snek vetik al§. 

6.1.8.5.1. ATE_IND.1: F¿ggetlen tesztel®s ï megfelelŖs®g 

F¿gg®sek: ADV_FSP.1, AGD_OPE.1, AGD_PRE.1 

 

FejlesztŖi akci·elemek: 

 

ATE_IND.1.1D  A fejlesztŖnek a tesztel®shez biztos²tania kell a TOE-t. 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ATE_IND.1.1C A TOE-nek tesztel®sre alkalmas §llapotban kell lennie. 

 

£rt®kelŖi akci·elemek: 

 

ATE_IND.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ATE_IND.1.2E Az ®rt®kelŖnek tesztelnie kell a TSF interf®szeinek egy r®sz®t annak 

megerŖs²t®se ®rdek®ben, hogy a TSF a specifik§ltaknak megfelelŖen mŤkºdik. 

6.1.8.5.2. ATE_IND.2: F¿ggetlen tesztel®s ï minta 

F¿gg®sek: ADV_FSP.2, AGD_OPE.1, AGD_PRE.1, ATE_COV.1, ATE_FUN.1 

 

FejlesztŖi akci·elemek: 
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ATE_IND.2.1D A fejlesztŖnek a tesztel®shez biztos²tania kell a TOE-t. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

ATE_IND.2.1C A TOE-nek tesztel®sre alkalmas §llapotban kell lennie. 

 

ATE_IND.2.2C A fejlesztŖnek biztos²tania kell a TSF fejlesztŖi funkcion§lis tesztel®se 

sor§n haszn§lt erŖforr§s-k®szlettel azonos eszkºzk®szletet. 
 

£rt®kelŖi akci·elemek: 

 

ATE_IND.2.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ATE_IND.2.2E Az ®rt®kelŖnek v®gre kell hajtania a tesztel®si dokument§ci·ban szereplŖ 

tesztek valamely r®szhalmaz§t (mint§j§t) a fejlesztŖi teszt eredm®nyek  ellenŖrz®se 

®rdek®ben. 
 

ATE_IND.2.3E Az ®rt®kelŖnek tesztelnie kell a TSF interf®szeinek egy r®sz®t annak 

megerŖs²t®se ®rdek®ben, hogy a TSF a specifik§ltaknak megfelelŖen mŤkºdik. 

6.1.9. SebezhetŖs®g felm®r®s garanciaoszt§ly (AVA) 

6.1.9.1. A SebezhetŖs®g felm®r®s garanciaoszt§ly §ttekint®se 

Az AVA garanciaoszt§ly a TOE fejleszt®se vagy ¿zemeltet®se sor§n bevezetett kihaszn§lhat· 

sebezhetŖs®gek lehetŖs®g®vel foglalkozik. Olyan elemz®st jelent, melynek c®lja annak 

meg§llap²t§sa, hogy a TOE fejleszt®se ®s elv§rt mŤkºd®se ®rt®kel®se sor§n vagy egy®b 

m·dszerekkel azonos²tott lehets®ges sebezhetŖs®gek vezethetnek-e oda, hogy egy t§mad· 

megs®rti a funkcion§lis biztons§gi kºvetelm®nyeket.  

 

A sebezhetŖs®g felm®r®s az ®rt®kelŖ feladata, ehhez a fejlesztŖnek csak az ®rt®kel®s t§rgy§hoz 

val· hozz§f®r®st kell biztos²tania. 

 

A 8. §bra az AVA CC garanciaoszt§lyon bel¿li csal§dokat, s a csal§dokon bel¿l az ºsszetevŖk 

hierarchi§j§t mutatja. A jelen dokumentum §ltal meghat§rozott ®rt®kel®si m·dszertannak csak 

az §br§n k¿lºn megjelºlt garancia-ºsszetevŖk k®pezik r®sz®t. 

 

1 4 5AVA_VAN: SebezhetŖs®gi elemz®s2 31 4 5AVA_VAN: SebezhetŖs®gi elemz®s2 31 4 5AVA_VAN: SebezhetŖs®gi elemz®s2 3
  

 
8. §bra - A sebezhetŖs®g felm®r®s garanciaoszt§ly fel®p²t®se 
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6.1.9.2. SebezhetŖs®gi elemz®s  (AVA_VAN) 

Az AVA_VAN garanciacsal§d azt a fenyeget®st fedi le, amit egy t§mad· jelent olyan hib§k 

felfedez®s®vel, amelyek jogosulatlan hozz§f®r®st adnak sz§m§ra adatokhoz ®s 

funkcionalit§shoz, lehetŖv® teszik, hogy beavatkozzon a TSF-be vagy m·dos²tsa annak 

mŤkºd®s®t, illetve beavatkozzon jogosult felhaszn§l·k mŤveleteibe. 

 

A csal§d ºsszetevŖinek szintjei az ®rt®kelŖ §ltal elv®gzendŖ sebezhetŖs®gi elemz®s emelkedŖ 

szigora, illetve a lehets®ges sebezhetŖs®gek t§mad· §ltali azonos²t§s§hoz sz¿ks®ges t§mad· 

k®pess®g szintjei szerint k¿lºnbºznek. 

6.1.9.2.1. AVA_VAN.2: SebezhetŖs®g vizsg§lat 

F¿gg®sek: ADV_ARC.1, ADV_FSP.1, ADV_TDS.1, AGD_OPE.1, AGD_PRE.1 

 

FejlesztŖi akci·elemek: 

 

AVA_VAN.2.1D  A fejlesztŖnek a tesztel®shez biztos²tania kell a TOE-t. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

AVA_VAN.2.1C A TOE-nak alkalmasnak kell lennie tesztel®sre. 

 

£rt®kelŖi akci·elemek: 

 

AVA_VAN.2.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

AVA_VAN.2.2E Az ®rt®kelŖnek egy keres®st kell v®grehajtania nyilv§nos forr§sokban  a 

TOE lehets®ges sebezhetŖs®geinek azonos²t§sa ®rdek®ben.  

 

AVA_VAN.2.3E Az ®rt®kelŖnek egy f¿ggetlen sebezhetŖs®g vizsg§latot kell v®grehajtania a 

TOE-ra, az ¼tmutat· dokument§ci·t, funkcion§lis specifik§ci·t, TOE tervet, ®s a biztons§gi 

szerkezet le²r§st haszn§lva, a TOE lehets®ges sebezhetŖs®geinek azonos²t§sa ®rdek®ben.  

 

AVA_VAN.2.4E Az ®rt®kelŖnek az azonos²tott lehets®ges sebezhetŖs®gek alapj§n §thatol§s 

tesztel®st kell v®grehajtania, annak meg§llap²t§sa ®rdek®ben, hogy a TOE ellen§ll egy alap 

t§mad· k®pess®ggel rendelkezŖ t§mad· §ltal v®grehajtott t§mad§snak. 

6.1.9.2.2. AVA_VAN.3: C®lir§nyos sebezhetŖs®g vizsg§lat 

F¿gg®sek: ADV_ARC.1, ADV_FSP.2, ADV_TDS.3, ADV_IMP.1, AGD_OPE.1, 

AGD_PRE.1 

 

FejlesztŖi akci·elemek: 
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AVA_VAN.3.1D A fejlesztŖnek a tesztel®shez biztos²tania kell a TOE-t. 

 

A bizony²t®k elemek tartalma ®s bemutat§sa: 

 

AVA_VAN.3.1C A TOE-nak alkalmasnak kell lennie tesztel®sre. 

 

£rt®kelŖi akci·elemek: 

 

AVA_VAN.3.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

AVA_VAN.3.2E Az ®rt®kelŖnek egy keres®st kell v®grehajtania nyilv§nos forr§sokban  a 

TOE lehets®ges sebezhetŖs®geinek azonos²t§sa ®rdek®ben.  

 

AVA_VAN.3.3E Az ®rt®kelŖnek egy f¿ggetlen sebezhetŖs®g vizsg§latot kell v®grehajtania a 

TOE-ra, az ¼tmutat· dokument§ci·t, funkcion§lis specifik§ci·t, TOE tervet, a biztons§gi 

szerkezet le²r§st  ®s a megval·s²t§si reprezent§ci·t haszn§lva, a TOE lehets®ges 

sebezhetŖs®geinek azonos²t§sa ®rdek®ben.  

 

AVA_VAN.3.4E Az ®rt®kelŖnek az azonos²tott lehets®ges sebezhetŖs®gek alapj§n §thatol§s 

tesztel®st kell v®grehajtania, annak meg§llap²t§sa ®rdek®ben, hogy a TOE ellen§ll egy 

megemelt-alap t§mad· k®pess®ggel rendelkezŖ t§mad· §ltal v®grehajtott t§mad§snak. 

6.2. Đtmutat· a term®kek biztons§gi ®rt®kelŖi sz§m§ra 

6.2.1. Ćltal§nos ®rt®kelŖi feladatok 

6.2.1.1. A CC ®s a CEM strukt¼r§k kºzºtti kapcsolat 

Kºzvetlen ºsszef¿gg®s §ll fenn a CC strukt¼ra (vagyis oszt§ly, csal§d, ºsszetevŖ ®s elem) ®s a 

CEM strukt¼r§ja kºzºtt. A 9. §bra bemutatja a megfelel®st a CC-t alkot· oszt§ly, ºsszetevŖ ®s 

®rt®kelŖi akci·elemek, valamint a CEM tev®kenys®gek, altev®kenys®gek ®s akci·k kºzºtt. 

Sz§mos CEM munkaegys®g sz§rmazhat a CC fejlesztŖi akci·elemekn®l, illetve a 

bizony²t®kelemek tartalma ®s bemutat§sa elemekn®l megjegyzett kºvetelm®nyekbŖl is. 
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A bizonyíték elemek 
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(®rt®kelŖi) 
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(®rt®kelŖi)
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Garancia-ºsszetevŖ
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(®rt®kelŖi) 
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((®rt®kelŖi)
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(®rt®kelŖi) 
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(®rt®kelŖi)
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CC CEM

A bizonyíték elemek 

tartalma és bemutatása

A bizonyíték elemek 

tartalma és bemutatása

GaranciaosztályGaranciaosztály

Garancia-ºsszetevŖGarancia-ºsszetevŖ

£rt®kelŖi akci·elem£rt®kelŖi akci·elem

FejlesztŖi akci·elemFejlesztŖi akci·elem

(®rt®kelŖi) 

tevékenység

(®rt®kelŖi) 

tevékenység

((®rt®kelŖi)

altevékenység

((®rt®kelŖi)

altevékenység

(®rt®kelŖi) 
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(®rt®kelŖi) 
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CC CEM

  
 
9. §bra ï A CC ®s a CEM strukt¼r§inak megfeleltet®se 

 

Ez az alfejezet §ttekinti az ®rt®kel®s folyamat§t, s meghat§rozza azokat a feladatokat, 

melyeket egy ®rt®kelŖnek az ®rt®kel®s sor§n v®gre kell hajtania. 

 

Minden ®rt®kel®s ugyanazt a folyamatot kºveti, ®s n®gy §ltal§nos ®rt®kelŖi feladatb·l §ll: 

bemeneti feladat, kimeneti feladat, ®rt®kelŖi altev®kenys®gek, valamint a mŤszaki 

alkalmass§g demonstr§l§sa a tan¼s²t· szervezet sz§m§ra. 

 

A bemeneti ®s kimeneti feladatot, melyek az ®rt®kel®si bizony²t®k kezel®s®vel, illetve a 

jelent®s k®sz²t®ssel §llnak kapcsolatban, teljes m®rt®kben ez a fejezet ismerteti. Mindk®t 

feladathoz tartoznak olyan kapcsol·d· r®szfeladatok, amelyek minden ®rt®kel®sre  kºtelezŖen 

vonatkoznak.   

 

Az ®rt®kelŖi altev®kenys®gekkel kapcsolatban ez a fejezet csak bevezetŖt tartalmaz, azokat a 

kºvetkezŖ fejezetek r®szletezik. 

 

Az ®rt®kelŖi altev®kenys®gekkel szemben a bemeneti ®s kimeneti feladatokhoz nem 

kapcsol·dnak hat§rozatok, minthogy ezek nem kapcsol·dnak CC ®rt®kelŖi akci·elemhez; 

ezeket az §ltal§nos elveknek ®s a CEM-nek val· megfelel®s c®lj§b·l v®gzik el.  

 

Az a feladat, hogy a mŤszaki alkalmass§got bizony²tani kell a tan¼s²t· szervezet fel®, 

teljes²thetŖ az§ltal, hogy a tan¼s²t· szervezet megvizsg§lja a kimeneti feladatok eredm®nyeit, 

vagy mag§ban foglalhatja az ®rt®kelŖi bizony²t§st az ®rt®kelŖi altev®kenys®gek bemeneteinek 
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meg®rt®s®re vonatkoz·an. Ehhez a feladathoz ®rt®kelŖi dºnt®s nem tartozik, de tartozik hozz§ 

a tan¼s²t· szervezet egy dºnt®se. 

6.2.1.2. Az ®rt®kel®si folyamat §ttekint®se 

Ez az fejezet a m·dszer §ltal§nos modellj®t mutatja be, ®s meghat§rozza a kºvetkezŖket: 

a) az ®rt®kel®si folyamatban ®rintett felek szerepkºreit ®s felelŖss®geit; 

b) az §ltal§nos ®rt®kel®si modellt. 

6.2.1.2.1. Az egyes szereplŖk felelŖss®gei 

Az §ltal§nos modell a kºvetkezŖ szerepkºrºket defini§lja: megb²z·, fejlesztŖ, ®rt®kelŖ ®s 

®rt®kel®si hat·s§g (tan¼s²t· szervezet). 

 

A megb²z· felelŖs az ®rt®kel®s k®relmez®s®®rt ®s t§mogat§s§®rt. Ez azt jelenti, hogy a 

megb²z· kºti meg az ®rt®kel®shez sz¿ks®ges k¿lºnbºzŖ szerzŖd®seket (pl. ®rt®kel®s 

megrendel®se). Ezenfel¿l a megb²z· a felelŖs annak biztos²t§s§®rt, hogy az ®rt®kelŖ megkapja 

az ®rt®kel®si bizony²t®kokat.  

 

A fejlesztŖ §ll²tja elŖ a TOE-t, ®s felelŖs azoknak a bizony²t®koknak a biztos²t§s§®rt, amelyek 

az ®rt®kel®shez sz¿ks®gesek (pl. k®pz®s, terv inform§ci·k), a megb²z· k®pviselet®ben.  

 

Az ®rt®kelŖ hajtja v®gre az ®rt®kel®si feladatokat, amik sz¿ks®gesek egy ®rt®kel®ssel 

ºsszef¿gg®sben: az ®rt®kelŖ §tveszi az ®rt®kel®si bizony²t®kokat a megb²z·t k®pviselŖ 

fejlesztŖtŖl vagy kºzvetlen¿l a megb²z·t·l, v®grehajtja az ®rt®kel®si altev®kenys®geket, ®s az 

®rt®kel®si meg§llap²t§sok eredm®nyeit a tan¼s²t· szervezet r®sz®re rendelkez®sre bocs§tja. 

 

A tan¼s²t· szervezet kialak²tja ®s fenntartja a s®m§t, figyeli az ®rt®kelŖ §ltal lefolytatott 

®rt®kel®st, ®s az ®rt®kelŖ §ltal §tadott ®rt®kel®si eredm®nyek alapj§n tan¼s²t§si jelent®seket ®s 

tan¼s²tv§nyokat bocs§t ki. 

6.2.1.2.2. A szereplŖk kºzºtti kapcsolat 

Annak megelŖz®s®re, hogy illet®ktelen hat§s helytelen¿l befoly§soljon egy ®rt®kel®st, a 

szerepkºrºknek bizonyos elk¿lºn²t®se sz¿ks®ges. Ez azt jelenti, hogy a fentebb ismertetett 

szerepkºrºket elt®rŖ entit§sok tºltik be, kiv®ve, hogy a fejlesztŖi ®s a megb²z·i szerepkºrt 

kiel®g²theti egyetlen entit§s. 

6.2.1.2.3. Ćltal§nos ®rt®kel®si modell 

Az ®rt®kel®si folyamat az ®rt®kelŖ §ltal v®grehajtott ®rt®kel®s bementi feladatb·l, ®rt®kel®s 

kimeneti feladatb·l, valamint az ®rt®kelŖi altev®kenys®gekbŖl §ll. A 10. §bra §ttekint®st ny¼jt 

ezen feladatok ®s altev®kenys®gek kºzºtti kapcsolatr·l. 

 

Az ®rt®kel®si folyamatot megelŖzheti egy elŖk®sz²t®si szakasz, amikor a megb²z· ®s az 

®rt®kelŖ kºzºtti kezdeti kapcsolat kialak²t§sa tºrt®nik. Az ebben a szakaszban v®grehajtand· 
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munka ®s a k¿lºnbºzŖ szerepkºrºk bevon§sa v§ltozatos lehet. Tipikus, hogy az ®rt®kelŖ 

ennek a szakasznak a folyam§n v®grehajt egy megval·s²that·s§gi vizsg§latot a sikeres 

®rt®kel®s val·sz²nŤs®g®nek felm®r®s®re.  

 

Értékelési 

bizonyíték

Értékelési 

kimenetek

Az értékelés bemeneti feladata

Az értékelés kimeneti feladata

£rt®kelŖi altev®kenys®gek

A mŤszaki alkalmass§g demonstr§l§sa feladat

Értékelési 

bizonyíték

Értékelési 

kimenetek

Az értékelés bemeneti feladata

Az értékelés kimeneti feladata

£rt®kelŖi altev®kenys®gek

A mŤszaki alkalmass§g demonstr§l§sa feladat

Értékelési 

bizonyíték

Értékelési 

kimenetek

Az értékelés bemeneti feladata

Az értékelés kimeneti feladata

£rt®kelŖi altev®kenys®gek

A mŤszaki alkalmass§g demonstr§l§sa feladat

  
 
10. §bra ï Ćltal§nos ®rt®kel®si modell 

6.2.1.2.4. £rt®kelŖi hat§rozatok 

Az ®rt®kelŖ a CC kºvetelm®nyeire hozza meg a hat§rozatokat (nem az ®rt®kel®si m·dszertan 

kºvetelm®nyeire). A legelemibb CC strukt¼ra, melyhez hat§rozat rendelhetŖ a (kºzvetlen 

vagy kºzvetett) ®rt®kelŖi akci·elem. Egy CC ®rt®kelŖi akci·elemhez rendelt hat§rozat a 

kapcsol·d· CEM akci· ®s az azt alkot· munkaegys®gek v®grehajt§s§nak eredm®nyek®nt 

sz¿letik. V®g¿l elŖ§ll egy ®rt®kel®si eredm®ny (§ltal§nos hat§rozat). 

 

Az ®rt®kel®si m·dszertan h§rom, egym§st kºlcsºnºsen kiz§r· hat§rozatot ismer el: 

 

a) Egy "Megfelelt" hat§rozat felt®tele, hogy az ®rt®kelŖ befejezze a CC ®rt®kelŖi 

akci·elemet, s meg§llap²tsa, hogy az ®rt®kel®s alatt §ll· ST-re vagy TOE-re 

vonatkoz· kºvetelm®nyek teljes¿lnek. Az ®rt®kelŖi akci·elem megfelel®s®nek 

felt®teleit  az al§bbiak hat§rozz§k meg: 

aa) az ®rintett CEM akci·hoz tartoz· munkaegys®gek, tov§bb§ 

ab) az ®rintett munkaegys®g v®grehajt§s§hoz megkºvetelt valamennyi ®rt®kel®si 
bizony²t®k az ®rt®kelŖ sz§m§ra teljesen ®rthetŖ, valamint 

ac) az ®rintett munkaegys®g v®grehajt§s§hoz megkºvetelt valamennyi ®rt®kel®si 

bizony²t®k mentes a nyilv§nval· belsŖ, vagy m§s ®rt®kelŖi 

bizony²t®kkal val· ellentmond§sokt·l. (A nyilv§nval· kifejez®s itt 

azt jelenti, hogy az ®rt®kelŖ az ellentmond§st a munkaegys®g 

v®grehajt§sa sor§n felt§rja: az ®rt®kelŖnek nem kell egy teljes 
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konzisztencia-vizsg§latot v®geznie az ºsszes ®rt®kel®si 

bizony²t®kon minden egyes v®grehajtott munkaegys®g sor§n.)   

b) Egy "Nem felelt meg" hat§rozat felt®tele, hogy az ®rt®kelŖ befejezze a CC ®rt®kelŖi 

akci·elemet, s meg§llap²tsa, hogy az ®rt®kel®s alatt §ll· ST-re vagy TOE-re 

vonatkoz· kºvetelm®nyek nem teljes¿lnek, vagy a bizony²t®k nem ®rthetŖ, vagy  az 

®rt®kel®si bizony²t®kban nyilv§nval· ellentmond§st tal§ltak. 

c) Minden hat§rozat kezdetben "Nem bizony²tott", s mindaddig az marad, am²g vagy 

"Megfelelt" vagy "Nem felelt meg" hat§rozat nem sz¿letik. 

 

Az §ltal§nos hat§rozat akkor ®s csak akkor ĂMegfeleltò, ha a r®sz®t k®pezŖ valamennyi 

hat§rozat is ĂMegfeleltò. A 11. §br§n szeml®ltetett p®ld§ban egyetlen ®rt®kelŖi akci·elemre 

hozott ĂNem felelt megò hat§rozat az ®rintett garancia-ºsszetevŖ ®s garanciaoszt§ly, valamint 

az §ltal§nos hat§rozat ĂNem felelt megò eredm®ny®t okozza. 

 

Garanciaosztály

Garancia-ºsszetevŖ

ÉrtékelŖi akcióelem

ÉrtékelŖi akcióelem

ÉrtékelŖi akcióelem

Nem felelt

meg

Megfelelt

Nem felelt 

meg

Nem 

bizonyított

Nem felelt 

meg

Értékelési eredmény Nem felelt 

meg

Garanciaosztály

Garancia-ºsszetevŖ

ÉrtékelŖi akcióelem

ÉrtékelŖi akcióelem

ÉrtékelŖi akcióelem

Nem felelt

meg

Megfelelt

Nem felelt 

meg

Nem 

bizonyított

Nem felelt 

meg

Értékelési eredmény Nem felelt 

meg

Garanciaosztály

Garancia-ºsszetevŖ

ÉrtékelŖi akcióelem

ÉrtékelŖi akcióelem

ÉrtékelŖi akcióelem

Nem felelt

meg

Megfelelt

Nem felelt 

meg

Nem 

bizonyított

Nem felelt 

meg

Értékelési eredmény Nem felelt 

meg

 
  
11. §bra ï P®lda a hat§rozat hozatal szab§lyra 
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6.2.1.3. Az ®rt®kel®s bemeneti feladata 

Ennek a feladatnak a c®lja annak biztos²t§sa, hogy az ®rt®kelŖ sz§m§ra hozz§f®rhetŖ legyen az 

ºsszes sz¿ks®ges ®rt®kel®si bizony²t®k, egyben azokat megfelelŖen v®dj®k is meg.  

M§sk¿lºnben nem garant§lhat· sem az ®rt®kel®s mŤszaki pontoss§ga, sem az ®rt®kel®s 

megism®telhetŖs®ge ®s ¼jraelŖ§ll²that·s§ga.  

 

Az ºsszes elv§rt ®rt®kel®si bizony²t®k biztos²t§sa a megb²z· felelŖss®ge. Ugyanakkor az 

®rt®kel®si bizony²t®k nagy r®sz®t val·sz²nŤleg a fejlesztŖ §ll²tja elŖ ®s sz§ll²tja a megb²z· 

nev®ben.  

 

Minthogy a garanci§lis biztons§gi kºvetelm®nyek a teljes TOE-ra vonatkoznak, a TOE r®sz®t 

k®pezŖ valamennyi term®khez kapcsol·d· ®rt®kel®si bizony²t®kot az ®rt®kelŖ rendelkez®s®re 

kell bocs§tani. Az ilyen ®rt®kel®si bizony²t®k ®rv®nyess®gi kºre ®s megk²v§nt tartalma 

f¿ggetlen att·l az ellenŖrz®si szinttŖl, amellyel a fejlesztŖ rendelkezik a TOE r®sz®t k®pezŖ 

valamennyi term®k felett. P®ld§ul ha egy magas-szintŤ terv meg van kºvetelve, akkor a ĂTOE 

tervò (ADV_TDS) kºvetelm®nyek minden olyan alrendszerre vonatkoznak, amelyek a TSF 

r®sz®t k®pezik. Ezenfel¿l azok a garanci§lis biztons§gi kºvetelm®nyek, amelyek elj§r§sok 

megl®t®t teszik sz¿ks®gess® (p®ld§ul a ĂKonfigur§ci· kezel®si k®pess®gekò (ALC_CMC) ®s a 

ĂSz§ll²t§sò (ADO_DEL)), ugyancsak a teljes TOE-ra vonatkoznak (bele®rtve a m§s 

fejlesztŖtŖl sz§rmaz· b§rmilyen term®ket). 

 

Aj§nlott, hogy az ®rt®kelŖ a megb²z·val egy¿tt k®sz²tse el az elv§rt ®rt®kel®si bizony²t®kok 

list§j§t. Ez a lista a dokument§ci·kra val· hivatkoz§sokb·l §llhat. ErŖsen aj§nlott, hogy ez a 

lista elegendŖ inform§ci·t tartalmazzon ahhoz, hogy seg²tse az ®rt®kelŖt az elv§rt bizony²t®k 

kºnnyŤ megtal§l§s§ban (pl. minden dokumentum rºvid ºsszefoglal§s§val, vagy legal§bb a 

c²m t®teles megad§s§val ®s az ®rdeklŖd®sre sz§mot tart· r®szek felt¿ntet®s®vel).  

Az ®rt®kel®si bizony²t®kban foglalt inform§ci· a kºvetelm®ny, nem pedig valamilyen saj§tos 

dokumentum szerkezet. Egy altev®kenys®gre vonatkoz· ®rt®kel®si bizony²t®k megadhat· 

k¿lºn§ll· dokumentumok form§j§ban, vagy egy dokumentum kiel®g²theti egy altev®kenys®g 

tºbb bemeneti kºvetelm®ny®t is. 

 

Az ®rt®kelŖ megb²zhat· ®s hivatalosan kibocs§tott ®rt®kel®si bizony²t®kot ig®nyel. 

Ugyanakkor egy ®rt®kel®shez tervezet is adhat·, p®ld§ul annak elŖseg²t®se ®rdek®ben, hogy az 

®rt®kelŖ korai, inform§lis meg§llap²t§sokra juthasson, de ez nem haszn§lhat· a hat§rozat 

hozatal alapj§ul. Az ®rt®kelŖt az egyes ®rt®kel®si bizony²t®kok tervezet verzi·i az al§bbi 

esetekben seg²thetik: 

a) teszt dokument§ci·, mely biztos²tja, hogy az ®rt®kelŖ a tesztekrŖl ®s teszt 
elj§r§sokr·l egy elŖzetes ®rt®kel®st k®sz²tsen, 

b) terv dokument§ci·k, melyek seg²tik az ®rt®kelŖt, hogy meg®rtse a TOE tervez®s®t, 

c) forr§sk·d vagy hardver v§zlatok, melyek azt seg²tik elŖ, hogy az ®rt®kelŖ felm®rje a 
fejlesztŖi szabv§nyok alkalmaz§s§t (csak kiemelt garanciaszinten). 

 

A bizony²t®kok tervezet®vel §ltal§ban akkor tal§lkozunk, ha a TOE ®rt®kel®se a fejleszt®ssel 

p§rhuzamosan tºrt®nik. Akkor is tal§lkozhatunk ezzel, amikor egy m§r kifejlesztett TOE 

®rt®kel®se sor§n a fejlesztŖ - az ®rt®kelŖ §ltal felvetett probl®ma megold§s§ra - tov§bbi 

m·dos²t§st hajt v®gre (pl. egy tervez®si vagy kivitelez®si hiba jav²t§s§ra), vagy amikor a 
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biztons§got ®rintŖ olyan bizony²t®kra van sz¿ks®g, melyet a dokument§ci· nem tartalmaz (pl. 

egy olyan TOE eset®n, melyet eredetileg nem a CC kºvetelm®nyei szerint fejlesztettek). 

 

Az ®rt®kel®s bemeneti feladata az ®rt®kel®si bizony²t®k kezel®s®nek al§bbi h§rom 

r®szfeladat§b·l §ll: 

a) konfigur§ci· ellenŖrz®s 

b) elt§vol²t§s 

c) a bizalmass§g biztos²t§sa 

6.2.1.3.1. Konfigur§ci· ellenŖrz®s 

Az ®rt®kelŖnek v®gre kell hajtania az ®rt®kel®si bizony²t®k konfigur§ci· ellenŖrz®s®t. 

Az ®rt®kelŖnek k®pesnek kell lennie az ®rt®kel®si bizony²t®k k®zhez v®tele ut§n annak minden 

t®tel®nek az azonos²t§s§ra ®s elhelyez®s®re, valamint annak meghat§roz§s§ra is, hogy egy 

adott dokumentum verzi· a birtok§ban van-e. 

 

Az ®rt®kelŖnek meg kell v®denie az ®rt®kel®si bizony²t®kot a m·dos²t§st·l vagy elveszt®stŖl 

mindazon idŖ alatt, m²g a birtok§ban van. 

6.2.1.3.2. Elt§vol²t§s 

Az ®rt®kel®si folyamat v®g®n az ®rt®kel®si bizony²t®kokat el kell t§vol²tani. Az ®rt®kel®si 

bizony²t®kok elt§vol²t§s§ra az al§bbi lehetŖs®gek vannak, melybŖl egy vagy tºbb is 

alkalmazhat·: 

a) az ®rt®kel®si bizony²t®k visszaszolg§ltat§sa, 

b) az ®rt®kel®si bizony²t®k archiv§l§sa, 

c) az ®rt®kel®si bizony²t®k megsemmis²t®se. 

 

A fenti lehetŖs®gekbŖl val· v§laszt§s az ®rt®kelŖ ®s a megb²z· kºzºtti meg§llapod§st·l f¿gg. 

6.2.1.3.3. A bizalmass§g biztos²t§sa 

Az ®rt®kelŖnek egy ®rt®kel®s sor§n val·sz²nŤleg a megb²z· ®s a fejlesztŖ ®rz®keny ¿zleti 

inform§ci·ihoz (pl. TOE tervez®si inform§ci·, szak®rtŖi eszkºzºk), esetleg nemzetbiztons§gi 

szempontb·l ®rz®keny inform§ci·khoz is hozz§ kell f®rni¿k. Az ®rt®kel®s s®ma (MIB£TS) 

megkºveteli az ®rt®kelŖtŖl az ®rt®kel®si bizony²t®k bizalmass§g§nak megtart§s§t. A megb²z· 

®s az ®rt®kelŖ kºlcsºnºsen megegyezhet tov§bbi kºvetelm®nyekben is, amennyiben azok nem 

mondanak ellent a s®ma elŖ²r§sainak. 

 

A bizalmass§g kºvetelm®nyei az ®rt®kelŖ munka sok szempontj§t ®rintik, bele®rtve az 

®rt®kel®si bizony²t®k k®zhez v®tel®t, kezel®s®t, t§rol§s§t ®s elt§vol²t§s§t is. 

6.2.1.4. £rt®kelŖi altev®kenys®gek 

Az ®rt®kel®si altev®kenys®gek a kiv§lasztott garanci§lis kºvetelm®nyektŖl, vagyis a 

garanciaszinttŖl f¿ggnek (l§sd 2. t§bl§zat). 
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6.2.1.5. Az ®rt®kel®s kimeneti feladata 

Az ®rt®kel®s kimenti feladata az ®szrev®telez®si jelent®s (OR, Observation Report) ®s az 

®rt®kel®si jelent®s (ETR, Evaluation Technical Report) k®sz²t®s®bŖl §ll.  

 

Annak ®rdek®ben, hogy az eredm®nyek megism®telhetŖs®ge ®s ¼jraelŖ§ll²that·s§ga §ltal§nos 

elve teljes¿ljºn, az ®rt®kel®si eredm®nyeket konzisztens m·don kell rºgz²teni. A 

konzisztencia mag§ban foglalja az OR-ben ®s ETR-ben jelentett inform§ci·k t²pus§t ®s 

mennyis®g®t is. Az ETR-ek ®s OR-ek k¿lºnbºzŖ ®rt®kel®sek kºzºtti konzisztenci§j§nak az 

ellenŖrz®se ®s biztos²t§sa a tan¼s²t· szervezet felelŖss®ge. 

 

Az ®rt®kelŖnek az al§bbi k®t r®szfeladatot kell elv®geznie: 

a) OR ²r§s r®szfeladat (amennyiben az ®rt®kel®s sz¿ks®gess® teszi), 

b) ETR ²r§s r®szfeladat. 

6.2.1.5.1. Az ®rt®kel®s kimeneteinek a kezel®se 

Az ®rt®kelŖnek ï mihelyt elk®sz¿lnek ï §t kell adnia az ETR-t ®s az ºsszes OR-t a tan¼s²t· 

szervezetnek. 

 

Az ®rt®kelŖnek ï mihelyt elk®sz¿lnek ï v®lem®nyez®sre §t kell adnia az ETR-t a megb²z·nak. 

 

Az ®rt®kelŖnek ï a benne foglalt TOE-ra vonatkoz· probl®m§k tiszt§z§sa vagy megold§sa 

®rdek®ben - §t kell adnia az OR-t a megb²z·nak. 

 

Az ETR ®s OR-k ®rz®keny inform§ci·t vagy mag§ntitkot is tartalmazhat, ez®rt a megb²z·nak 

val· §tad§s elŖtt egy kivonatol§sra lehet sz¿ks®g.  

6.2.1.5.2. £szrev®telez®si jelent®s ²r§s r®szfeladat  

Az ®szrev®telez®si jelent®sek (OR-ek) azt a mechanizmust biztos²tj§k az ®rt®kelŖ sz§m§ra, 

amivel egy ®rt®kel®st ®rintŖ probl®m§t tiszt§zni, illetve azonos²tani lehet.  

 

Egy "Nem felelt meg" hat§rozat eset®n az ®rt®kelŖnek OR-t kell biztos²tania az ®rt®kel®si 

eredm®ny al§t§maszt§s§ra. Ezen k²v¿l az ®rt®kelŖ az OR-t egy probl®ma tiszt§z§s§ra 

vonatkoz· ig®ny kifejez®s®re is felhaszn§lhatja.  

 

Az ®rt®kelŖnek minden OR-ben legal§bb az al§bbiakat kell jelentenie: 

a) az ®rt®kelt TOE azonos²t·ja, 

b) az az ®rt®kelŖi feladat/altev®kenys®g, mely sor§n az ®szrev®tel felbukkant, 

c) az ®szrev®tel, 

d) az ®szrev®tel s¼lyoss§g§nak megbecsl®se (pl. ĂNem felelt megò hat§rozatot 
eredm®nyez, az ®rt®kel®si folyamat felf¿ggeszt®s®t okozza, m®g az ®rt®kel®s 

befejez®se elŖtt megold§st v§r), 

e) a probl®ma megold§s§®rt felelŖs szervezet azonos²t§sa, 

f) aj§nl§s a probl®ma megold§s§ra szolg§l· idŖtartamra; 
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g) az ®rt®kel®st ®rintŖ hat§sok megbecsl®se az ®szrev®tel §ltal felvetett probl®ma 

megold§s§nak kudarca eset®n. 

 

Egy OR olvas·i kºre ®s a jelent®s kezel®s®re vonatkoz· elj§r§sok a jelent®s tartalm§t·l ®s a 

s®ma elŖ²r§sait·l f¿ggnek. A MIB£TS s®ma az al§bbi t²pus¼ OR-ek k¿lºnbºzteti meg: 

a) OR a tan¼s²t· szervezetnek (pl. egy kºvetelm®ny alkalmaz§s§ra vonatkoz·an), 

b) OR a megb²z·knak (pl. egy TOE-n bel¿l tal§lt probl®ma megold§s§ra). 

6.2.1.5.3. £rt®kel®si jelent®s ²r§s r®szfeladat  

Az ®rt®kelŖnek ETR-t kell biztos²tania a TOE ®rt®kel®s®re vonatkoz· hat§rozatok mŤszaki 

indokl§s§nak bemutat§s§ra. 

 

Az ETR olvas·j§r·l felt®telez®s, hogy tiszt§ban van az inform§ci· biztons§g, a CC, a CEM, 

az ®rt®kel®si megkºzel²t®s, valamint az informatika alapkoncepci·ival. 

 

Az ETR t§mogatja a tan¼s²t· szervezetet annak megerŖs²t®s®ben, hogy az ®rt®kel®st az elv§rt 

szabv§nynak megfelelŖen folytatt§k. 

 

Az al§bbiak a TOE ®rt®kel®sekre vonatkoz· ETR-ek minim§lis tartalm§t ismertetik. Az ETR 

tartalm§t a 12. §bra mutatja be; ez az §bra ¼tmutat·k®nt haszn§lhat· az ETR dokumentum 

szerkezet®nek kialak²t§sakor. 

 

Értékelési jelentés

Bevezetés

A TOE szerkezeti leírása

Értékelés

Az értékelés eredményei

Következtetések és javaslatok

Az értékelési bizonyítékok listája

Rövidítések / szakkifejezések 

Észrevételezési jelentések

Értékelési jelentés

Bevezetés

A TOE szerkezeti leírása

Értékelés

Az értékelés eredményei

Következtetések és javaslatok

Az értékelési bizonyítékok listája

Rövidítések / szakkifejezések 

Észrevételezési jelentések
 

 
12. §bra ï Az ETR inform§ci· tartalma egy TOE ®rt®kel®se eset®n 
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Bevezet®s  

 

Az ®rt®kelŖnek jelent®sbe kell foglalnia az ®rt®kel®si s®ma azonos²t·kat. 

 

Az ®rt®kel®si s®ma azonos²t·k (pl. MIB£TS log·) azok az inform§ci·k, amelyeket az 

®rt®kel®s §tvizsg§l§s§®rt felelŖs s®ma egy®rtelmŤ azonos²t§s§hoz kºvetelnek meg.  

 

Az ®rt®kelŖnek jelent®sbe kell foglalnia az ETR konfigur§ci· ellenŖrz®si azonos²t·kat. 

 

Az ETR konfigur§ci· ellenŖrz®si azonos²t·k olyan inform§ci·kat tartalmaznak, amelyek 

azonos²tj§k az ETR-t (pl. megnevez®s, d§tum ®s verzi·sz§m). 

 

Az ®rt®kelŖnek jelent®sbe kell foglalnia az ST ®s TOE konfigur§ci· ellenŖrz®si azonos²t·kat. 

 

Az ST ®s TOE konfigur§ci· ellenŖrz®si azonos²t·kat (pl. megnevez®s, d§tum ®s verzi·sz§m) 

az ®rt®kel®s alatt §ll· ST ®s TOE azonos²t§s§hoz kºvetelik meg abb·l a c®lb·l, hogy a 

tan¼s²t· szervezet ellenŖrizhesse, hogy az ®rt®kelŖ a hat§rozatokat helyesen rendelte ezekhez. 

 

Amennyiben az ST a TOE egy vagy tºbb PP-nek val· megfelel®s®t §ll²tja, akkor az ETR-nek 

jelent®sbe kell foglalnia a megfelelŖ PP-(k)re val· hivatkoz§st.  

 

A PP-kre val· hivatkoz§s olyan inform§ci·kat tartalmaz, amelyek egy®rtelmŤen azonos²tj§k a 

PP-ket (pl. c²m, d§tum ®s verzi·sz§m). 

 

Az ®rt®kelŖnek jelent®sbe kell foglalnia a fejlesztŖ azonos²t·j§t. 

 

A TOE fejlesztŖ azonos²t·j§t az®rt kºvetelik meg, hogy azonos²tva legyen a TOE k®sz²t®s®®rt 

felelŖs f®l. 

 

Az ®rt®kelŖnek jelent®sbe kell foglalnia a megb²z· azonos²t·j§t. 

 

A megb²z· azonos²t·j§t az®rt kºvetelik meg, hogy azonos²tva legyen az a f®l, aki az ®rt®kel®si 

bizony²t®knak az ®rt®kelŖ rendelkez®s®re bocs§t§s§®rt felelŖs. 

 

Az ®rt®kelŖnek jelent®sbe kell foglalnia az ®rt®kelŖ azonos²t·j§t. 

 

Az ®rt®kelŖ azonos²t·j§t az®rt kºvetelik meg, hogy azonos²tva legyen az ®rt®kel®st v®grehajt· 

f®l, aki az ®rt®kel®si hat§rozatok®rt felelŖs. 

 

A TOE szerkezeti le²r§sa 

 

Az ®rt®kelŖnek jelent®sbe kell foglalnia a TOE ®s legfŖbb ºsszetevŖi magas szintŤ le²r§s§t, a 

"TOE tervò (ADV_TDS) garanciacsal§dban meghat§rozott ®rt®kel®si bizony²t®k alapj§n. 

 

Ennek a fejezetnek a c®lja a fŖ ºsszetevŖk szerkezeti elk¿lºn¿l®s®nek a jellemz®se.  

 

Az ®rt®kel®s jellemz®se 
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Az ®rt®kelŖnek jelent®sbe kell foglalnia az alkalmazott ®rt®kel®si m·dszereket, technik§kat, 

eszkºzºket ®s szabv§nyokat. 

 

Az ®rt®kelŖ hivatkozhat a TOE ®rt®kel®s®n®l felhaszn§lt ®rt®kel®si kºvetelm®nyekre, 

m·dszertanra ®s ®rtelmez®sekre, illetve a tesztel®s sor§n haszn§lt eszkºzºkre.  

 

Az ®rt®kelŖnek jelent®sbe kell foglalnia minden ®rt®kel®sre, illetve az ®rt®kel®si eredm®nyek 

terjeszt®s®re vonatkoz· korl§toz§st, valamint az ®rt®kel®s sor§n tett mindazon felt®telez®st, 

mely az eredm®nyekre hat§ssal van.  

 

Az ®rt®kelŖ ebben a r®szben elhelyezhet jogi kºtºtts®gekre, szervezetre vagy bizalmass§gra 

vonatkoz· inform§ci·kat is. 

 

Az ®rt®kel®s eredm®nyei 

 

A TOE ®rt®kel®s minden tev®kenys®g®re az ®rt®kelŖnek jelent®sbe kell foglalnia: 

ˈ az ®rintett tev®kenys®g elnevez®s®t; 

ˈ egy hat§rozatot ®s az ezt al§t§maszt· indokl§st, az adott tev®kenys®get alkot· 
valamennyi garancia-ºsszetevŖre vonatkoz·an, a megfelelŖ CEM akci· ®s az ezt 

alkot· munkaegys®gek v®grehajt§s§nak eredm®nyek®ppen. 

 

Az indokl§s igazolja a hat§rozatot a CC, a CEM, valamilyen ®rtelmez®s ®s a vizsg§lt 

®rt®kel®si bizony²t®k felhaszn§l§s§val, valamint bemutatja, hogy az ®rt®kel®si bizony²t®k 

hogyan teljes²ti vagy nem teljes²ti a szempontok valamennyi aspektus§t. Le²rja a v®grehajtott 

munk§t, a felhaszn§lt m·dszert ®s az eredm®nyek levezet®s®t. Az indokl§s CEM 

munkaegys®g szintŤ r®szleteket is megadhat. 

 

Az ®rt®kelŖnek jelent®sbe kell foglalnia minden inform§ci·t, amit egy munkaegys®g 

kimondottan megkºvetel. 

 

Az AVA ®s ATE tev®kenys®gekre le²rt sz§mos munkaegys®g meghat§rozza az ETR-ben 

megadand· inform§ci·kat is. 

 

Kºvetkeztet®sek ®s javaslatok 

 

Az ®rt®kelŖnek jelent®sbe kell foglalnia az ®rt®kel®s kºvetkeztet®seit, amelyek arra 

vonatkoznak, hogy a TOE megfelel-e a kapcsol·d· ST-nek, ahogyan azt a 6.2.1.2.4 §ltal le²rt 

hat§rozat hozatal elj§r§s meghat§rozza. 

 

Az ®rt®kelŖ javaslatokat tehet, mely hasznos lehet a tan¼s²t· szervezetnek. Ezek a javaslatok 

az IT term®k ®rt®kel®s sor§n felt§rt hi§nyoss§gaira, gyenges®geire, vagy ellenkezŖleg, a 

k¿lºnºsen hasznos tulajdons§gaira vonatkozhatnak.  

 

Az ®rt®kel®si bizony²t®kok list§ja 

 

Az ®rt®kelŖnek valamennyi ®rt®kel®si bizony²t®kra jelent®sbe kell foglalnia az al§bbi 

inform§ci·kat: 
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ˈ a kibocs§t· szervezet (pl. fejlesztŖ, megb²z·), 

ˈ c²m, 

ˈ egyedi azonos²t· (pl. kibocs§t§si d§tum ®s verzi·sz§m). 

 

Rºvid²t®sek ®s szakkifejez®sek 

 

Az ®rt®kelŖnek jelent®sbe kell foglalnia az ETR-ben haszn§lt valamennyi szakkifejez®st ®s 

rºvid²t®st. 

 

A jelen ®rt®kel®si m·dszertanban m§r meghat§rozott szakkifejez®seket ®s rºvid²t®seket nem 

kell megism®telni. 

 

£szrev®telez®si jelent®sek 

 

Az ®rt®kelŖnek jelent®sbe kell foglalnia az ®rt®kel®s sor§n keletkezett ®szrev®telez®si 

jelent®seket egyedileg azonos²t· teljes list§t, az OR-ek §llapot§t is felt¿ntetve. 

 

A list§nak minden ®szrev®telez®si jelent®sre tartalmaznia kell az OR azonos²t·j§t, illetve a 

c²m®t vagy rºvid tartalmi ºsszefoglal§s§t. 

6.2.2. A biztons§gi elŖir§nyzat ®rt®kel®se 

6.2.2.1. Bevezet®s 

Ez a fejezet egy ST ®rt®kel®s®t ²rja le. Az ST ®rt®kel®st  minden egy®b TOE ®rt®kel®si 

altev®kenys®g elŖtt kell megkezdeni, mivel az ST szolg§ltatja ezen altev®kenys®gek alapj§t ®s 

kºrnyezet®t. E fejezet ®rt®kel®si m·dszertana az ST kºvetelm®nyein alapul, amit a CC 3. 

r®sz®nek ASE oszt§lya hat§roz meg. 

6.2.2.2. Alkalmaz§si megjegyz®sek 

Egy vagy tºbb tan¼s²tott PP-n alapul· ST ®rt®kel®se sor§n lehetŖs®g van annak a t®nynek a 

felhaszn§l§s§ra, hogy a sz·ban forg· PP-ket m§r tan¼s²tott§k. Egy tan¼s²tott PP 

eredm®nyeinek ¼jrafelhaszn§l§si lehetŖs®ge nagyobb, ha az ST nem ad hozz§ fenyeget®seket, 

szervezeti biztons§gi szab§lyzatokat, felt®telez®seket, biztons§gi c®lokat ®s/vagy biztons§gi 

kºvetelm®nyeket a PP-ben szereplŖkhºz. Amennyiben a ST sokkal tºbb mindent tartalmaz, 

mint a tan¼s²tott PP, akkor az eredm®nyek ¼jrafelhaszn§l§sa egy§ltal§n nem biztos, hogy 

hasznos lesz. 

 

Az ®rt®kelŖ sz§m§ra lehetŖs®g van a PP ®rt®kel®si eredm®nyek ¼jrafelhaszn§l§s§ra ¼gy, hogy 

bizonyos elemz®seket csak r®szben vagy egy§ltal§n nem v®gez el, ha ezek az elemz®sek vagy 

elemeik m§r a PP ®rt®kel®s r®sz®t k®pezt®k. Ennek a folyamatnak a sor§n az ®rt®kelŖ 

felt®telezheti, hogy a PPïhez kºtŖdŖ vizsg§latokat j·l v®gezt®k el. 

 

P®lda a fentiekre: a PP tartalmaz adott biztons§gi kºvetelm®ny k®szletet, ®s ezeket a PP 

®rt®kel®s sor§n belsŖ ellentmond§sokt·l mentesnek tal§lt§k. Ha az ST pontosan ugyanezeket a 
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kºvetelm®nyeket haszn§lja, akkor az ellentmond§s-mentess®gi vizsg§latot nem kell 

megism®telni az ST ®rt®kel®s folyam§n. Amennyiben az ST egy vagy tºbb kºvetelm®nnyel 

kieg®sz²ti a v®delmi profilt, vagy ezen kºvetelm®nyeken mŤveletet hajt v®gre, akkor az 

elemz®st meg kell ism®telni. Azonban ekkor is meg lehet takar²tani munk§t az ellentmond§s-

mentess®gi elemz®s sor§n azon t®ny alapj§n, hogy az eredeti kºvetelm®nyek belsŖ 

ellentmond§sokt·l mentesek voltak. Ha az eredeti kºvetelm®nyekre ez ut·bbi igaz, akkor az 

®rt®kelŖnek csak azt kell meg§llap²tania, hogy: 

a) az ºsszes ¼j ®s/vagy m·dos²tott kºvetelm®ny belsŖ ellentmond§sokt·l mentes-e, ®s 

b) az ºsszes ¼j ®s/vagy m·dos²tott kºvetelm®ny ºsszhangban van-e az eredeti 

kºvetelm®nyekkel, nem mond-e ellent azoknak. 

 

Az ®rt®kelŖ az ETR-ben megjegyz®st tehet minden olyan esetrŖl, amikor az elemz®st nem 

ism®telte meg, vagy csak r®szlegesen v®gezte el a fenti okok miatt. 

6.2.2.3. Az ST bevezet®s (ASE_INT.1) ®rt®kel®se 

Ennek az altev®kenys®gnek a c®lja annak meg§llap²t§sa, hogy az ST-t ®s a TOE-t helyesen 

azonos²tott§k-e, a TOE-t helyesen ²rt§k-e le az absztrakci· h§rom szintj®n (TOE hivatkoz§s, 

TOE §ttekint®s, TOE le²r§s), tov§bb§ ez a h§rom le²r§s ºsszhangban §ll-e egym§ssal. 

 

Az ehhez az altev®kenys®ghez sz¿ks®ges ®rt®kel®si bizony²t®k: 

a) ST. 

6.2.2.3.1. Az ASE_INT.1.1E ®rt®kelŖi akci· 

ASE_INT.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ASE_INT.1.1C Az ST bevezet®snek tartalmaznia kell egy ST hivatkoz§st, egy TOE 

hivatkoz§st, egy TOE §ttekint®st ®s egy TOE le²r§st. 

 

ASE_INT.1-1 Az ®rt®kelŖnek ellenŖriznie kell, hogy az ST bevezet®s tartalmaz-e egy ST 

hivatkoz§st, egy TOE hivatkoz§st, egy TOE §ttekint®st ®s egy TOE le²r§st. 

 

ASE_INT.1.2C Az ST hivatkoz§snak egy®rtelmŤen azonos²tania kell az ST-t. 

 

ASE_INT.1-2 Az ®rt®kelŖnek meg kell vizsg§lnia az ST hivatkoz§st annak meg§llap²t§sa 

®rdek®ben, hogy az egy®rtelmŤen azonos²tja-e az ST-t. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy az ST hivatkoz§s azonos²tja-e az ST-t mag§t, ¼gy, hogy az j·l 

megk¿lºnbºztethetŖ legyen m§s ST-ktŖl, ®s egyedi m·don azonos²tja-e az ST minden egyes 

verzi·j§t, p®ld§ul verzi·sz§mmal ®s/vagy a kºzz®t®tel d§tum§val. 

 

Mivel mindh§rom garanciaszint elv§rja a CM rendszer haszn§lat§t, az ®rt®kelŖ ®rv®nyes²theti 

a hivatkoz§sok egyedis®g®t a konfigur§ci· lista ellenŖrz®s®vel.  
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ASE_INT.1.3C  A TOE hivatkoz§snak egy®rtelmŤen azonos²tania kell a TOE-t. 

 

ASE_INT.1-3 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE hivatkoz§st annak meg§llap²t§sa 

®rdek®ben, hogy az egy®rtelmŤen azonos²tja-e a TOE-t. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy a TOE hivatkoz§s oly m·don azonos²tja a TOE-t, hogy 

nyilv§nval·, melyik TOE verzi·ra vonatkozik az ST, tov§bb§ azonos²tja a TOE verzi·j§t, 

p®ld§ul verzi·/kibocs§t§s/build sz§m vagy a kiad§s d§tuma seg²ts®g®vel. 

 

ASE_INT.1-4 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE hivatkoz§st annak meg§llap²t§sa 

®rdek®ben, hogy az nem f®lrevezetŖ-e. 

 

Amennyiben a TOE egy vagy tºbb j·l ismert term®khez kapcsol·dik, akkor ezt lehet 

szerepeltetni a TOE hivatkoz§sban. Azonban, ez nem vezetheti f®lre a felhaszn§l·kat, 

v§s§rl·kat: nem megengedett olyan helyzet elŖ§ll§sa, amikor egy term®knek csup§n kis r®sz®t 

®rt®kelik, de a TOE hivatkoz§s ezt nem t¿krºzi. 

 

ASE_INT.1.4C A TOE §ttekint®snek  ºssze kell foglalnia a TOE haszn§lat§t ®s fŖ biztons§gi 

tulajdons§gait. 

 

ASE_INT.1-5 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE §ttekint®st annak meg§llap²t§sa 

®rdek®ben, hogy az le²rja-e a TOE haszn§lat§t ®s fŖ biztons§gi tulajdons§gait. 

 

A TOE §ttekint®snek rºviden (n®h§ny bekezd®sben) le kell ²rnia a TOE haszn§lat§t ®s fŖ 

biztons§gi tulajdons§gait. A TOE §ttekint®snek lehetŖv® kell tennie, hogy a potenci§lis 

v§s§rl·k gyorsan el tudj§k dºnteni ez alapj§n, hogy a TOE alkalmas-e biztons§gi c®ljaik 

kiel®g²t®s®re. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy az §ttekint®s ®rthetŖ-e a fogyaszt·k sz§m§ra, ®s kiel®g²tŖ-e 

abb·l a szempontb·l, hogy a TOE tervezett haszn§lat§r·l ®s fŖ biztons§gi tulajdons§gair·l 

§ltal§nos le²r§st ad. 

 

ASE_INT.1.5C  A TOE §ttekint®snek  azonos²tania kell a TOE t²pus§t. 

 

ASE_INT.1-6 Az ®rt®kelŖnek ellenŖriznie kell, hogy a TOE §ttekint®s  azonos²tja-e a TOE 

t²pus§t. 

 

ASE_INT.1-7 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE §ttekint®st annak meg§llap²t§sa 

®rdek®ben, hogy az nem f®lrevezetŖ-e. 

 

Vannak olyan helyzetek, amikor az §ltal§nos felhaszn§l· a TOE t²pusa miatt elv§r bizonyos 

funkcionalit§st a TOE-t·l. Ha ez a funkcionalit§s hi§nyzik, akkor az ®rt®kelŖ §llap²tsa meg, 

hogy a TOE §ttekint®s megfelelŖen t§rgyalja-e ezen funkci· hi§ny§t. 

 

Vannak olyan TOE-k, melyek eset®n egy §ltal§nos felhaszn§l· a TOE t²pusa miatt azt v§rja 

el, hogy a TOE k®pes mŤkºdni egy adott ¿zemeltet®si kºrnyezetben. Ha a TOE nem k®pes 

teljes²teni ezt az elv§r§st, akkor az ®rt®kelŖ §llap²tsa meg, hogy a TOE §ttekint®s megfelelŖen 

t§rgyalja-e ezt. 
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ASE_INT.1.6C  A TOE §ttekint®snek  azonos²tania kell a TOE §ltal megkºvetelt valamennyi 

TOE-n k²v¿li hardvert/szoftvert/fºrmvert. 

 

ASE_INT.1-8 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE §ttekint®st annak meg§llap²t§sa 

®rdek®ben, hogy az azonos²t-e minden TOE §ltal megkºvetelt TOE-n k²v¿li  

hardvert/szoftvert/fºrmvert. 

 

M²g egyes TOE-k k®pesek stand-alone m·dban ¿zemelni, m§s TOE-k (k¿lºnºsen a szoftver 

TOE-k) sz§m§ra sz¿ks®g van hardverre, m§s szoftver vagy fºrmver komponensre. Ha a TOE 

nem ig®nyel semmilyen hardvert, szoftvert vagy fºrmvert, akkor ez a munkaegys®g nem 

alkalmazhat·, ez§ltal teljes²tettnek tekintendŖ. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy a TOE §ttekint®s azonos²t-e minden egy®b hardvert, szoftvert 

®s fºrmvert, ami a TOE mŤkºd®s®hez sz¿ks®ges. Ez az azonos²t§s nem felt®tlen¿l minden 

apr· r®szletre kiterjedŖ, de kellŖen r®szletes ahhoz, hogy a TOE potenci§lis felhaszn§l·i meg 

tudj§k mondani ez alapj§n, hogy az Ŗ §ltaluk alkalmazott hardver, szoftver ®s fºrmver 

t§mogatja-e a TOE haszn§lat§t, ®s ha nem, akkor milyen hardver, szoftver ®s/vagy fºrmver 

beszerz®s®re lenne sz¿ks®g. 

 

ASE_INT.1.7C A TOE le²r§snak  le kell ²rnia a TOE fizikai hat·kºr®t. 

 

ASE_INT.1-9 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE le²r§st annak meg§llap²t§sa 

®rdek®ben, hogy az le²rja-e a TOE fizikai hat·kºr®t. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy a TOE le²r§s felsorolja-e a TOE-t alkot· hardvert, szoftvert, 

fºrmvert ®s ¼tmutat·t, valamint olyan r®szletess®ggel jellemzi-e ezeket, amely kiel®g²tŖ 

ahhoz, hogy az olvas· ezen elemekrŖl §ltal§nos k®pet kapjon. 

 

Az ®rt®kelŖ §llap²tsa meg azt is, hogy nincs lehets®ges f®lre®rt®s a tekintetben, hogy valamely 

hardver, szoftver, fºrmver vagy ¼tmutat· elem r®sze-e a TOE-nak vagy sem. 

 

ASE_INT.1.8C A TOE le²r§snak  le kell ²rnia a TOE logikai hat·kºr®t. 

 

ASE_INT.1-10 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE le²r§st annak meg§llap²t§sa 

®rdek®ben, hogy az le²rja-e a TOE logikai hat·kºr®t. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy a TOE le²r§s olyan r®szletess®ggel t§rgyalja-e a TOE §ltal 

ny¼jtott logikai biztons§gi szolg§ltat§sokat, amely elegendŖ ahhoz, hogy az olvas· §tfog· 

k®pet kapjon ezen szolg§ltat§sokr·l. 

 

Az ®rt®kelŖ §llap²tsa meg tov§bb§, hogy nincs esetleges f®lre®rt®s a tekintetben, hogy 

valamely logikai biztons§gi tulajdons§got biztos²t-e a TOE vagy sem. 

6.2.2.3.2. Az ASE_INT.1.2E ®rt®kelŖi akci· 

ASE_INT.1.2E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a TOE hivatkoz§s, a TOE §ttekint®s 

®s a TOE le²r§s ºsszhangban §ll egym§ssal. 
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ASE_INT.1-11 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE hivatkoz§st, a TOE §ttekint®st ®s a 

TOE le²r§st annak meg§llap²t§sa ®rdek®ben, hogy ºsszhangban §llnak-e egym§ssal. 

6.2.2.4. A megfelelŖs®g nyilatkozatok (ASE_CCL.1) ®rt®kel®se 

Ennek az altev®kenys®gnek a c®lja a k¿lºnbºzŖ megfelelŖs®gi nyilatkozatok ®rv®nyess®g®nek 

a meg§llap²t§sa. A megfelelŖs®gi nyilatkozatok azt ²rj§k le, hogy hogyan felel meg az ST ®s a 

TOE a CC-nek, illetve az ST a PP-knek ®s a csomagoknak. 

 

Az ehhez az altev®kenys®ghez sz¿ks®ges ®rt®kel®si bizony²t®k: 

a) ST, 

b) az a PP (vagy azok a PP-k), amely(ek)nek val· megfelelŖs®get az  ST kinyilv§n²tja. 

c) az a csomag (vagy azok a csomagok), amely(ek)nek val· megfelelŖs®get az  ST 
kinyilv§n²tja. 

6.2.2.4.1. Az ASE_CCL.1.1E ®rt®kelŖi akci· 

ASE_CCL.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ASE_CCL.1.1C A megfelelŖs®gi nyilatkozatnak tartalmaznia kell egy CC megfelelŖs®gi 

nyilatkozatot, ami azonos²tja azt a CC verzi·t, melyhez az ST ®s a TOE megfelelŖs®get §ll²t. 

 

ASE_CCL.1-1 Az ®rt®kelŖnek ellenŖriznie kell, hogy a megfelelŖs®gi nyilatkozat tartalmaz-e 

egy CC megfelelŖs®gi nyilatkozatot, ami azonos²tja azt a CC verzi·t, melyhez az ST ®s a 

TOE megfelelŖs®get §ll²t. 

 

Az ®rt®kelŖ vizsg§lja meg, hogy a CC megfelelŖs®gi nyilatkozat azonos²tja-e azt a CC 

verzi·t, melyet az adott ST kidolgoz§s§hoz haszn§ltak. Ennek tartalmaznia kell a CC 

verzi·sz§mot, ®s amennyiben nem a CC nemzetkºzi angol verzi·j§t haszn§lt§k, akkor az 

alkalmazott CC verzi· nyelv®t. (Jelen m·dszertan alkalmaz§sa eset®n a CC verzi·sz§ma 3.1, a 

haszn§lhat· nyelv pedig a magyar.) 

 

ASE_CCL.1.2C A CC megfelelŖs®gi nyilatkozatnak le kell ²rni az ST megfelelŖs®g®t a CC 

2.r®sz®hez k®pest, hogy az megfelel-e a CC 2. r®sz®nek vagy kiterjeszti azt. 

 

ASE_CCL.1-2 Az ®rt®kelŖnek ellenŖriznie kell, hogy a CC megfelelŖs®gi nyilatkozat §ll²tja-

e, hogy az ST megfelel a CC 2. r®sz®nek vagy kiterjeszti azt. 

 

ASE_CCL.1.3C A CC megfelelŖs®gi nyilatkozatnak le kell ²rni az ST megfelelŖs®g®t a CC 3. 

r®sz®hez k®pest, hogy az megfelel-e a CC 3. r®sz®nek vagy kiterjeszti azt. 

 

ASE_CCL.1-3 Az ®rt®kelŖnek ellenŖriznie kell, hogy a CC megfelelŖs®gi nyilatkozat §ll²tja-

e, hogy az ST megfelel a CC 3. r®sz®nek vagy kiterjeszti azt. 
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Jelen ®rt®kel®si m·dszertan az alap, fokozott ®s kiemelt garanciaszinteken k²v¿l nem engedi 

m§s garanciacsomagok haszn§lat§t. Mindh§rom garanciaszint megfelel a CC 3. r®sznek, ez®rt 

egy biztons§gi elŖir§nyzatban kiz§r·lag CC 3. r®sz megfelel®st lehet §ll²tani (kiterjesztett CC 

3. r®sz megfelel®st nem). 

 

ASE_CCL.1.4C A CC megfelelŖs®gi nyilatkozatnak ºsszhangban kell lennie a kiterjesztett 

ºsszetevŖk meghat§roz§s§val. 

 

ASE_CCL.1-4 Az ®rt®kelŖnek meg kell vizsg§lnia a CC 2. r®sz®re vonatkoz· CC 

megfelelŖs®gi nyilatkozatot annak meg§llap²t§sa ®rdek®ben, hogy az ºsszhangban §ll-e a 

kiterjesztett ºsszetevŖk meghat§roz§s§val. 

 

Amennyiben a CC megfelelŖs®gi nyilatkozat CC 2. r®sz megfelel®st §ll²t, az ®rt®kelŖ §llap²tsa 

meg, hogy a kiterjesztett ºsszetevŖk meghat§roz§sa nem hat§roz meg funkcion§lis ºsszetevŖt. 

Amennyiben a CC megfelelŖs®gi nyilatkozat kiterjesztett CC 2. r®sz megfelel®st §ll²t, akkor 

az ®rt®kelŖ §llap²tsa meg, hogy a kiterjesztett ºsszetevŖk meghat§roz§sa meghat§roz legal§bb 

egy kiterjesztett funkcion§lis ºsszetevŖt. 

 

ASE_CCL.1-5 Az ®rt®kelŖnek meg kell vizsg§lnia a CC 3. r®sz®re vonatkoz· CC 

megfelelŖs®gi nyilatkozatot annak meg§llap²t§sa ®rdek®ben, hogy az ºsszhangban §ll-e a 

kiterjesztett ºsszetevŖk meghat§roz§s§val. 

 

Amennyiben a CC megfelelŖs®gi nyilatkozat CC 3. r®sz megfelel®st §ll²t, az ®rt®kelŖ §llap²tsa 

meg, hogy a kiterjesztett ºsszetevŖk meghat§roz§sa nem hat§roz meg garanci§lis ºsszetevŖt. 

Ha a CC megfelelŖs®gi nyilatkozat kiterjesztett CC 3. r®sz megfelel®st §ll²t, akkor az ®rt®kelŖ 

§llap²tsa meg,, hogy a kiterjesztett ºsszetevŖk meghat§roz§sa meghat§roz legal§bb egy 

kiterjesztett garanci§lis ºsszetevŖt. 

 

Jelen ®rt®kel®si m·dszertan az alap, fokozott ®s kiemelt garanciaszinteken k²v¿l nem engedi 

m§s garanciacsomagok haszn§lat§t. Mindh§rom garanciaszint megfelel a CC 3. r®sznek, ez®rt 

ebben a munkaszakaszban kiz§r·lag CC 3. r®sz megfelel®st lehet §ll²tani (kiterjesztett CC 3. 

r®sz megfelel®st nem). 

 

ASE_CCL.1.5C A megfelelŖs®gi nyilatkozatnak azonos²tania kell minden PP-t ®s biztons§gi 

kºvetelm®ny csomagot, melyhez az ST megfelelŖs®get v§llal. 

 

ASE_CCL.1-6 Az ®rt®kelŖnek ellenŖriznie kell, hogy a CC megfelelŖs®gi nyilatkozat 

tartalmaz-e egy PP nyilatkozatot, mely azonos²tja az ºsszes olyan PP-t, melyhez az ST 

megfelelŖs®get v§llal. 

 

Ha az ST nem §ll²t PP megfelelŖs®get, akkor ez a munkaegys®g nem alkalmazhat·, ez§ltal 

teljes²tettnek tekinthetŖ. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy mindennemŤ hivatkoz§s valamely PP-re egy®rtelmŤen 

azonos²tott (p®ld§ul c²m ®s verzi·sz§m, vagy a PP bevezet®s®ben szereplŖ azonos²t·k §ltal). 
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ASE_CCL.1-7 Az ®rt®kelŖnek ellenŖriznie kell, hogy a CC megfelelŖs®gi nyilatkozat 

tartalmaz-e egy csomag nyilatkozatot, mely azonos²tja az ºsszes olyan csomagot, melyhez az 

ST megfelelŖs®get v§llal. 

 

Amennyiben az ST nem §ll²t megfelelŖs®get egy csomaghoz, ez a munkaegys®g nem 

alkalmazhat·, ez§ltal teljes²tettnek tekinthetŖ. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy b§rmely hivatkozott csomagot egy®rtelmŤen azonos²tottak 

(p®ld§ul c²m ®s verzi·sz§m, vagy a csomag bevezet®s®ben szereplŖ azonos²t·k §ltal). 

Az ®rt®kelŖ nem hagyhatja figyelmen k²v¿l azt, hogy csomagnak val· r®szleges megfelel®s 

nem megengedett. 

 

ASE_CCL.1.6C A megfelelŖs®gi nyilatkozatnak le kell ²rnia az ST minden csomagra 

vonatkoz· megfelel®s®re, hogy megfelel-e a csomagnak, vagy szigor²tja azt. 

 

ASE_CCL.1-8 Az ®rt®kelŖnek ellenŖriznie kell, hogy minden azonos²tott csomagra a 

megfelelŖs®gi nyilatkozat tartalmaz-e csomag-n®v megfelel®st vagy csomag-n®v szigor²t§st. 

 

Amennyiben az ST nem §ll²t megfelelŖs®get egy csomaghoz, ez a munkaegys®g nem 

alkalmazhat·, ez§ltal teljes²tettnek tekinthetŖ. 

 

Ha a csomag megfelelŖs®gi nyilatkozat csomag-n®v megfelel®st tartalmaz, akkor az ®rt®kelŖ 

vizsg§lja meg, hogy: 

a) amennyiben a csomag garanciacsomag, akkor az ST tartalmazza-e az ºsszes SAR-t 

a csomagb·l, de azon k²v¿l m§s SAR-t nem; 

b) amennyiben a csomag funkcion§lis csomag, akkor az ST tartalmazza-e az ºsszes 

SFR-t a csomagb·l, de azon k²v¿l m§s SFR-t nem. 

 

Jelen ®rt®kel®si m·dszertan az alap, fokozott ®s kiemelt garanciaszinteken k²v¿l nem engedi 

m§s garanciacsomagok haszn§lat§t. 

 

Ha a csomag megfelelŖs®gi nyilatkozat csomag-n®v szigor²t§st tartalmaz, akkor az ®rt®kelŖ 

vizsg§lja meg, hogy: 

a) amennyiben a csomag garanciacsomag, akkor az ST tartalmazza-e az ºsszes SAR-t 

a csomagb·l, ®s azon fel¿l legal§bb egy tov§bbi SAR-t, vagy legal§bb egy SAR-t, 

ami hierarchikus a csomagban szereplŖ valamely SAR-hez k®pest; 

b) amennyiben a csomag funkcion§lis csomag, akkor az ST tartalmazza-e az ºsszes 

SFR-t a csomagb·l, ®s azon fel¿l legal§bb egy tov§bbi SFR-t, vagy legal§bb egy 

SFR-t, ami hierarchikus a csomagban szereplŖ valamely SFR-hez k®pest. 

 

Jelen ®rt®kel®si m·dszertan az alap, fokozott ®s kiemelt garanciaszinteken k²v¿l nem engedi 

m§s garanciacsomagok haszn§lat§t. 

 

ASE_CCL.1.7C A megfelelŖs®gi nyilatkozat indokl§s§nak meg kell mutatnia, hogy a TOE 

t²pus ºsszhangban van azon PP-k TOE t²pus§val, melyekhez megfelel®st §ll²t. 
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ASE_CCL.1-9 Az ®rt®kelŖnek meg kell vizsg§lnia a megfelelŖs®gi nyilatkozat indokl§s§t 

annak meg§llap²t§sa ®rdek®ben, hogy a TOE TOE t²pusa ºsszhangban §ll-e valamennyi 

®rintett PP TOE t²pus§val. 

 

Amennyiben az ST nem §ll²t megfelelŖs®get egy PP-hez, ez a munkaegys®g nem 

alkalmazhat·, ez§ltal teljes²tettnek tekinthetŖ. 

 

A t²pusok kºzºtti kapcsolat lehet egyszerŤ: egy tŤzfal ST tŤzfal PP-nek val· megfelel®st §ll²t, 

de lehet bonyolultabb is: egy intelligens k§rtya ST tºbb PP-nek val· megfelel®st §ll²t 

egyidejŤleg (PP az integr§lt §ramkºrhºz, PP a k§rtya OS-hez, ®s k®t PP az intelligens k§rty§n 

l®vŖ k®t alkalmaz§shoz). 

 

ASE_CCL.1.8C A megfelelŖs®gi nyilatkozat indokl§s§nak meg kell mutatnia, hogy a 

biztons§gi probl®ma meghat§roz§s §ll²t§sai ºsszhangban vannak azon PP-k biztons§gi 

probl®ma meghat§roz§s§val, melyekhez az ST megfelel®st §ll²t. 

 

ASE_CCL.1-10 Az ®rt®kelŖnek meg kell vizsg§lnia a megfelelŖs®gi nyilatkozat indokl§s§t 

annak meg§llap²t§sa ®rdek®ben, hogy az bemutatja-e a biztons§gi probl®ma meghat§roz§s 

§ll²t§sainak ºsszhangj§t azon PP-k biztons§gi probl®ma meghat§roz§s§val, melyekhez az ST 

megfelel®st §ll²t. 

 

Amennyiben az ST nem §ll²t megfelelŖs®get egy PP-hez, ez a munkaegys®g nem 

alkalmazhat·, ez§ltal teljes²tettnek tekinthetŖ. 

 

Amennyiben a PP nem tartalmaz biztons§gi probl®ma meghat§roz§st, akkor ez a 

munkaegys®g nem alkalmazhat·, ez§ltal teljes²tettnek tekinthetŖ. 

 

Amennyiben az a PP, amely a megfelelŖs®gi nyilatkozat alapja, szigor¼ megfelel®st v§r el, 

akkor nincs sz¿ks®g megfelelŖs®gi nyilatkozat indokl§sra. Ehelyett az ®rt®kelŖnek meg kell 

hat§roznia, hogy: 

a) az ST-ben szereplŖ fenyeget®sek bŖvebb halmaz§t alkotj§k-e a megfelel®s alapj§ul 

szolg§l· PP-ben szereplŖ fenyeget®seknek vagy megegyeznek azokkal; 

b) az ST-ben szereplŖ szervezeti biztons§gi szab§lyzatok bŖvebb halmaz§t alkotj§k-e a 

megfelel®s alapj§ul szolg§l· PP-ben szereplŖk szervezeti biztons§gi 

szab§lyzatoknak vagy megegyeznek azokkal; 

c) az ST-ben szereplŖ felt®telez®sek megegyeznek a megfelel®s alapj§ul szolg§l· PP-

ben l®vŖ felt®telez®sekkel. 

 

Amennyiben a PP kimutathat· megfelel®st kºvetel meg, az ®rt®kelŖ vizsg§lja meg a 

megfelelŖs®gi nyilatkozat indokl§s§t annak meghat§roz§sa ®rdek®ben, hogy az indokl§s 

kimutatja-e azt, hogy a biztons§gi probl®ma meghat§roz§s nyilatkozat az ST-ben ĂmegegyezŖ 

vagy szigor¼bbò a megfelelŖs®g alapj§ul szolg§l· PP-ben szereplŖ biztons§gi probl®ma 

meghat§roz§ssal ºsszehasonl²tva. 

 

A ĂmegegyezŖ vagy szigor¼bbò kifejez®s jelent®s®re ¼tmutat· tal§lhat· a 7.1.3. mell®kletben. 

ASE_CCL.1.9C A megfelelŖs®gi nyilatkozat indokl§s§nak meg kell mutatnia, hogy a 

biztons§gi c®lok §ll²t§sai ºsszhangban vannak azon PP-k biztons§gi c®ljaival, melyekhez az 

ST megfelel®st §ll²t. 
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ASE_CCL.1-11 Az ®rt®kelŖnek meg kell vizsg§lnia a megfelelŖs®gi nyilatkozat indokl§s§t 

annak meg§llap²t§sa ®rdek®ben, hogy a biztons§gi c®lok §ll²t§sai ºsszhangban vannak azon 

PP-k biztons§gi c®ljaival, melyekhez az ST megfelel®st §ll²t. 

Amennyiben az ST nem §ll²t PP megfelelŖs®get, akkor ez a munkaegys®g nem alkalmazhat·, 

ez§ltal teljes²tettnek tekintendŖ. 

 

Amennyiben a PP szigor¼ megfelelŖs®get kºvetel meg, nincs sz¿ks®g megfelelŖs®gi 

nyilatkozat indokl§sra. Ehelyett az ®rt®kelŖ §llap²tsa meg, hogy:  

a) Az ST tartalmazza a megfelel®s alapj§ul szolg§l· PP ºsszes TOE-ra vonatkoz· 

biztons§gi c®lj§t. Megjegyz®s: megengedett, hogy az ®rt®kel®s alatt §ll· ST tov§bbi 

biztons§gi c®lokat tartalmazzon a TOE-ra; 

b) Az ST pontosan tartalmazza az ºsszes ¿zemeltet®si kºrnyezetre vonatkoz· 
biztons§gi c®lt (a kºvetkezŖ pontban r®szletezett kiv®teltŖl eltekintve). Megjegyz®s: 

megengedett, hogy az ®rt®kel®s alatt §ll· ST tov§bbi biztons§gi c®lokat tartalmazzon 

az ¿zemeltet®si kºrnyezetre; 

c) Az ST megszabhatja, hogy a megfelel®s alapj§ul szolg§l· PP ¿zemeltet®si 

kºrnyezetre vonatkoz· bizonyos biztons§gi c®ljai az ST-ben TOE-ra vonatkoz· 

biztons§gi c®lok legyenek. Ez egy ®rv®nyes kiv®tel az elŖzŖ pontban foglaltakhoz 

k®pest. 

 

Amennyiben a PP kimutathat· megfelelŖs®get kºvetel meg, az ®rt®kelŖ vizsg§lja meg a 

megfelelŖs®gi nyilatkozat indokl§s§t annak meg§llap²t§sa ®rdek®ben, hogy az ST biztons§gi 

c®lokr·l sz·l· nyilatkozata ĂmegegyezŖ vagy szigor¼bbò a megfelel®s alapj§t ad· PP-ben 

szereplŖ biztons§gi c®lok nyilatkozat§val ºsszehasonl²tva. 

 

A ĂmegegyezŖ vagy szigor¼bbò kifejez®s jelent®s®re ¼tmutat· tal§lhat· a 7.1.3. mell®kletben. 

ASE_CCL.1.10C A megfelelŖs®gi nyilatkozat indokl§s§nak meg kell mutatnia, hogy a 

biztons§gi kºvetelm®nyek ºsszhangban vannak azon PP-k biztons§gi kºvetelm®nyeivel, 

melyekhez az ST megfelel®st §ll²t. 

 

ASE_CCL.1-12 Az ®rt®kelŖnek meg kell vizsg§lnia a megfelelŖs®gi nyilatkozat indokl§s§t 

annak meg§llap²t§sa ®rdek®ben, hogy a biztons§gi kºvetelm®nyek ºsszhangban vannak-e 

azon PP-k biztons§gi kºvetelm®nyeivel, melyekhez az ST megfelel®st §ll²t. 

Amennyiben az ST nem §ll²t PP megfelelŖs®get, akkor ez a munkaegys®g nem alkalmazhat·, 

ez§ltal teljes²tettnek tekintendŖ. 

 

Amennyiben a PP szigor¼ megfelel®st v§r el, akkor nincs sz¿ks®g megfelelŖs®gi nyilatkozat 

indokl§s§ra. Ehelyett, az ®rt®kelŖ §llap²tsa meg, hogy az ST-ben szereplŖ biztons§gi 

kºvetelm®nyek  bŖvebb halmaz§t alkotj§k-e a megfelelŖs®g alapj§t ad· PP biztons§gi 

kºvetelm®nyeinek vagy megegyeznek azokkal (szigor¼ megfelel®shez). 

 

Amennyiben kimutathat· megfelel®st kºvetel meg a PP, az ®rt®kelŖ vizsg§lja meg a 

megfelelŖs®gi nyilatkozat indokl§s§t annak meg§llap²t§sa ®rdek®ben, hogy az megmutatja-e, 

hogy az ST-ben szereplŖ biztons§gi kºvetelm®nyekrŖl sz·l· nyilatkozata ĂmegegyezŖ vagy 

szigor¼bbò a megfelel®s alapj§ul szolg§l· PP-ben l®vŖ biztons§gi kºvetelm®nyekkel 

ºsszehasonl²tva. 
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A ĂmegegyezŖ vagy szigor¼bbò kifejez®s jelent®s®re ¼tmutat· tal§lhat· a 7.1.3. mell®kletben. 

6.2.2.5. A biztons§gi probl®ma meghat§roz§s (ASE_SPD.1) ®rt®kel®se 

Ennek az altev®kenys®gnek a c®lja annak meg§llap²t§sa, hogy a TOE-ra ®s ¿zemeltet®si 

kºrnyezet®re vonatkoz· biztons§gi probl®m§t vil§gosan meghat§rozt§k. 

 

Az ehhez az altev®kenys®ghez sz¿ks®ges ®rt®kel®si bizony²t®k: 

a) ST. 

6.2.2.5.1. Az ASE_SPD.1.1E ®rt®kelŖi akci· 

ASE_SPD.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ASE_SPD.1.1C A biztons§gi probl®ma meghat§roz§snak le kell ²rnia a fenyeget®seket. 

 

ASE_SPD.1-1 Az ®rt®kelŖnek ellenŖriznie kell, hogy a biztons§gi probl®ma meghat§roz§s 

le²rja-e a fenyeget®seket. 

 

Amennyiben minden biztons§gi c®l csup§n a felt®telez®sekbŖl ®s a szervezeti biztons§gi 

szab§lyokb·l levezethetŖ, akkor a fenyeget®sekrŖl sz·l· nyilatkozatnak nem kell szerepelnie 

az ST-ben. Ekkor ez a munkaegys®g nem alkalmazhat·, ez§ltal teljes²tettnek tekintendŖ. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy a biztons§gi probl®ma meghat§roz§s le²rja-e a TOE ®s/vagy 

¿zemeltet®si kºrnyezete §ltal kiv®dendŖ fenyeget®seket. 

 

ASE_SPD.1.2C Minden fenyeget®st  le kell ²rni a  t§mad·, a t§mad§s t§rgy§t k®pezŖ vagyon 

®s a t§mad· tev®kenys®g szerint. 

 

ASE_SPD.1-2 Az ®rt®kelŖnek meg kell vizsg§lnia a biztons§gi probl®ma meghat§roz§st, hogy 

az le²rja-e a fenyeget®seket a  t§mad·, a t§mad§s t§rgy§t k®pezŖ vagyon ®s a t§mad· 

tev®kenys®g szerint. 

 

Amennyiben minden biztons§gi c®l csup§n a felt®telez®sekbŖl ®s a szervezeti biztons§gi 

szab§lyokb·l levezethetŖ, akkor a fenyeget®sekrŖl sz·l· nyilatkozatnak nem kell szerepelnie 

az ST-ben. Ekkor ez a munkaegys®g nem alkalmazhat·, ez§ltal teljes²tettnek tekintendŖ. 

 

A t§mad·k tov§bb jellemezhetŖk a szak®rtelem, az erŖforr§s, a lehetŖs®g ®s a motiv§ci· 

alapj§n. 

 

ASE_SPD.1.3C  A biztons§gi probl®ma meghat§roz§snak le kell ²rnia a  szervezeti biztons§gi 

szab§lyokat. 

 

ASE_SPD.1-3 Az ®rt®kelŖnek ellenŖriznie kell, hogy a biztons§gi probl®ma meghat§roz§s 

le²rja-e a szervezeti biztons§gi szab§lyokat. 
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Amennyiben minden biztons§gi c®l csup§n a felt®telez®sekbŖl ®s a fenyeget®sekbŖl 

levezethetŖ, akkor a szervezeti biztons§gi szab§lyoknak nem kell szerepelnie az ST-ben. 

Ekkor ez a munkaegys®g nem alkalmazhat·, ez§ltal teljes²tettnek tekintendŖ. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy a szervezeti biztons§gi szab§lyokra vonatkoz· nyilatkozatok 

a TOE ®s/vagy annak ¿zemeltet®si kºrnyezete §ltal kºvetendŖ szab§lyok vagy ¼tmutat·k 

szerint fogalmazt§k-e meg. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy minden szervezeti biztons§gi szab§lyt megfelelŖ 

r®szletess®ggel megmagyar§ztak ®s/vagy ®rtelmeztek ahhoz, hogy ®rthetŖek legyenek. A 

szab§lyok vil§gos le²r§sa sz¿ks®ges ahhoz, hogy a biztons§gi c®lokat vissza lehessen vezetni 

r§juk. 

 

ASE_SPD.1.4C A biztons§gi probl®ma meghat§roz§snak le kell ²rnia a TOE ¿zemeltet®si 

kºrnyezet®re vonatkoz· felt®telez®seket. 

 

ASE_SPD.1-4 Az ®rt®kelŖnek meg kell vizsg§lnia a biztons§gi probl®ma meghat§roz§st 

annak meg§llap²t§sa ®rdek®ben, hogy az le²rja-e a TOE ¿zemeltet®si kºrnyezet®re vonatkoz· 

felt®telez®seket. 

 

Amennyiben nincsenek felt®telez®sek, ez a munkaegys®g nem alkalmazhat·, ez§ltal 

teljes²tettnek tekintendŖ. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy a TOE ¿zemeltet®si kºrnyezet®re vonatkoz· minden 

felt®telez®st kellŖ r®szletess®ggel megmagyar§ztak ahhoz, hogy a v§s§rl·k ebbŖl meg tudj§k 

§llap²tani, vajon az Ŗ ¿zemeltet®si kºrnyezet¿k megfelel-e a felt®telez®snek. Amennyiben a 

felt®telez®sek nem el®gg® vil§gosak, akkor a v§s§rl·k olyan ¿zemeltet®si kºrnyezetben is 

alkalmazhatj§k a TOE-t, amelyben az nem biztons§gos m·don mŤkºdik. 

6.2.2.6. A biztons§gi c®lok (ASE_OBJ.2) ®rt®kel®se 

Ennek az altev®kenys®gnek a c®lja annak meg§llap²t§sa, hogy a biztons§gi c®lok teljes 

m®rt®kben ®s megfelelŖ m·don fedik-e le a biztons§gi probl®ma meghat§roz§st, valamint 

hogy vil§gosan meghat§rozt§k ezen probl®ma TOE ®s ¿zemeltet®si kºrnyezet kºzºtti 

megoszt§s§t. 

 

Az ehhez az altev®kenys®ghez sz¿ks®ges ®rt®kel®si bizony²t®k: 

a) ST. 

6.2.2.6.1. Az ASE_OBJ.2.1E ®rt®kelŖi akci· 

ASE_OBJ.2.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 
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ASE_OBJ.2.1C A biztons§gi c®lokr·l sz·l· nyilatkozatnak le kell ²rnia a TOE-ra vonatkoz· 

biztons§gi c®lokat, valamint az ¿zemeltet®si kºrnyezetre vonatkoz· biztons§gi c®lokat. 

 

ASE_OBJ.2-1 Az ®rt®kelŖnek ellenŖriznie kell, hogy a biztons§gi c®lokr·l sz·l· nyilatkozat 

megadja-e a TOE-ra, valamint az ¿zemeltet®si kºrnyezetre vonatkoz· biztons§gi c®lokat. 

 

Az ®rt®kelŖ ellenŖrizze, hogy a biztons§gi c®lok mindk®t kateg·ri§j§t egy®rtelmŤen 

azonos²tott§k-e, illetve hogy megk¿lºnbºztett®k-e ezeket egym§st·l. 

 

ASE_OBJ.2.2C A biztons§gi c®lok indokl§s§nak minden TOE-ra vonatkoz· biztons§gi c®lt 

vissza kell vezetnie az adott biztons§gi c®l §ltal kiv®dett fenyeget®sekre, valamint az adott 

biztons§gi c®l §ltal ®rv®nyre juttatott szervezeti biztons§gi szab§lyzatokra. 

 

ASE_OBJ.2-2 Az ®rt®kelŖnek ellenŖriznie kell, hogy a biztons§gi c®lok indokl§sa minden 

TOE-ra vonatkoz· biztons§gi c®lt visszavezet-e a biztons§gi c®lok §ltal kiv®dett 

fenyeget®sekre, valamint a biztons§gi c®lok §ltal ®rv®nyre juttatott  szervezeti biztons§gi 

szab§lyzatokra. 

 

Minden TOE-ra vonatkoz· biztons§gi c®l visszavezethetŖ a fenyeget®sekre, a szervezeti 

biztons§gi szab§lyokra vagy ezek kombin§ci·j§ra, de legal§bb egy fenyeget®sre vagy 

szervezeti biztons§gi szab§lyra val· visszavezet®s kºtelezŖ. 

 

A visszavezethetŖs®g sikertelens®ge egyar§nt jelezheti a biztons§gi c®lok indokl§s§nak 

hi§nyoss§g§t, a biztons§gi probl®ma meghat§roz§s hi§nyoss§g§t, vagy azt, hogy egy TOE-re 

vonatkoz· biztons§gi c®lnak nincs val·di rendeltet®se. 

 

ASE_OBJ.2.3C A biztons§gi c®lok indokl§s§nak minden ¿zemeltet®si kºrnyezetre vonatkoz· 

biztons§gi c®lt vissza kell vezetnie az adott biztons§gi c®l §ltal kiv®dett fenyeget®sekre, az 

adott biztons§gi c®l §ltal ®rv®nyre juttatott  szervezeti biztons§gi szab§lyzatokra, valamint az 

adott biztons§gi c®l §ltal t§masztott felt®telez®sekre. 

 

ASE_OBJ.2-3 Az ®rt®kelŖnek ellenŖriznie kell, hogy a biztons§gi c®lok indokl§sa minden 

¿zemeltet®si kºrnyezetre vonatkoz· biztons§gi c®lt visszavezet-e az adott biztons§gi c®l §ltal 

kiv®dett fenyeget®sekre, az adott biztons§gi c®l §ltal ®rv®nyre juttatott  szervezeti biztons§gi 

szab§lyzatokra, valamint az adott biztons§gi c®l §ltal t§masztott felt®telez®sekre. 

 

Minden ¿zemeltet®si kºrnyezetre vonatkoz· biztons§gi c®l visszavezethetŖ a fenyeget®sekre, 

a szervezeti biztons§gi szab§lyokra, a felt®telez®sekre, vagy ezek valamely kombin§ci·j§ra, 

de legal§bb egy fenyeget®sre, szervezeti biztons§gi szab§lyra vagy felt®telez®sre val· 

visszavezet®s kºtelezŖ. 

 

A visszavezethetŖs®g sikertelens®ge egyar§nt jelezheti a biztons§gi c®lok indokl§s§nak 

hi§nyoss§g§t, a biztons§gi probl®ma meghat§roz§s hi§nyoss§g§t, vagy azt, hogy egy 

¿zemeltet®si kºrnyezetre vonatkoz· biztons§gi c®lnak nincs val·di rendeltet®se. 

 

ASE_OBJ.2.4C  A biztons§gi c®lok indokol§s§nak szeml®ltetnie kell, hogy a biztons§gi c®lok 

lefednek minden fenyeget®st.  
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ASE_OBJ.2-4 Az ®rt®kelŖnek meg kell vizsg§lnia a biztons§gi c®lok indokl§s§t annak 

meg§llap²t§sa ®rdek®ben, hogy minden egyes fenyeget®sre tartalmaz-e megfelelŖ igazol§st 

arra n®zve, hogy a biztons§gi c®lok alkalmasak az adott fenyeget®s elh§r²t§s§ra. 

Amennyiben nincs fenyeget®sre visszavezethetŖ biztons§gi c®l, e munkaegys®g ĂNem felelt 

megò eredm®nyt ad. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy egy fenyeget®sre vonatkoz· indokl§s megmutatja-e azt, hogy 

a fenyeget®st elh§r²tott§k, csºkkentett®k, vagy kºvetkezm®nyeit csillap²tott§k. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy egy fenyeget®sre vonatkoz· indokl§s szeml®lteti-e a 

biztons§gi c®lok el®gs®gess®g®t: ha egy fenyeget®sre visszavezetett ºsszes biztons§gi c®l 

teljes¿l, akkor az adott fenyeget®st elh§r²tott§k, elfogadhat· szintre csºkkentett®k, vagy a 

fenyeget®s kºvetkezm®nyeit kiel®g²tŖ m·don csillap²tott§k. 

 

MegjegyzendŖ, hogy a biztons§gi c®lok visszavezet®se a fenyeget®sekre (a biztons§gi c®lok 

indokl§s§ban) r®sze lehet az igazol§snak, de ºnmag§ban nem k®pez igazol§st. M®g abban az 

esetben is sz¿ks®g van igazol§sra, amikor egy biztons§gi c®l csup§n azt mondja ki, hogy egy 

adott fenyeget®s bekºvetkez®s®t k²v§nja megakad§lyozni, de ekkor az igazol§s olyan rºvid 

lehet, mint Ăaz X biztons§gi c®l kºzvetlen¿l kiv®di az Y fenyeget®stò. 

 

Az ®rt®kelŖ azt is §llap²tsa meg, hogy egy fenyeget®sre visszavezetett ºsszes biztons§gi c®l 

sz¿ks®ges: ha a biztons§gi c®l teljes¿l, akkor az t®nylegesen hozz§j§rul az adott fenyeget®s 

elh§r²t§s§hoz, csºkkent®s®hez vagy a kºvetkezm®nyek csillap²t§s§hoz. 

 

ASE_OBJ.2.5C A biztons§gi c®lok indokol§s§nak szeml®ltetnie kell, hogy a biztons§gi c®lok 

®rv®nyre juttatj§k az ºsszes szervezeti biztons§gi szab§lyzatot. 

 

ASE_OBJ.2-5 Az ®rt®kelŖnek meg kell vizsg§lnia a biztons§gi c®lok indokl§s§t annak 

meg§llap²t§sa ®rdek®ben, hogy minden szervezeti biztons§gi szab§lyra tartalmaz-e megfelelŖ 

igazol§st arra, hogy a biztons§gi c®lok alkalmasak az adott szervezeti biztons§gi szab§ly 

®rv®nyre juttat§s§ra. 

 

Amennyiben nincsenek a szervezeti biztons§gi szab§lyokra visszavezethetŖ biztons§gi c®lok, 

e munkaegys®g ĂNem felelt megò eredm®nyt ad. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy egy szervezeti biztons§gi szab§lyra vonatkoz· indokl§s 

szeml®lteti-e a biztons§gi c®lok el®gs®gess®g®t: ha egy adott szervezeti biztons§gi szab§lyra 

visszavezetett ºsszes biztons§gi c®l teljes¿l, akkor az adott szervezeti biztons§gi szab§ly 

®rv®nyre jut. 

 

Az ®rt®kelŖ azt is §llap²tsa meg, hogy egy szervezeti biztons§gi szab§lyra vonatkoz· ºsszes 

biztons§gi c®l sz¿ks®ges: ha a biztons§gi c®l teljes¿l, akkor az t®nylegesen hozz§j§rul az adott 

szervezeti biztons§gi szab§ly ®rv®nyre juttat§s§hoz. 

 

MegjegyzendŖ, hogy a biztons§gi c®lok visszavezet®se a szervezeti biztons§gi szab§lyokra (a 

biztons§gi c®lok indokl§s§ban) r®sze lehet az igazol§snak, de ºnmag§ban nem k®pez 

igazol§st. M®g abban az esetben is sz¿ks®g van igazol§sra, amikor egy biztons§gi c®l csup§n 

azt mondja ki, hogy egy adott szervezeti biztons§gi szab§ly ®rv®nyre jut§s§t k²v§nja el®rni, de 
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ekkor az igazol§s olyan rºvid lehet, mint Ăaz X biztons§gi c®l kºzvetlen¿l ®rv®nyre juttatja az 

Y szervezeti biztons§gi szab§lytò. 

 

ASE_OBJ.2.6C A biztons§gi c®lok indokol§s§nak szeml®ltetnie kell, hogy az ¿zemeltet®si 

kºrnyezetre vonatkoz· biztons§gi c®lok az ºsszes felt®telez®st ig®nylik. 

 

ASE_OBJ.2-6 Az ®rt®kelŖnek meg kell vizsg§lnia a biztons§gi c®lok indokl§s§t annak 

meg§llap²t§sa ®rdek®ben, hogy minden ¿zemeltet®si kºrnyezetre vonatkoz· felt®telez®sre 

tartalmaz-e megfelelŖ igazol§st arra, hogy az ¿zemeltet®si kºrnyezetre vonatkoz· biztons§gi 

c®lok alkalmasak az adott felt®telez®s al§t§maszt§s§ra. 

 

Amennyiben nincsenek a felt®telez®sre visszavezethetŖ, ¿zemeltet®si kºrnyezetre vonatkoz· 

biztons§gi c®lok, e munkaegys®g ĂNem felelt megò eredm®nyt ad. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy egy a TOE ¿zemeltet®si kºrnyezet®vel kapcsolatos 

felt®telez®sre vonatkoz· indokl§s szeml®lteti-e a biztons§gi c®lok el®gs®gess®g®t: ha egy adott 

felt®telez®sre visszavezetett ºsszes ¿zemeltet®si kºrnyezetre vonatkoz· biztons§gi c®l teljes¿l, 

akkor az ¿zemeltet®si kºrnyezet al§t§masztja az adott felt®telez®st. 

 

Az ®rt®kelŖ azt is §llap²tsa meg, hogy egy felt®telez®sre visszavezetett,  a TOE ¿zemeltet®si 

kºrnyezet®re vonatkoz· ºsszes biztons§gi c®l sz¿ks®ges: ha a biztons§gi c®l teljes¿l, akkor az 

t®nylegesen hozz§j§rul ahhoz, hogy az ¿zemeltet®si kºrnyezet az adott felt®telez®st 

al§t§massza. 

 

MegjegyzendŖ, hogy az ¿zemeltet®si kºrnyezetre vonatkoz· biztons§gi c®lok visszavezet®se a 

felt®telez®sekre (a biztons§gi c®lok indokl§s§ban) r®sze lehet az igazol§snak, de ºnmag§ban 

nem k®pez igazol§st. M®g abban az esetben is sz¿ks®g van igazol§sra, amikor egy 

¿zemeltet®si kºrnyezetre vonatkoz· biztons§gi c®l csup§n megism®tl®se egy felt®telez®snek, 

de ekkor az igazol§s olyan rºvid lehet, mint Ăaz X biztons§gi c®l kºzvetlen¿l al§t§masztja az 

Y felt®telez®stò. 

6.2.2.7. A kiterjesztett ºsszetevŖ meghat§roz§s (ASE_ECD.1) ®rt®kel®se 

Ezen altev®kenys®g c®lja annak meg§llap²t§sa, hogy a kiterjesztett ºsszetevŖket egy®rtelmŤen 

®s vil§gosan meghat§rozt§k, valamint sz¿ks®g van r§juk, azaz nem fejezhetŖk ki ®rthetŖen a 

megl®vŖ CC 2. r®sz vagy CC 3. r®sz ºsszetevŖivel. 

 

Az ehhez az altev®kenys®ghez sz¿ks®ges ®rt®kel®si bizony²t®k: 

a) ST. 

6.2.2.7.1. Az ASE_ECD.1.1E ®rt®kelŖi akci· 

ASE_ECD.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 
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ASE_ECD.1.1C A biztons§gi kºvetelm®nyekrŖl sz·l· nyilatkozatnak azonos²tania kell 

minden kiterjesztett biztons§gi kºvetelm®nyt. 

 

ASE_ECD.1-1 Az ®rt®kelŖnek ellenŖriznie kell, hogy a biztons§gi kºvetelm®nyekrŖl sz·l· 

nyilatkozat§ban szereplŖ ºsszes olyan biztons§gi kºvetelm®ny, amelyet nem kiterjesztett 

biztons§gi kºvetelm®nyk®nt azonos²tottak, szerepel a CC 2. vagy 3. r®sz®ben. 

 

ASE_ECD.1.2C A kiterjesztett ºsszetevŖk meghat§roz§s§nak minden kiterjesztett biztons§gi 

kºvetelm®nyre meg kell hat§roznia egy kiterjesztett ºsszetevŖt. 

 

ASE_ECD.1-2 Az ®rt®kelŖnek ellenŖriznie kell, hogy a kiterjesztett ºsszetevŖk 

meghat§roz§sa minden kiterjesztett biztons§gi kºvetelm®nyre meghat§roz egy kiterjesztett 

ºsszetevŖt. 

 

Amennyiben az ST nem tartalmaz kiterjesztett biztons§gi kºvetelm®nyt, akkor ez a 

munkaegys®g nem alkalmazhat·, ez§ltal teljes²tettnek tekinthetŖ. 

 

Egyetlen kiterjesztett ºsszetevŖ haszn§lhat· egy kiterjesztett biztons§gi kºvetelm®ny tºbb 

ism®tl®s®nek meghat§roz§s§hoz, nem sz¿ks®ges megism®telni ezt a meghat§roz§st minden 

ism®tl®sre. 

 

ASE_ECD.1.3C  A kiterjesztett ºsszetevŖk meghat§roz§s§nak le kell ²rnia, hogy az egyes 

kiterjesztett ºsszetevŖk hogyan kapcsol·dnak a megl®vŖ CC ºsszetevŖkhºz, csal§dokhoz ®s 

oszt§lyokhoz. 

 

ASE_ECD.1-3 Az ®rt®kelŖnek meg kell vizsg§lnia a kiterjesztett ºsszetevŖk meghat§roz§s§t 

annak meg§llap²t§sa ®rdek®ben, hogy az le²rja, hogy az egyes kiterjesztett ºsszetevŖk hogyan 

kapcsol·dnak a megl®vŖ CC ºsszetevŖkhºz, csal§dokhoz ®s oszt§lyokhoz. 

 

Amennyiben az ST nem tartalmaz kiterjesztett biztons§gi kºvetelm®nyt, akkor ez a 

munkaegys®g nem alkalmazhat·, ez§ltal teljes²tettnek tekinthetŖ. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy a kiterjesztett ºsszetevŖ: 

a) a CC 2. r®sz megl®vŖ csal§dj§nak tagja, vagy 

b) az ST-ben meghat§rozott ¼j csal§d tagja. 

 

Amennyiben a kiterjesztett ºsszetevŖ egy CC 2. r®szbeli megl®vŖ csal§d tagja, akkor az 

®rt®kelŖ §llap²tsa meg, hogy a kiterjesztett ºsszetevŖ meghat§roz§sa megfelelŖen le²rja-e, 

hogy a kiterjesztett ºsszetevŖ mi®rt tagja a sz·ban forg· csal§dnak, ®s hogyan kapcsol·dik a 

csal§d m§s ºsszetevŖihez. 

 

Ha a kiterjesztett ºsszetevŖ az ST-ben megadott ¼j csal§d tagja, akkor az ®rt®kelŖ gyŖzŖdjºn 

meg arr·l, hogy a kiterjesztett ºsszetevŖ nem illeszkedik egy megl®vŖ csal§dba sem. 

 

Ha az ST ¼j csal§dot hat§roz meg, az ®rt®kelŖ §llap²tsa meg, hogy minden ¼j csal§d:  

a) a CC 2. r®szbeli megl®vŖ oszt§ly tagja, vagy 

b) az ST-ben meghat§rozott ¼j oszt§ly tagja. 
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Amennyiben a csal§d egy CC 2. r®szbeli megl®vŖ oszt§ly tagja, akkor az ®rt®kelŖ §llap²tsa 

meg, hogy a kiterjesztett ºsszetevŖ meghat§roz§sa megfelelŖen le²rja-e, hogy a csal§d mi®rt 

tagja a sz·ban forg· oszt§lynak, ®s hogyan kapcsol·dik az oszt§ly m§s csal§djaihoz. 

 

Ha a csal§d az ST-ben megadott ¼j oszt§ly tagja, akkor az ®rt®kelŖ gyŖzŖdjºn meg arr·l, hogy 

a csal§d nem illeszkedik egy megl®vŖ oszt§lyba sem. 

 

ASE_ECD.1-4 Az ®rt®kelŖnek meg kell vizsg§lnia a kiterjesztett ºsszetevŖk meghat§roz§s§t 

annak meg§llap²t§sa ®rdek®ben, hogy az minden kiterjesztett ºsszetevŖre azonos²tja-e ezen 

ºsszetevŖ minden alkalmazand· f¿gg®s®t. 

 

Amennyiben az ST nem tartalmaz kiterjesztett biztons§gi kºvetelm®nyt, akkor ez a 

munkaegys®g nem alkalmazhat·, ez§ltal teljes²tettnek tekinthetŖ. 

 

Az ®rt®kelŖ ellenŖrizze, hogy az ST szerzŖje nem hagyott ki alkalmazand· f¿gg®st. 

 

ASE_ECD.1.4C A kiterjesztett ºsszetevŖk meghat§roz§s§nak a megl®vŖ CC funkcion§lis 

ºsszetevŖket, csal§dokat, oszt§lyokat ®s m·dszertant kell haszn§lnia megjelen²t®si 

modellk®nt. 

 

ASE_ECD.1-5 Az ®rt®kelŖnek meg kell vizsg§lnia a kiterjesztett ºsszetevŖk meghat§roz§s§t 

annak meg§llap²t§sa ®rdek®ben, hogy minden kiterjesztett funkcion§lis ºsszetevŖ a CC 2. r®sz 

ºsszetevŖit megjelen²t®si modellk®nt haszn§lja. 

 

Ha az ST nem tartalmaz kiterjesztett SFR-t, akkor ez a munkaegys®g nem alkalmazhat·, 

ez§ltal teljes²tettnek tekinthetŖ. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy a kiterjesztett funkcion§lis ºsszetevŖ ºsszhangban van-e a CC 

2. r®sz 7.2.3 szakasz (¥sszetevŖ fel®p²t®s) alatt ²rtakkal. 

 

Amennyiben a kiterjesztett funkcion§lis ºsszetevŖben mŤveleteket alkalmaztak, az ®rt®kelŖ 

§llap²tsa meg, hogy a kiterjesztett funkcion§lis ºsszetevŖ ºsszhangban van-e a 7.1.2 (CC 

mŤveletek) pontj§val. 

 

Amennyiben a kiterjesztett funkcion§lis ºsszetevŖ hierarchia szerint al§rendelt egy megl®vŖ 

funkcion§lis ºsszetevŖnek, akkor az ®rt®kelŖ §llap²tsa meg, hogy a kiterjesztett funkcion§lis 

ºsszetevŖ ºsszhangban van-e a CC 2. r®sz 7.3.1 (¥sszetevŖ m·dos²t§sok kiemel®se) 

szakaszban ²rtakkal. 

 

ASE_ECD.1-6 Az ®rt®kelŖnek meg kell vizsg§lnia a kiterjesztett ºsszetevŖk meghat§roz§s§t 

annak meg§llap²t§sa ®rdek®ben, hogy minden ¼j funkcion§lis csal§d a CC megl®vŖ csal§djait 

megjelen²t®si modellk®nt haszn§lja. 

 

Ha az ST nem hat§roz meg ¼j funkcion§lis csal§dot, akkor ez a munkaegys®g nem 

alkalmazhat·, ez§ltal teljes²tettnek tekinthetŖ. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy az ºsszes meghat§rozott ¼j funkcion§lis csal§d megfelel-e a 

CC 2. r®sz 7.2.2 (A csal§dok szerkezete) szakaszban foglaltaknak. 
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ASE_ECD.1-7 Az ®rt®kelŖnek meg kell vizsg§lnia a kiterjesztett ºsszetevŖk meghat§roz§s§t 

annak meg§llap²t§sa ®rdek®ben, hogy minden ¼j funkcion§lis oszt§ly a CC megl®vŖ oszt§lyait 

megjelen²t®si modellk®nt haszn§lja. 

 

Ha az ST nem hat§roz meg ¼j funkcion§lis oszt§lyt, akkor ez a munkaegys®g nem 

alkalmazhat·, ez§ltal teljes²tettnek tekinthetŖ. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy az ºsszes meghat§rozott ¼j funkcion§lis oszt§ly megfelel-e a 

CC 2. r®sz 7.2.1 (Az oszt§lyok szerkezete) szakaszban foglaltaknak. 

 

ASE_ECD.1-8 Az ®rt®kelŖnek meg kell vizsg§lnia a kiterjesztett ºsszetevŖk meghat§roz§s§t 

annak meg§llap²t§sa ®rdek®ben, hogy minden kiterjesztett garanci§lis ºsszetevŖ a CC 3. r®sz 

ºsszetevŖit megjelen²t®si modellk®nt haszn§lja. 

 

Mivel jelen ®rt®kel®si m·dszertan nem engedi meg a kiterjesztett SAR haszn§lat§t, ez®rt ez a 

munkaegys®g nem alkalmazhat·, ez§ltal teljes²tettnek tekinthetŖ. 

 

ASE_ECD.1-9 Az ®rt®kelŖnek meg kell vizsg§lnia a kiterjesztett ºsszetevŖk meghat§roz§s§t 

annak meg§llap²t§sa ®rdek®ben, hogy minden kiterjesztett garanci§lis ºsszetevŖhºz 

biztos²tottak alkalmazhat· m·dszertant. 

 

Mivel jelen ®rt®kel®si m·dszertan nem engedi meg a kiterjesztett SAR haszn§lat§t, ez®rt ez a 

munkaegys®g nem alkalmazhat·, ez§ltal teljes²tettnek tekinthetŖ. 

 

ASE_ECD.1-10 Az ®rt®kelŖnek meg kell vizsg§lnia a kiterjesztett ºsszetevŖk meghat§roz§s§t 

annak meg§llap²t§sa ®rdek®ben, hogy minden ¼j garanci§lis csal§d a CC megl®vŖ csal§djait 

megjelen²t®si modellk®nt haszn§lja. 

 

Mivel jelen ®rt®kel®si m·dszertan nem engedi meg a kiterjesztett SAR haszn§lat§t, ez®rt ez a 

munkaegys®g nem alkalmazhat·, ez§ltal teljes²tettnek tekinthetŖ. 

 

ASE_ECD.1-11 Az ®rt®kelŖnek meg kell vizsg§lnia a kiterjesztett ºsszetevŖk meghat§roz§s§t 

annak meg§llap²t§sa ®rdek®ben, hogy minden ¼j garanci§lis oszt§ly a CC megl®vŖ oszt§lyait 

megjelen²t®si modellk®nt haszn§lja. 

 

Mivel jelen ®rt®kel®si m·dszertan nem engedi meg a kiterjesztett SAR haszn§lat§t, ez®rt ez a 

munkaegys®g nem alkalmazhat·, ez§ltal teljes²tettnek tekinthetŖ. 

 

ASE_ECD.1.5C A kiterjesztett ºsszetevŖknek m®rhetŖ ®s objekt²v elemekbŖl kell §llniuk, 

hogy megfelelŖs®g¿k vagy nem megfelelŖs®g¿k kimutathat· legyen. 

 

ASE_ECD.1-12 Az ®rt®kelŖnek meg kell vizsg§lnia a kiterjesztett ºsszetevŖk meghat§roz§s§t 

annak meg§llap²t§sa ®rdek®ben, hogy minden kiterjesztett ºsszetevŖ minden eleme m®rhetŖ ®s 

olyan objekt²v ®rt®kel®si kºvetelm®nyeket §ll²t, amelyeknek val· megfelelŖs®g vagy nem 

megfelelŖs®g kimutathat·. 
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Mivel jelen ®rt®kel®si m·dszertan nem engedi meg a kiterjesztett SAR haszn§lat§t, ez®rt ez a 

munkaegys®g nem alkalmazhat·, ez§ltal teljes²tettnek tekinthetŖ. 

6.2.2.7.2. Az ASE_ECD.1.2E ®rt®kelŖi akci· 

ASE_ECD.1.2E  Az ®rt®kelŖnek meg kell erŖs²tenie, hogy nincs olyan kiterjesztett ºsszetevŖ, 

amely egy®rtelmŤen kifejezhetŖ lenne a megl®vŖ ºsszetevŖk seg²ts®g®vel. 

 

ASE_ECD.1-13 Az ®rt®kelŖnek meg kell vizsg§lnia a kiterjesztett ºsszetevŖk meghat§roz§s§t 

annak meg§llap²t§sa ®rdek®ben, hogy egyetlen kiterjesztett ºsszetevŖ sem fejezhetŖ ki 

egy®rtelmŤen a megl®vŖ ºsszetevŖk seg²ts®g®vel. 

 

Amennyiben az ST nem tartalmaz kiterjesztett biztons§gi kºvetelm®nyt, akkor ez a 

munkaegys®g nem alkalmazhat·, ez§ltal teljes²tettnek tekinthetŖ. 

 

Az ®rt®kelŖnek ennek meghat§roz§sa sor§n figyelembe kell vennie a CC 2. r®sz®ben szereplŖ 

ºsszetevŖket, az ST-ben meghat§rozott egy®b kiterjesztett ºsszetevŖket, ezen ºsszetevŖk 

kombin§ci·it ®s a lehets®ges mŤveleteket. 

 

Az ®rt®kelŖnek szem elŖtt kell tartania, hogy e munkaegys®g szerepe az olyan ºsszetevŖk 

sz¿ks®gtelen dupl§z§s§nak megakad§lyoz§sa, amelyek egy®rtelmŤen kifejezhetŖk m§s 

ºsszetevŖk seg²ts®g®vel. Az ®rt®kelŖnek nem kell v®grehajtania az ºsszetevŖk ºsszes 

kombin§ci·j§nak teljes felt§r§s§t, ide®rtve a mŤveleteket is, hogy mindenf®lek®ppen kifejezze 

a kiterjesztett ºsszetevŖt a megl®vŖkkel.  

6.2.2.8. A biztons§gi kºvetelm®nyek (ASE_REQ.2) ®rt®kel®se 

Ennek az altev®kenys®gnek a c®lja annak meg§llap²t§sa, hogy az SFR-k ®s SAR-k vil§gosak, 

egy®rtelmŤek, j·l meghat§rozottak, belsŖ ellentmond§sokt·l mentesek, valamint az SFR-k 

kiel®g²tik a TOE biztons§gi c®ljait. 

 

Az ehhez az altev®kenys®ghez sz¿ks®ges ®rt®kel®si bizony²t®k: 

a) ST. 

6.2.2.8.1. Az ASE_REQ.2.1E ®rt®kelŖi akci· 

ASE_REQ.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ASE_REQ.2.1C A biztons§gi kºvetelm®nyekrŖl sz·l· nyilatkozatnak le kell ²rnia az SFR-ket 

®s az SAR-eket. 

 

ASE_REQ.2-1 Az ®rt®kelŖnek ellenŖriznie kell, hogy a biztons§gi kºvetelm®nyekrŖl sz·l· 

nyilatkozat le²rja-e az SFR-ket. 
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Az ®rt®kelŖ §llap²tsa meg, hogy minden SFR-t azonos²tottak az al§bbi m·dszerek 

valamelyik®vel: 

a) a CC 2. r®sz®ben l®vŖ egyedi ºsszetevŖre val· hivatkoz§s; 

b) az ST-ben val· megism®tl®s. 

 

Nem kºvetelm®ny, hogy minden SFR azonos²t§sa ugyanolyan m·dszerrel tºrt®njen. 

 

ASE_REQ.2-2 Az ®rt®kelŖnek ellenŖriznie kell, hogy a biztons§gi kºvetelm®nyekrŖl sz·l· 

nyilatkozat le²rja-e a SAR-kat. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy minden SAR-t azonos²tottak az al§bbi m·dszerek 

valamelyik®vel: 

a) a CC 3. r®sz®ben l®vŖ egyedi ºsszetevŖre val· hivatkoz§s; 

b) az ST-ben a kiterjesztett ºsszetevŖk meghat§roz§s§ban l®vŖ kiterjesztett ºsszetevŖre 

val· hivatkoz§s; 

c) olyan PP-ben l®vŖ egyedi ºsszetevŖre val· hivatkoz§s, amelyhez az ST 

megfelelŖs®get §ll²t; 

d) olyan biztons§gi kºvetelm®ny csomagban l®vŖ egyedi ºsszetevŖre val· hivatkoz§s, 
melyhez az ST-megfelelŖs®get §ll²t; 

e) az ST-ben val· megism®tl®s. 

 

Nem kºvetelm®ny, hogy minden SAR azonos²t§sa ugyanolyan m·dszerrel tºrt®njen. 

ASE_REQ.2.2C Az SFR-ekben ®s SAR-ekben haszn§lt minden szubjektumot, objektumot, 

mŤveletet, biztons§gi tulajdons§got, k¿lsŖ egyedet ®s egy®b terminol·giai egys®get meg kell 

hat§rozni. 

 

ASE_REQ.2-3 Az ®rt®kelŖnek meg kell vizsg§lnia az ST-t annak meg§llap²t§sa ®rdek®ben, 

hogy az SFR-ekben ®s SAR-ekben haszn§lt minden szubjektumot, objektumot, mŤveletet, 

biztons§gi tulajdons§got, k¿lsŖ egyedet ®s egy®b terminol·giai egys®get meghat§roztak. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy az ST meghat§rozza az ºsszes: 

a) az SFR-ben haszn§lt szubjektumot ®s objektumot (ezek t²pusait); 

b) a szubjektumok, felhaszn§l·k, objektumok, inform§ci·k, munkaszakaszok ®s/vagy 
erŖforr§sok biztons§gi tulajdons§gait (ezek t²pusait), ezen tulajdons§gok lehets®ges 

felvehetŖ ®rt®keit ®s ezen ®rt®kek kºzºtti b§rmilyen kapcsolatot (pl. a szigor¼an 

titkos Ămagasabbò, mint a titkos); 

c) az SFR-ben haszn§lt mŤveletet (t²pusait), bele®rtve ezen mŤveletek hat§sait; 

d) az SFR-ben l®vŖ k¿lsŖ entit§st (t²pusait); 

e) egy®b terminol·giai elemet, melyeket az SFR-ekben ®s/vagy SAR-ekben bevezettek 

a mŤveletek befejez®s®vel, ha ezek az elemek nem nyilv§nval·ak, vagy sz·t§ri 

meghat§roz§son k²v¿li jelent®sben haszn§lj§k azokat. 

 

Ennek a munkaegys®gnek a c®lja annak biztos²t§sa, hogy az SFR-ek ®s SAR-ek j·l 

meghat§rozottak ®s nem fordulhat elŖ f®lre®rt®s a hom§lyos terminol·gia bevezet®se miatt. E 

munkaegys®g nem sz®lsŖs®ges m·dszert k²v§n meg, nem azt kºveteli az ST ²r·j§t·l, hogy 

minden sz·t meghat§rozzon. A biztons§gi kºvetelm®ny k®szlet §ltal§nos kºzºns®g®rŖl 

felt®telez®s a megalapozott IT, biztons§gi ®s CC ismeret. 
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A fentiek szervezhetŖk csoportokba, oszt§lyokba szerepkºrºkbe, t²pusokba vagy egy®b 

kºnnyen ®rthetŖ szempontok, tulajdons§gok alapj§n kategoriz§lhat·k. 

 

Az ®rt®kelŖnek szem elŖtt kell tartania, hogy ezen list§knak ®s meghat§roz§soknak nem kell a 

biztons§gi kºvetelm®nyekrŖl sz·l· nyilatkozat r®sz®t k®peznie, hanem  k¿lºnbºzŖ szekci·kba 

helyezhetŖk (r®szben vagy eg®szben). Ez k¿lºnºsen akkor c®lszerŤ, ha az ST tov§bbi 

r®sz®ben ugyanazokat a szakkifejez®seket haszn§lj§k. 

 

ASE_REQ.2.3C  A biztons§gi kºvetelm®nyekrŖl sz·l· nyilatkozatnak azonos²tania kell a 

biztons§gi kºvetelm®nyekben szereplŖ ºsszes mŤveletet. 

 

ASE_REQ.2-4 Az ®rt®kelŖnek ellenŖriznie kell, hogy a biztons§gi kºvetelm®nyekrŖl sz·l· 

nyilatkozat azonos²tja-e a biztons§gi kºvetelm®nyekben szereplŖ ºsszes mŤveletet. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy minden SFR-ben l®vŖ minden mŤveletet azonos²tottak, ahol 

haszn§ltak ilyet. Az azonos²t§s el®rhetŖ tipogr§fiai megk¿lºnbºztet®ssel, vagy explicit 

azonos²t§ssal a kºrnyezŖ szºveghez k®pest, vagy b§rmilyen m§s megk¿lºnbºztetŖ eszkºzzel. 

 

ASE_REQ.2.4C  Minden mŤveletet helyesen kell v®grehajtani. 

 

ASE_REQ.2-5 Az ®rt®kelŖnek meg kell vizsg§lnia a biztons§gi kºvetelm®nyekrŖl sz·l· 

nyilatkozatot annak meg§llap²t§sa ®rdek®ben, hogy minden ®rt®kad§s mŤveletet helyesen 

hajtottak v®gre. 

 

A mŤveletek helyes v®grehajt§s§r·l sz·l· ¼tmutat· megtal§lhat· a 7.1 mell®kletben (7.1.2 CC 

mŤveletek). 

 

ASE_REQ.2-6 Az ®rt®kelŖnek meg kell vizsg§lnia a biztons§gi kºvetelm®nyekrŖl sz·l· 

nyilatkozatot annak meg§llap²t§sa ®rdek®ben, hogy minden ism®tl®s mŤveletet helyesen 

hajtottak v®gre. 

 

A mŤveletek helyes v®grehajt§s§r·l sz·l· ¼tmutat· megtal§lhat· a 7.1 mell®kletben (7.1.2 CC 

mŤveletek). 

 

ASE_REQ.2-7 Az ®rt®kelŖnek meg kell vizsg§lnia a biztons§gi kºvetelm®nyekrŖl sz·l· 

nyilatkozatot annak meg§llap²t§sa ®rdek®ben, hogy minden kiv§laszt§s mŤveletet helyesen 

hajtottak v®gre. 

 

A mŤveletek helyes v®grehajt§s§r·l sz·l· ¼tmutat· megtal§lhat· a 7.1 mell®kletben (7.1.2 CC 

mŤveletek). 

 

ASE_REQ.2-8 Az ®rt®kelŖnek meg kell vizsg§lnia a biztons§gi kºvetelm®nyekrŖl sz·l· 

nyilatkozatot annak meg§llap²t§sa ®rdek®ben, hogy minden pontos²t§s mŤveletet helyesen 

hajtottak v®gre. 

 

A mŤveletek helyes v®grehajt§s§r·l sz·l· ¼tmutat· megtal§lhat· a 7.1 mell®kletben (7.1.2 CC 

mŤveletek). 

 



Term®kekre vonatkoz· ®rt®kel®si m·dszertan 

 

EKK_EKOZIG_TERMEK_ERTEKELES 109 

ASE_REQ.2.5C A biztons§gi kºvetelm®nyek minden f¿gg®si viszony§t vagy teljes²teni kell, 

vagy a biztons§gi kºvetelm®nyek indokl§s§nak igazolnia kell a f¿gg®s nem teljes²t®s®t. 

 

ASE_REQ.2-9 Az ®rt®kelŖnek meg kell vizsg§lnia a biztons§gi kºvetelm®nyekrŖl sz·l· 

nyilatkozatot annak meg§llap²t§sa ®rdek®ben, hogy a biztons§gi kºvetelm®nyek minden 

f¿gg®si viszony§t vagy teljes²tett®k, vagy a biztons§gi kºvetelm®nyek indokl§sa igazolja a 

f¿gg®s nem teljes²t®s®t. 

 

Egy f¿gg®s kiel®g²thetŖ a vonatkoz· (vagy hierarchikusan hozz§ tartoz·) ºsszetevŖ 

beemel®s®vel a biztons§gi kºvetelm®nyekrŖl sz·l· nyilatkozatba. A f¿gg®sek kiel®g²t®s®hez 

haszn§lt ºsszetevŖnek sz¿ks®g eset®n mŤveletekkel m·dos²that·nak kell lennie a f¿gg®s 

t®nyleges kiel®g²t®s®hez. 

 

Egy f¿gg®s nem teljes¿l®s®nek indokl§sa sor§n ki kell mutatni, hogy: 

a) a f¿gg®s teljes¿l®s®re mi®rt nincs sz¿ks®g, vagy mi®rt nem j§r haszonnal; ekkor 
nincs sz¿ks®g tov§bbi inform§ci·ra, vagy 

b) a f¿gg®st a TOE ¿zemeltet®si kºrnyezete teljes²ti; ekkor az igazol§snak le kell ²rnia, 

hogy az ¿zemeltet®si kºrnyezetre vonatkoz· biztons§gi c®lok hogyan el®g²tik ki ezt 

a f¿gg®st. 

 

ASE_REQ.2.6C A biztons§g kºvetelm®nyek indokl§s§ban vissza kell vezetni minden SFR-t a 

TOE biztons§gi c®ljaira. 

 

ASE_REQ.2-10 Az ®rt®kelŖnek ellenŖriznie kell, hogy a biztons§g kºvetelm®nyek indokl§sa 

visszavezet-e minden SFR-t a TOE biztons§gi c®ljaira. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy minden egyes SFR visszavezethetŖ legal§bb egy TOE 

biztons§gi c®lra. 

 

A visszavezet®s sikertelens®ge vagy azt jelenti, hogy a biztons§gi kºvetelm®nyek indokl§sa 

nem teljes, a TOE biztons§gi c®ljai nem teljesek, vagy az SFR nem tºlt be igazi c®lt. 

 

ASE_REQ.2.7C  A biztons§gi kºvetelm®nyek indokl§s§nak meg kell mutatnia, hogy az SFR-

ek teljes²tik a TOE ºsszes biztons§gi c®lj§t. 

 

ASE_REQ.2-11 Az ®rt®kelŖnek meg kell vizsg§lnia a biztons§gi kºvetelm®nyek indokl§s§t 

annak meg§llap²t§sa ®rdek®ben, hogy a TOE ºsszes biztons§gi c®lj§ra megmutatt§k, hogy az 

SFR-k alkalmasak az adott TOE biztons§gi c®l teljes²t®s®re. 

 

Amennyiben az SFR-ek nem vezethetŖk vissza a TOE biztons§gi c®ljaira, az e 

munkaegys®ghez kapcsol·d· ®rt®kelŖi tev®kenys®g sor§n Ănem felelt megò dºnt®s sz¿letik. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy a TOE biztons§gi c®ljainak indokl§sa megmutatja-e, hogy az 

SFR-ek kiel®g²tŖk: azaz, ha a c®lra visszavezethetŖ minden SFR-t kiel®g²tenek, akkor a TOE 

biztons§gi c®l teljes¿l. 

 

Az ®rt®kelŖ azt is §llap²tsa meg, hogy egy TOE biztons§gi c®lra visszavezethetŖ ºsszes SFR 

sz¿ks®ges: azaz az SFR teljes¿l®se t®nylegesen hozz§j§rul a biztons§gi c®l el®r®s®hez. 
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Megjegyz®s: A biztons§gi kºvetelm®nyek indokl§s§ban szereplŖ, az SFR-ek TOE biztons§gi 

c®lokra tºrt®nŖ visszavezet®se r®sze lehet az indokl§snak, de nem alkot ºnmag§ban indokl§st. 

 

ASE_REQ.2.8C A biztons§gi kºvetelm®nyek indokl§s§nak meg kell magyar§znia, hogy mi®rt 

az adott SAR-t v§lasztott§k. 

 

ASE_REQ.2-12 Az ®rt®kelŖnek ellenŖriznie kell, hogy a biztons§g kºvetelm®nyek indokl§sa 

megmagyar§zza-e, hogy mi®rt az adott SAR-t v§lasztott§k. 

 

Az ®rt®kelŖnek szem elŖtt kell tartania, hogy minden magyar§zat helyes, ha ºsszef¿ggŖ ®s 

sem a SAR-ek, sem a magyar§zat nem tartalmaz nyilv§nval· ellentmond§sokat az ST tov§bbi 

r®szeihez k®pest. 

 

A SAR-ek ®s az ST tov§bbi r®sze kºzºtti nyilv§nval· ellentmond§sra p®lda: magas 

k®pess®gekkel rendelkezŖ fenyeget®s forr§sr·l van sz·, de a AVA_VAN csal§db·l v§lasztott 

SAR nem v®d ezen fenyeget®s forr§sok ellen. 

 

ASE_REQ.2.9C A biztons§gi kºvetelm®nyekrŖl sz·l· nyilatkozatnak belsŖ 

ellentmond§sokt·l mentesnek kell lennie. 

 

ASE_REQ.2-13 Az ®rt®kelŖnek meg kell vizsg§lnia a biztons§gi kºvetelm®nyekrŖl sz·l· 

nyilatkozatot annak meg§llap²t§sa ®rdek®ben, hogy az belsŖ ellentmond§sokt·l mentes. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy az ºsszes SFR ®s SAR kombin§ci·ja belsŖ ellentmond§sokt·l 

mentes. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy minden alkalommal, amikor k¿lºnbºzŖ biztons§gi 

kºvetelm®nyek vonatkoznak ugyanazon t²pus¼ fejlesztŖi bizony²t®kra, esem®nyre, mŤveletre, 

adatra, v®grehajtand· tesztekre stb. vagy ñminden objektumraò, ñminden szubjektumraò, ezek 

a kºvetelm®nyek nem mondanak ellent egym§snak. 

 

N®h§ny lehets®ges ellentmond§s: 

a) FAU_GEN.1 (Napl· adatok gener§l§sa), ami specifik§lja, hogy kinek van joga 
hozz§f®rni a napl· §llom§nyokhoz, ®s az FPR_UNO.1 (Megfigyelhetetlens®g), ami 

azt specifik§lja, hogy a szubjektumok egyes tev®kenys®geit el kell rejteni m§s 

szubjektumok elŖl. Ha annak a szubjektumnak, aki nem l§that egy tev®kenys®get, 

hozz§f®r®se van a napl·hoz, akkor ezek az SFR-ek ellentmondanak egym§snak; 

b) FDP_RIP.1 (R®szleges maradv§ny inform§ci· v®delem) a tov§bb m§r nem 
sz¿ks®ges inform§ci· tºrl®s®t ²rja elŖ, az FDP_ROL.1 (AlapszintŤ visszagºrget®s) 

azt specifik§lja, hogy egy TOE vissza§llhat egy elŖzŖ §llapotba. Amennyiben a 

visszagºrgetendŖ inform§ci·t az elŖzŖ §llapotban tºrºlt®k, ez a k®t kºvetelm®ny 

ellentmond egym§snak; 

c) Az FDP_ACC.1 (R®szleges hozz§f®r®s ellenŖrz®s) ism®tl®se, fŖleg amikor n®h§ny 
ism®tl®s ugyanazon szubjektumokra, objektumokra vagy mŤveletekre vonatkozik. 

Ha egy hozz§f®r®s ellenŖrz®si SFR lehetŖv® teszi egy szubjektumnak, hogy egy 

objektumon mŤveletet hajtson v®gre, mikºzben egy m§sik hozz§f®r®s ellenŖrz®si 

SFR nem engedi ezt, akkor e kºvetelm®nyek ellentmondanak egym§snak. 
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6.2.2.9. A TOE ºsszefoglal· elŖ²r§s (ASE_TSS.2) ®rt®kel®se 

Ezen altev®kenys®g c®lja annak meg§llap²t§sa, hogy a TOE ºsszefoglal· elŖ²r§s foglalkozik-e 

az ºsszes SFR-rel, a fizikai ®s a logikai hamis²t§ssal, a biztons§gi funkci·k megker¿l®s®vel, 

valamint ºsszhangban van-e a TOE egy®b le²r· r®szeivel. 

 

Az ehhez az altev®kenys®ghez sz¿ks®ges ®rt®kel®si bizony²t®k: 

a) ST. 

6.2.2.9.1. Az ASE_TSS.2.1E ®rt®kelŖi akci· 

ASE_TSS.2.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ASE_TSS.2.1C  A TOE ºsszefoglal· elŖ²r§snak le kell ²rnia, hogy a TOE hogyan teljes²ti az 

egyes SFR-eket. 

 

ASE_TSS.2-1 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE ºsszefoglal· elŖ²r§st annak 

meg§llap²t§sa ®rdek®ben, hogy az le²rja-e, hogy a TOE hogyan teljes²ti az egyes SFR-eket. 

 

Az ®rt®kelŖ §llap²tsa meg, hogy a TOE ºsszefoglal· elŖ²r§s a biztons§gi kºvetelm®nyekrŖl 

sz·l· nyilatkozatban szereplŖ minden SFR-re megadja annak le²r§s§t, hogyan teljes¿l az SFR. 

 

Az ®rt®kelŖ tartsa szem elŖtt, hogy az egyes le²r§sok c®lja a TOE lehets®ges felhaszn§l·i 

sz§m§ra magas szintŤ §ttekint®s ny¼jt§sa arr·l, hogy a fejlesztŖ hogyan sz§nd®kozik 

kiel®g²teni az SFR-eket, ez®rt a le²r§snak nem kell t¼lzottan r®szletesnek lennie. 

 

ASE_TSS.2.2C  A TOE ºsszefoglal· elŖ²r§snak le kell ²rnia, hogy a TOE hogyan v®di meg 

mag§t a fizikai ®s a logikai hamis²t§s ellen. 

 

ASE_TSS.2-2 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE ºsszefoglal· elŖ²r§st annak 

meg§llap²t§sa ®rdek®ben, hogy az le²rja-e, hogy a TOE hogyan v®di meg mag§t a fizikai ®s a 

logikai hamis²t§s ellen. 

 

Az ®rt®kelŖ tartsa szem elŖtt, hogy az egyes le²r§sok c®lja a TOE lehets®ges felhaszn§l·i 

sz§m§ra magas szintŤ §ttekint®s ny¼jt§sa arr·l, hogy a fejlesztŖ hogyan sz§nd®kozik 

v®dekezni a fizikai ®s a logikai hamis²t§s ellen, ez®rt a le²r§snak nem kell t¼lzottan 

r®szletesnek lennie. 

 

ASE_TSS.2.3C    A TOE ºsszefoglal· elŖ²r§snak le kell ²rnia, hogy a TOE hogyan v®di meg 

mag§t a megker¿l®s ellen. 

 

ASE_TSS.2-3 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE ºsszefoglal· elŖ²r§st annak 

meg§llap²t§sa ®rdek®ben, hogy az le²rja-e, hogy a TOE hogyan v®di meg mag§t a megker¿l®s 

ellen. 
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Az ®rt®kelŖ tartsa szem elŖtt, hogy az egyes le²r§sok c®lja a TOE lehets®ges felhaszn§l·i 

sz§m§ra magas szintŤ §ttekint®s ny¼jt§sa arr·l, hogy a fejlesztŖ hogyan sz§nd®kozik v®delmet 

biztos²tani a megker¿l®s ellen, ez®rt a le²r§snak nem kell t¼lzottan r®szletesnek lennie. 

6.2.2.9.2. Az ASE_TSS.2.2E ®rt®kelŖi akci· 

ASE_TSS.2.2E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a TOE ºsszefoglal· elŖ²r§s 

ºsszhangban van a TOE §ttekint®ssel ®s a TOE le²r§ssal, nem mond ellent azoknak. 

 

ASE_TSS.2-4 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE ºsszefoglal· elŖ²r§st annak 

meg§llap²t§sa ®rdek®ben, hogy az ºsszhangban §ll-e a TOE §ttekint®ssel ®s a TOE le²r§ssal. 

 

A TOE §ttekint®s, TOE le²r§s ®s TOE ºsszefoglal· elŖ²r§s le²rja a TOE-t elbesz®lŖ form§ban, 

a r®szletezetts®g nºvekvŖ szintj®n. Ez®rt ezen le²r§soknak ºsszhangban kell lenni¿k. 

6.2.3. Term®k ®rt®kel®s alap garanciaszinten 

6.2.3.1. A Fejleszt®s garanciaoszt§ly (ADV) ®rt®kel®se 

A fejleszt®si tev®kenys®gnek az a c®lja, hogy a terv dokument§ci·t felm®rje abb·l a 

szempontb·l, hogy az megfelelŖ-e annak meg®rt®s®hez, hogy a TSF hogyan teljes²ti az SFR-

eket, ®s hogy az SFR-ek megval·s²t§s§t nem lehet meghamis²tani vagy megker¿lni. Ezt a 

meg®rt®st a TSF terv dokument§ci·hoz tartoz· egyre r®szletesebb le²r§sok vizsg§lat§n 

kereszt¿l lehet el®rni. A terv dokument§ci· a funkcion§lis specifik§ci·b·l (ami a TSF 

interf®szeit ²rja le), a TOE tervbŖl (ami a TSF szerkezet®t ²rja le abb·l a szempontb·l, hogy az 

hogyan mŤkºdik a megk²v§nt SFR-ekhez kapcsol·d· funkci·k v®grehajt§sa ®rdek®ben) ®s 

egy megval·s²t§si le²r§sb·l (forr§sk·d szintŤ le²r§s) §ll. (Az alap garanciaszint nem tartalmaz 

megval·s²t§si le²r§sra vonatkoz· kºvetelm®nyeket.) 

 

Ezenfel¿l l®tezik egy biztons§gi szerkezet le²r§s, amely a TSF szerkezeti tulajdons§gait 

ismerteti annak kifejt®se c®lj§b·l, hogy ennek biztons§gi szempont¼ ®rv®nyre jut§s§t nem 

lehet meghamis²tani vagy megker¿lni. 

 

A terv dokument§ci·ra vonatkoz· CC kºvetelm®nyek szintjei aszerint k¿lºnbºznek, hogy 

mennyi ®s milyen r®szletes inform§ci·t kell biztos²tani, milyen m®rt®kŤ formalizmussal. Az 

alacsonyabb szinteken a TSF biztons§g szempontb·l legkritikusabb r®szeit a legnagyobb 

r®szletess®ggel kell ismertetni, m²g a biztons§g szempontj§b·l kev®sb® fontos r®szeket csak 

ºsszegezni kell; tov§bbi garancia nyerhetŖ az§ltal, ha nºvelik a TSF biztons§g szempontb·l 

legkritikusabb r®szeire vonatkoz· inform§ci·k mennyis®g®t, ®s ha nºvelik a kev®sb® fontos 

r®szekre vonatkoz· r®szleteket. A legnagyobb garancia akkor ®rhetŖ el, ha minden r®szre 

vonatkoz·an m®lyrehat· r®szleteket ®s inform§ci·kat adnak meg. 

 

A CC a dokumentumok formalizmus§nak a m®rt®k®t (vagyis azt, hogy a dokumentum 

inform§lis-e vagy f®lform§lis) hierarchikusnak tekinti. Inform§lis az a dokumentum, amelyet 

term®szetes nyelven fejeztek ki. A CEM nemzetkºzi m·dszertan nem ²r elŖ kºtelezŖen 

haszn§land· meghat§rozott nyelvet; ez a k®rd®s a s®m§ra van hagyva. (A MIB£TS s®ma a 
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magyar ®s az angol nyelvet ismeri el haszn§lhat· term®szetes nyelvk®nt.) A kºvetkezŖ 

fejezetek a k¿lºnbºzŖ inform§lis dokumentumok tartalm§t ismertetik.  

 

Egy funkcion§lis specifik§ci· le²r§st ny¼jt a TSF-hez kapcsol·d· interf®szek rendeltet®s®rŖl 

®s haszn§lati m·dj§r·l. P®ld§ul, ha egy oper§ci·s rendszer eszkºzt biztos²t a felhaszn§l· 

sz§m§ra az ºn-azonos²t§sra, f§jlok l®trehoz§s§ra, f§jlok m·dos²t§s§ra vagy tºrl®s®re, olyan 

enged®lyek be§ll²t§s§ra, amelyek meghat§rozz§k, hogy mely egy®b felhaszn§l·k f®rhetnek 

hozz§ f§jlokhoz, ®s eszkºzt biztos²t a t§voli g®pekkel val· kommunik§ci·ra, akkor az 

oper§ci·s rendszer funkcion§lis specifik§ci·j§nak tartalmaznia kell mindezeknek az 

ismertet®s®t, ®s azt, hogy ezeket hogyan val·s²tj§k meg a TSF-hez csatlakoz· k²v¿lrŖl l§that· 

interf®szeken kereszt¿li kºlcsºnhat§sok. Ha l®tezik egy napl·z§si funkcionalit§s is, amely 

®szleli ®s rºgz²ti az ilyen esem®nyek elŖfordul§sait, akkor az is elv§r§s, hogy ez a napl·z§si 

funkcionalit§s r®sze legyen a funkcion§lis specifik§ci·nak; ®s b§r ezt a funkcionalit§st 

technikailag nem kºzvetlen¿l a felhaszn§l· id®zi elŖ a k¿lsŖ interf®szen, biztosan kihat erre 

az, ami a felhaszn§l·i k¿lsŖ interf®szen tºrt®nik.  

 

A terv le²r§st logikai alkot·elemek (alrendszerek vagy modulok) szerint fejezik ki, amelyek 

mindegyike egy ®rthetŖ szolg§ltat§st vagy funkci·t biztos²t. P®ld§ul egy tŤzfal §llhat olyan 

alrendszerekbŖl, amelyek csomagszŤr®ssel, t§voli adminisztr§ci·val, napl·z§ssal ®s 

kapcsolat-szintŤ szŤr®ssel foglalkoznak. A tŤzfal terv le²r§snak ekkor ismertetnie kell, hogy 

az egyes alrendszerek milyen tev®kenys®geket hajtanak v®gre, amikor egy bejºvŖ csomag 

meg®rkezik a tŤzfalhoz.  

6.2.3.1.1. Biztons§gi szerkezet: Az ADV_ARC.1 altev®kenys®g ®rt®kel®se 

Ennek az altev®kenys®gnek a c®lja annak a meg§llap²t§sa, hogy a TSF olyan m·don van-e 

megszerkesztve, hogy azt nem lehet meghamis²tani vagy megker¿lni, ®s hogy a biztons§gi 

tartom§nyokat biztos²t· TSF-ek  a sz·banforg· tartom§nyokat elk¿lºn²tik-e egym§st·l. 

 

Az ehhez az altev®kenys®ghez sz¿ks®ges ®rt®kel®si bizony²t®k: 

a) ST, 

b) funkcion§lis specifik§ci·, 

c) TOE terv, 

d) biztons§gi szerkezet le²r§s, 

e) megval·s²t§s reprezent§ci· (alap garanciaszinten ez nem kell), 

f) ¿zemeltet®si felhaszn§l·i ¼tmutat·. 

 

Az ºnv®delem, a tartom§ny sz®tv§laszt§s ®s a nem-megker¿lhetŖs®g elveit elk¿lºn²tik att·l a 

biztons§gi funkcionalit§st·l, melyet a CC 2. r®szbeli SFR-ek fejeznek ki, minthogy az 

ºnv®delem ®s nem-megker¿lhetŖs®g egy§ltal§n nem rendelkezik kºzvetlen¿l megfigyelhetŖ 

interf®sszel a TSF-en. Ezek ink§bb olyan tulajdons§gai a TSF-nek, amelyeket a TOE ®s TSF 

tervez®s®n kereszt¿l val·s²tanak meg, ®s amelyeket a sz·banforg· terv helyes 

megval·s²t§s§val juttatnak ®rv®nyre. Ezenfel¿l ezen tulajdons§gok ®rt®kel®se kev®sb® 

c®lir§nyos, mint a mechanizmusok ®rt®kel®se; egy funkcionalit§snak a hi§ny§t sokkal 

nehezebb ellenŖrizni, mint a megl®t®t. Annak a meg§llap²t§sa azonban, hogy ezek a 

tulajdons§gok teljes¿lnek, ®ppen olyan kritikus, mint annak a meg§llap²t§sa, hogy egy 

mechanizmust helyesen val·s²tottak meg. 
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Az §ltal§nosan alkalmazott megkºzel²t®si m·d szerint a fejlesztŖ biztos²tja a fent eml²tett 

tulajdons§gokat teljes²tŖ TSF-et, ®s bizony²t®kot is §tad (dokument§ci· form§j§ban), amelyet 

megvizsg§l§s§val bel§that·, hogy a tulajdons§gok val·ban teljes¿lnek. Az ®rt®kelŖ 

felelŖss®ge, hogy megtekintse a bizony²t®kot, a TOE-hoz ®s TSF-hez §tadott egy®b 

bizony²t®kokkal t§rs²tva, ®s meg§llap²tsa, hogy a tulajdons§gok megval·sulnak-e. A 

munkaegys®gek jellemezhetŖk ¼gy, hogy vannak olyanok, amelyek azzal foglalkoznak, hogy 

milyen inform§ci·t kell §tadni, ®s vannak olyanok, amelyek az ®rt®kelŖ §ltal v®grehajtott 

t®nyleges vizsg§latokkal foglalkoznak. 

 

A biztons§gi szerkezet le²r§s ismerteti, hogy a biztons§gi tartom§nyokat hogyan defini§lt§k, 

®s a TSF hogyan tartja fenn ezek elk¿lºn¿l®s®t. Ismerteti, hogy mi g§tolja meg a nem-

megb²zhat· elj§r§sokat abban, hogy hozz§jussanak a TSF-hez ®s m·dos²ts§k azt. Ismerteti, 

hogy mi garant§lja azt, hogy a TSF ellenŖrz®se al§ tartoz· minden erŖforr§s megfelelŖ m·don 

v®dve van, ®s hogy minden SFR-vonatkoz§s¼ tev®kenys®get a TSF kºzvet²t. Megmagyar§z 

minden szerepet, amit a kºrnyezet tºlt be ezek valamelyik®n®l (pl. hogyan tºrt®nik a 

biztons§gi funkcionalit§s aktiviz§l§sa, felt®telezve, hogy a tev®kenys®get az al§t§maszt· 

kºrnyezet helyesen aktiviz§lja?). Rºviden, megmagyar§zza, hogy a TOE az elgondol§sok 

szerint hogyan fog valamilyen biztons§gi szolg§ltat§st ny¼jtani. 

 

Az ®rt®kelŖk §ltal v®grehajtott vizsg§latokat a TOE-hoz §tadott minden fejlesztŖi 

bizony²t®kkal kapcsolatban olyan r®szletesen kell elv®gezni, ahogyan az adott bizony²t®kot 

szolg§ltatt§k. Az alap garanciaszinten nem elv§r§s, hogy a TSF ºnv®delmet teljesen 

megvizsg§lj§k, minthogy csak magas szintŤ terv reprezent§ci·k §llnak rendelkez®sre. Az 

®rt®kelŖnek minden bizonnyal vizsg§latai egy®b r®szeibŖl nyert inform§ci·k felhaszn§l§s§ra 

is sz¿ks®ge lesz (pl. a TOE terv vizsg§lata), amikor a kºvetkezŖ munkaegys®gekn®l 

vizsg§land· tulajdons§gok felbecs¿l®s®t v®gzi.     

6.2.3.1.1.1. Az ADV_ARC.1.1E ®rt®kelŖi akci· 

ADV_ARC.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ADV_ARC.1.1C A biztons§gi szerkezet le²r§st olyan szinten kell r®szletezni, amely 

ºsszem®rhetŖ a TOE terv dokument§ci·ban ismertetett, SFR-t ®rv®nyre juttat· absztrakci·k 

le²r§s§val. 

ADV_ARC.1-1 Az ®rt®kelŖnek meg kell vizsg§lnia a biztons§gi szerkezet le²r§st annak 

meg§llap²t§sa ®rdek®ben, hogy az ebben biztos²tott inform§ci·k r®szletess®ge ºsszem®rhetŖ-e 

a TOE terv dokument§ci·ban ®s a funkcion§lis specifik§ci·ban ismertetett, SFR-t ®rv®nyre 

juttat· absztrakci·k le²r§s§val. 

 

A funkcion§lis specifik§ci· vonatkoz§s§ban az ®rt®kelŖ gyŖzŖdjºn meg arr·l, hogy az 

ismertetett ºnv®delmi funkcionalit§s lefedi-e azokat a hat§sokat, amelyek nyilv§nval·ak a 

TSFI-n. Egy ilyen le²r§s mag§ban foglalhatja a TSF futtathat· form§ira, illetve az 

objektumokra (pl. TSF §ltal haszn§lt f§jlok) elhelyezett v®delmet. Az ®rt®kelŖ gyŖzŖdjºn meg 

arr·l, hogy a TSFI-n kereszt¿l aktiviz§lhat· funkcionalit§st le²rt§k.  

 



Term®kekre vonatkoz· ®rt®kel®si m·dszertan 

 

EKK_EKOZIG_TERMEK_ERTEKELES 115 

Az ®rt®kelŖ gyŖzŖdjºn meg arr·l, hogy a biztons§gi szerkezet le²r§sa tartalmaz-e inform§ci·t 

a TSF tartom§ny elk¿lºn²t®shez hozz§j§rul· egyes alrendszerei mŤkºd®sm·dj§r·l.   

 

Az ehhez a munkaegys®ghez kapcsol·d· ®rt®kelŖi akci· kapjon Ănem felelt megò hat§rozatot, 

ha a biztons§gi szerkezet le²r§s megeml²t b§rmilyen olyan modult, alrendszert vagy interf®szt, 

amelyet a funkcion§lis specifik§ci· vagy a TOE terv dokumentum nem ismertet.  

 

ADV_ARC.1.2C A biztons§gi szerkezet le²r§snak ismertetnie kell a TSF §ltal kezelt 

biztons§gi tartom§nyokat, ºsszhangban az SFR-ekkel. 

 

ADV_ARC.1-2 Az ®rt®kelŖnek meg kell vizsg§lnia a biztons§gi szerkezet le²r§st annak 

meg§llap²t§sa ®rdek®ben, hogy az ismerteti-e a TSF §ltal kezelt biztons§gi tartom§nyokat. 

 

A biztons§gi tartom§nyok olyan kºrnyezetekre vonatkoznak, amelyeket a TSF ny¼jt 

potenci§lisan k§rt-okoz· egyedek §ltali haszn§latra; p®ld§ul, egy tipikus biztons§gos 

oper§ci·s rendszer sz§mos erŖforr§st ny¼jt olyan elj§r§sok sz§m§ra, amelyek korl§tozott 

hozz§f®r®si jogokkal ®s biztons§gi tulajdons§gokkal rendelkeznek. Az ®rt®kelŖ §llap²tsa meg, 

hogy a biztons§gi tartom§nyok fejlesztŖi le²r§sa minden olyan SFR-t figyelembe vesz, amit a 

TOE megk²v§n. 

 

Bizonyos TOE-k eset®ben nem l®teznek ilyen tartom§nyok, mivel a felhaszn§l·k sz§m§ra 

rendelkez®sre §ll· minden kºlcsºnhat§st szigor¼an a TSF tartalmaz. Ilyen TOE-ra p®lda egy 

csomag-szŤrŖ tŤzfal. A LAN-on vagy WAN-on l®vŖ felhaszn§l·k nem l®pnek kºlcsºnhat§sba 

a TOE-val, ²gy nincsen sz¿ks®g biztons§gi tartom§nyokra; csak a TSF §ltal kezelt adat-

strukt¼r§k szolg§lnak arra, hogy a felhaszn§l·i csomagokat elk¿lºn²tetten tarts§k. Az ®rt®kelŖ 

gyŖzŖdjºn meg arr·l, hogy minden olyan §ll²t§s, hogy nincsen biztons§gi tartom§ny, al§ van 

t§masztva bizony²t®kkal, ®s gyŖzŖdjºn meg arr·l is, hogy ilyen tartom§nyok val·ban nem 

§llnak rendelkez®sre. 

 

ADV_ARC.1.3C A biztons§gi szerkezet le²r§snak ismertetnie kell, hogy a TSF inicializ§l§si 

elj§r§sa milyen m®rt®kben biztons§gos. 

 

ADV_ARC.1-3 Az ®rt®kelŖnek meg kell vizsg§lnia a biztons§gi szerkezet le²r§st annak 

meg§llap²t§sa ®rdek®ben, hogy a TSF inicializ§l§si elj§r§sa megŖrzi a biztons§got. 

 

A TSF inicializ§l§s§ra vonatkoz·, a biztons§gi szerkezet le²r§sban megadott inform§ci· 

azokra a TOE ºsszetevŖkre ir§nyul, amelyek kºzremŤkºdnek abban, hogy a TSF-et egy 

kezdeti biztons§gos §llapotba hozz§k (vagyis amikor a TSF-nek m§r minden r®sze 

mŤkºdŖk®pes), bekapcsol§skor vagy reset eset®n. A biztons§gi szerkezet le²r§sban ez a 

fejteget®s sorolja fel azokat a rendszer-inicializ§l§si ºsszetevŖket ®s feldolgoz§sokat, amelyek 

®rintve vannak a Ăkikapcsoltò §llapotb·l a kezdeti biztons§gos §llapotba val· §tmenet sor§n. 

 

Gyakran fordul elŖ az az eset, hogy az inicializ§l§si funkci·t ell§t· ºsszetevŖk a biztons§gos 

§llapot el®r®se ut§n m§r nem §llnak rendelkez®sre; ebben az esetben a biztons§gi szerkezet 

le²r§s hat§rozza meg ezeket az ºsszetevŖket, ®s magyar§zza meg, hogy milyen m®rt®kben igaz 

az, hogy nem-megb²zhat· egyedek nem tudj§k el®rni ezeket a TSF fel§ll§sa ut§n. Ebben a 

vonatkoz§sban az a tulajdons§g, amelyet fenn kell tartani, az, hogy 1) a biztons§gos §llapot 

el®r®se ut§n nem-megb²zhat· egyedek nem f®rhetnek hozz§ ezekhez az ºsszetevŖkhºz, vagy 
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pedig 2) ha ezek az ºsszetevŖk ny¼jtanak is interf®szeket nem-megb²zhat· egyedek sz§m§ra, 

akkor ezek a TSFI-k nem haszn§lhat·k a TSF mŤkºd®s®be tºrt®nŖ hamis²t§sra.    

 

A TSF inicializ§l§s§hoz kapcsol·d· TOE ºsszetevŖk a TSF inicializ§l§s§t kºvetŖen a TSF 

r®szek®nt kezelik magukat, ®s ebbŖl a n®zŖpontb·l vizsg§land·k. Meg kell jegyezni, hogy 

m®g ha ezeket a TSF r®szek®nt is kezelik, val·sz²nŤleg megindokolhat·, hogy ezeknek nem 

kell teljes²teni az ADV_INT belsŖ szerkezeti kºvetelm®nyeket (ahogyan az ADV_INT erre 

lehetŖs®get ny¼jt). 

 

ADV_ARC.1.4C A biztons§gi szerkezet le²r§snak szeml®ltetnie kell, hogy a TSF megv®di 

mag§t a hamis²t§ssal szemben. 

 

ADV_ARC.1-4 Az ®rt®kelŖnek meg kell vizsg§lnia a biztons§gi szerkezet le²r§st annak 

meg§llap²t§sa ®rdek®ben, hogy az kellŖ inform§ci·t biztos²t annak meg§llap²t§s§hoz, hogy a 

TSF k®pes megv®di mag§t a nem-megb²zhat· akt²v egyedek hamis²t§s§val szemben. 

 

Az Ăºnv®delemò a TSF-nek arra a k®pess®g®re utal, hogy meg tudja v®deni saj§t mag§t a 

k¿lsŖ egyedek olyan manipul§ci·ival szemben, amelyek a TSF megv§ltoztat§saihoz 

vezethetnek. A m§s IT egyedektŖl f¿ggŖ TOE-k eset®ben gyakran elŖfordul, hogy a TOE 

olyan szolg§ltat§st haszn§l fel funkci·i v®grehajt§s§hoz, amelyeket m§s IT egyedek 

szolg§ltatnak. Az ilyen esetekben a TSF ºnmag§ban nem tudja megv®deni saj§t mag§t, mivel 

m§s IT egyedektŖl f¿gg az, hogy valamilyen v®delmet tud biztos²tani. A biztons§gi szerkezet 

le²r§s szempontj§b·l az ºnv®delem elve csak azokra a szolg§ltat§sokra vonatkozik, amelyeket 

a TSF ny¼jt a TSFI-ken kereszt¿l, ®s nem vonatkozik azokra a szolg§ltat§sokra, amelyeket az 

§ltala haszn§lt t§mogat· IT egyedek szolg§ltatnak. 

 

Az ºnv®delem §ltal§ban sz§mos eszkºzzel el®rhetŖ, a TOE-hoz val· hozz§f®r®s fizikai ®s 

logikai korl§toz§s§t·l kezdŖdŖen a hardver-alap¼ (pl. mem·riakezel®si funkcionalit§s) ®s 

szoftver-alap¼ (pl. bemenetek korl§t-®rt®k ellenŖrz®sei egy megb²zhat· szerveren) 

eszkºzºkig. Az ®rt®kelŖ §llap²tsa meg, hogy minden ilyen mechanizmus ismertetve lett.  

 

Az ®rt®kelŖ §llap²tsa meg, hogy a terv le²r§s lefedi azt, hogy a TSF hogyan kezeli a 

felhaszn§l·i bemenetet abb·l a szempontb·l, hogy az ne ronthassa le a TSF-et. P®ld§ul a TSF 

megval·s²thatja a privil®gium elv®t ®s megv®dheti mag§t azzal, hogy privilegiz§lt-m·dban 

fut· rutinokat alkalmaz a felhaszn§l·i bemenetek kezel®s®re. A TSF hasznos²thatja az olyan 

processzor-alap¼ elk¿lºn²t®si mechanizmusokat, mint amilyenek a privil®gium szintek vagy 

gyŤrŤk. A TSF megval·s²that olyan szoftver v®delmi szerkezeteket vagy k·dol§si 

konvenci·kat, amelyek hozz§j§rulnak a szoftver tartom§nyok elk¿lºn²t®s®nek 

megval·s²t§s§hoz, feltehetŖen azzal, hogy a felhaszn§l·i c²mteret elhat§rolj§k a rendszer 

c²mt®rtŖl. Ezenfel¿l a TSF b²zhat abban, hogy a kºrnyezet biztos²t bizonyos v®delmet. 

 

A tartom§ny elv§laszt§si funkci·khoz hozz§j§rul· ºsszes mechanizmust le kell ²rni. Az 

®rt®kelŖ mindazokat az ismereteket, amelyeket m§s bizony²t®kokb·l (a TOE-hoz tartoz· 

garanciacsomag tartalm§t·l f¿ggŖen: funkcion§lis specifik§ci·, TOE terv, a TSF belsŖ 

r®szeinek le²r§sa, a biztons§gi szerkezet egy®b r®szeinek le²r§sa, megval·s²t§si reprezent§ci·) 

szerzett meg, haszn§lja fel annak meg§llap²t§s§n§l, hogy az ºnv®delemhez hozz§j§rul· 

minden olyan funkcionalit§st is ismertettek, amely a biztons§gi szerkezet le²r§sban nem 

szerepel. 
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Az ºnv®delmi mechanizmusok le²r§s§nak helyess®ge az a tulajdons§g, hogy a le²r§s hitelt 

®rdemlŖen ismerteti, hogy mit val·s²tottak meg. Az ®rt®kelŖ haszn§ljon fel egy®b 

bizony²t®kokat (alap garanciaszinten: funkcion§lis specifik§ci·, TOE terv, a biztons§gi 

szerkezet le²r§s egy®b r®szei) annak meg§llap²t§s§hoz, hogy az ºnv®delmi mechanizmus 

le²r§sai ellentmondanak-e egym§snak. Ha a TOE-hoz tartoz· garanciacsomag tartalmazza a 

ĂMegval·s²t§si reprezent§ci·ò-t (ADV_IMP), az ®rt®kelŖ mint§t fog venni a megval·s²t§si 

reprezent§ci·b·l; ekkor az ®rt®kelŖ gyŖzŖdjºn meg a le²r§sok helyess®g®rŖl a kiv§lasztott 

mint§ra vonatkoz·an is. Ha egy ®rt®kelŖ nem l§tja §t, hogy egy meghat§rozott ºnv®delmi 

mechanizmus hogyan mŤkºdik, vagy hogyan mŤkºdne a rendszer architekt¼r§ban, lehets®ges, 

hogy ez egy olyan eset, amikor a le²r§s nem helyes. 

 

ADV_ARC.1.5C A biztons§gi szerkezet le²r§snak szeml®ltetnie kell, hogy a TSF megg§tolja 

az SFR-t ®rv®nyre juttat· funkcionalit§s megker¿l®s®t. 

 

ADV_ARC.1-5 Az ®rt®kelŖnek meg kell vizsg§lnia a biztons§gi szerkezet le²r§st annak 

meg§llap²t§sa ®rdek®ben, hogy az bemutat-e olyan vizsg§latot, ami megfelelŖ m·don 

ismerteti, hogy az SFR-t ®rv®nyre juttat· mechanizmusokat milyen m®rt®kben nem lehet 

megker¿lni. 

 

A nem-megker¿lhetŖs®g egy olyan tulajdons§g, hogy a TSF  biztons§gi funkcionalit§sa 

(ahogyan azt az SFR-ek specifik§lj§k) mindig mŤkºd®sbe l®p. P®ld§ul, ha a f§jlokhoz val· 

hozz§f®r®s a TSF-nek az egyik, SFR-en kereszt¿l specifik§lt tulajdons§ga, akkor nem szabad 

elŖfordulnia olyan interf®sznek, amin kereszt¿l a f§jlokhoz hozz§ lehet f®rni a TSF hozz§f®r®s 

ellenŖrz®si mechanizmusa aktiviz§l§sa n®lk¿l (vagyis nem szabad elŖfordulnia p®ld§ul olyan 

interf®sznek, amelyen kereszt¿l kºzvetlen¿l hozz§ lehet f®rni egy diszkhez).  

 

Annak le²r§sa, hogy a TSF mechanizmusokat mi®rt nem lehet megker¿lni, §ltal§ban 

m·dszeres indokl§st ig®nyel a TSF-en ®s a TSFI-ken alapulva. Annak le²r§sa, hogy a TSF 

hogyan mŤkºdik (amit a terv lebont§si bizony²t®kok, vagyis a funkcion§lis specifik§ci· ®s 

TOE terv dokument§ci· tartalmaznak) ï a TSS-ben foglalt inform§ci· mellett ï biztos²tja a 

sz¿ks®ges h§tteret ahhoz, hogy az ®rt®kelŖ meg®rtse, hogy mely erŖforr§sokat kell v®deni, ®s 

milyen biztons§gi funkci·kat kell biztos²tani. A funkcion§lis specifik§ci· adja meg a TSFI-k 

ismertet®s®t, amelyeken kereszt¿l az erŖforr§sok/funkci·k hozz§f®rhetŖk. 

 

Az ®rt®kelŖ becs¿lje fel az §tadott le²r§sokat (®s a fejlesztŖ §ltal biztos²tott egy®b 

inform§ci·kat, mint p®ld§ul a funkcion§lis specifik§ci·), hogy meggyŖzŖdjºn arr·l, hogy nem 

§ll rendelkez®sre olyan interf®sz, amelyet a TSF megker¿l®s®re lehetne haszn§lni. Ez azt 

jelenti, hogy az egyes interf®szeknek vagy nem szabad kapcsolatban §llniuk az ST-ben elŖ²rt 

SFR-ekkel (®s nem szabad kºlcsºnhat§sban lenni¿k semmi olyannal sem, amit felhaszn§lnak 

az SFR-ek kiel®g²t®s®re), vagy a m§s fejlesztŖi bizony²t®kokban le²rt biztons§gi 

funkcionalit§st az ismertetett m·don kell haszn§lniuk. P®ld§ul egy j§t®k val·sz²nŤleg nem §ll 

kapcsolatban az SFR-ekkel, ²gy meg kell magyar§zni, hogy mi®rt nem befoly§solja a 

biztons§got. A felhaszn§l·i adatokhoz val· hozz§f®r®s azonban feltehetŖen kapcsolatban §ll 

hozz§f®r®s ellenŖrz®si SFR-ekkel, ²gy a magyar§zatnak ismertetnie kell azt, hogy a biztons§gi 

funkcionalit§s hogyan mŤkºdik, amikor az adathozz§f®r®si interf®szeken kereszt¿l 

aktiviz§l·dik. Ilyen le²r§s sz¿ks®ges minden el®rhetŖ interf®szre. 
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Le²r§sra p®lda a kºvetkezŖ. Tegy¿k fel, hogy a TSF f§jlv®delmet biztos²t. Tegy¿k fel tov§bb§, 

hogy b§r a Ăhagyom§nyosò TSFI megnyit§si, olvas§si ®s ²r§si rendszerh²v§sok aktiviz§lj§k a 

TOE tervben ismertetett f§jlv®delmi mechanizmusokat, l®tezik egy TSFI, amely hozz§f®r®st 

biztos²t egy batch job lehetŖs®ghez (batch job-ok l®trehoz§sa, job-ok tºrl®se, nem v®grehajtott 

job-ok m·dos²t§sa). Az ®rt®kelŖnek a megb²z· §ltal biztos²tott le²r§sb·l dºnteni kell tudnia 

arr·l, hogy a sz·banforg· TSFI ugyanazt a v®delmi mechanizmust aktiviz§lja-e, mint a 

Ăhagyom§nyosò interf®szek. Ez el®rhetŖ p®ld§ul a TOE terv megfelelŖ r®szeire val· 

hivatkoz§ssal, amely azt t§rgyalja, hogy a batch job lehetŖs®ggel rendelkezŖ TSFI hogyan 

val·s²tja meg biztons§gi c®ljait.  

 

Ugyanezen p®ld§t haszn§lva t®telezz¿k fel, hogy l®tezik egy TSFI, amelynek az egyetlen 

c®lja, hogy kijelezze az idŖpontot. Az ®rt®kelŖ §llap²tsa meg, hogy a le²r§s megfelelŖ m·don 

bizony²tja, hogy ez a TSFI nem k®pes egyetlen v®dett erŖforr§s manipul§l§s§ra sem, ®s nem 

aktiviz§lhat egyetlen biztons§gi funkcionalit§st sem.  

 

A megker¿l®sre egy m§sik p®lda az, amikor felt®telezik, hogy a TSF megŖrzi egy 

kriptogr§fiai kulcs bizalmass§g§t (ami felhaszn§lhat· kriptogr§fiai mŤveletekhez, de amit 

nem szabad ²rni ®s olvasni). Ha egy t§mad· kºzvetlen¿l fizikailag hozz§f®r az eszkºzhºz, 

k®pes lehet arra, hogy oldal-csatorn§kat vizsg§ljon -mint p®ld§ul az eszkºz §ramfelv®tel®t, az 

eszkºz pontos idŖz²t®s®t, vagy az eszkºz valamilyen elektrom§gneses kisug§rz§s§t-, ®s ebbŖl 

kºvetkeztessen a kulcsra. 

 

Ha l®tezhetnek ilyen oldal-csatorn§k, a szeml®ltet®s vegye tekintetbe azokat a 

mechanizmusokat, amelyek megg§tolj§k ezeknek az oldal-csatorn§knak a bekºvetkez®s®t, 

mint p®ld§ul v®letlen belsŖ ·r§k, k®t-utas  technol·gia stb. A sz·banforg· mechanizmusok 

ellenŖrizhetŖk a tiszt§n terv-alap¼ ®rvel®sek ®s a tesztel®sek kombin§ci·j§val.  

 

Utols· p®ld§k®nt arra, hogy biztons§gi funkcionalit§st haszn§lnak v®dett erŖforr§s helyett, 

t®telezz¿nk fel egy olyan ST-t, amely tartalmazza az ĂAz eredet kik®nyszer²tett bizony²t§saò 

(FCO_NRO_2) biztons§gi kºvetelm®nyt, amely megk²v§nja, hogy a TSF bizony²t®kot 

ny¼jtson az ST-ben specifik§lt inform§ci·-t²pusok eredet®re vonatkoz·an. T®telezz¿k fel, 

hogy az Ăinform§ci·-t²pusokò magukban foglalnak minden inform§ci·t, amelyet a TOE 

felhaszn§l§s§val k¿ldenek e-mailen kereszt¿l. Ebben az esetben az ®rt®kelŖ vizsg§lja meg a 

le²r§st, hogy meggyŖzŖdjºn arr·l, hogy minden TSFI r®szletezve van, amely aktiviz§lhat· e-

mail k¿ld®se c®lj§b·l, ®s ezek v®grehajtj§k az ĂAz eredet kik®nyszer²tett bizony²t§saò 

funkci·t. A le²r§s utalhat az ¿zemeltet®si felhaszn§l·i ¼tmutat·ra, hogy minden helyet 

bemutasson, ahonnan e-mail sz§rmazhat (pl. levelezŖ program, scriptektŖl/batch-job-okt·l 

sz§rmaz· ®rtes²t®sek), ®s hogy bemutassa, hogy mindezek a helyek hogyan aktiviz§lj§k az 

eredet elŖ§ll²t§sa funkci·t. 

 

Az ®rt®kelŖ gyŖzŖdjºn meg arr·l is, hogy a le²r§s §tfog·, amelyben minden interf®szt 

megvizsg§lnak a megk²v§nt SFR-ek teljes ºsszess®ge szerint. Ez megk²v§nhatja az 

®rt®kelŖtŖl, hogy vizsg§lja meg az al§t§maszt· inform§ci·kat (funkcion§lis specifik§ci·, TOE 

terv, a biztons§gi szerkezet le²r§s egy®b r®szei, az ¿zemeltet®si felhaszn§l·i ¼tmutat·) annak 

meg§llap²t§sa ®rdek®ben, hogy a le²r§s helyesen ragadta-e meg az egyes interf®sznek minden 

vonatkoz§s§t. Az ®rt®kelŖ gondolja §t, hogy az egyes TSFI-k mely SFR-ekre lehetnek 

befoly§ssal (a TSFI le²r§sb·l ®s ennek megval·s²t§s§b·l az al§t§maszt· dokument§ci·ban), ®s 
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ezut§n vizsg§lja meg a le²r§st annak meg§llap²t§sa ®rdek®ben, hogy az lefedi-e a sz·banforg· 

vonatkoz§st. 

6.2.3.1.2. Funkcion§lis specifik§ci·: Az ADV_FSP.2 altev®kenys®g ®rt®kel®se 

Ennek az altev®kenys®gnek a c®lja annak a meg§llap²t§sa, hogy a fejlesztŖ le²rta-e a TSFI-t, a 

rendeltet®s, haszn§lati m·d ®s a param®terek szempontj§b·l. Ezen k²v¿l minden SFR-t 

®rv®nyre juttat· TSFI-re az SFR-t ®rv®nyre juttat· tev®kenys®geket, eredm®nyeket ®s 

hiba¿zeneteket is le kell ²rni. 

 

Az ehhez az altev®kenys®ghez a munkaegys®gek §ltal megkºvetelt ®rt®kel®si bizony²t®k: 

a) ST, 

b) funkcion§lis specifik§ci·, 

c) TOE terv. 

 

Az ehhez az altev®kenys®ghez felhaszn§lt egy®b ®rt®kel®si bizony²t®k, amennyiben a TOE-ra 

vonatkoz· ST ezt tartalmazza: 

a) biztons§gi szerkezet le²r§s, 

b) ¿zemeltet®si felhaszn§l·i ¼tmutat·. 

6.2.3.1.2.1. Az ADV_FSP.2.1E ®rt®kelŖi akci· 

ADV_FSP.2.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ADV_FSP.2.1C A funkcion§lis specifik§ci·nak teljes m®rt®kben be kell mutatnia a TSF-et. 

 

ADV_FSP.2-1 Az ®rt®kelŖnek meg kell vizsg§lnia a funkcion§lis specifik§ci·t annak 

meg§llap²t§sa ®rdek®ben, hogy az  teljes m®rt®kben bemutatja-e a TSF-t. 

 

Enn®l az altev®kenys®gn®l a TSFI azonos²t§sa sz¿ks®ges elŖfelt®tel minden egy®b 

tev®kenys®ghez. A TSFI azonos²t§sa ®rdek®ben azonos²tani kell a TSF-t (a ĂTOE tervò 

(ADV_TDS) munkaegys®gei r®szek®nt). Ez a tev®kenys®g v®grehajthat· magas szinten, 

annak biztos²t§s§val, hogy az interf®szek nagy csoportjai (h§l·zati protokollok, hardver 

interf®szek, konfigur§ci·s f§jlok) nem maradtak ki, vagy alacsony szinten, ahogy a 

funkcion§lis specifik§ci· ®rt®kel®se elŖrehalad. 

 

Ezen munkaegys®g ®rt®kel®sekor az ®rt®kelŖ §llap²tsa meg, hogy a TSF minden r®sz®t 

figyelembe vett®k-e a funkcion§lis specifik§ci·ban felsorolt interf®szek szerint. A TSF 

minden r®sz®hez tartozzon egy interf®sz le²r§s, vagy ha a TSF valamely r®sz®hez nem tartozik 

interf®sz, az ®rt®kelŖ §llap²tsa meg, hogy ez elfogadhat·. 

 

ADV_FSP.2.2C  A funkcion§lis specifik§ci·nak le kell ²rnia minden TSFI  rendeltet®s®t ®s 

haszn§lati m·dj§t. 
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ADV_FSP.2-2 Az ®rt®kelŖnek meg kell vizsg§lnia a funkcion§lis specifik§ci·t annak 

meg§llap²t§sa ®rdek®ben, hogy az meghat§rozza-e minden TSFI rendeltet®s®t. 

 

Egy TSFI rendeltet®se egy olyan §ltal§nos kijelent®s, amely ºsszegzi az interf®sz §ltal ny¼jtott 

funkcionalit§st. Az interf®szhez kapcsol·d· minden tev®kenys®g ®s eredm®ny teljes 

megfogalmaz§sa nem sz¿ks®ges, de a felhaszn§l·t seg²tenie kell annak §ltal§nos 

meg®rt®s®ben, hogy az interf®szt mire sz§nt§k. Az ®rt®kelŖ ne csak a rendeltet®s l®tez®s®t 

§llap²tsa meg, hanem azt is, hogy ez helyesen t¿krºzi a TSFI-t, figyelembe v®ve az interf®szre 

vonatkoz· egy®b inform§ci·kat is, mint p®ld§ul a tev®kenys®gek le²r§sa ®s a hiba¿zenetek.  

 

ADV_FSP.2-3 Az ®rt®kelŖnek meg kell vizsg§lnia a funkcion§lis specifik§ci·t annak 

meg§llap²t§sa ®rdek®ben, hogy az meghat§rozza-e minden TSFI haszn§lati m·dj§t. 

 

Egy TSFI haszn§lati m·dja ºsszegzi, hogy az interf®szt hogyan kell kezelni a TSFI-vel 

kapcsolatos tev®kenys®gek kiv§lt§sa ®s az eredm®nyek megszerz®se ®rdek®ben. Az ®rt®kelŖ 

§llap²tsa meg a funkcion§lis specifik§ci·ban megadott anyagb·l, hogy hogyan kell haszn§lni 

az interf®szt. Ez nem felt®tlen¿l jelenti azt, hogy minden egyes TSFI-hez l®teznie kell egy 

k¿lºn haszn§lati m·dnak, p®ld§ul val·sz²nŤleg §ltal§nosan le²rhat· a kernel-h²v§sok 

aktiviz§l§si m·dja, majd megadhat· minden olyan interf®sz, ami ezt az §ltal§nos m·dszert 

haszn§lja. A k¿lºnbºzŖ t²pus¼ interf®szek elt®rŖ haszn§l§si m·d meghat§roz§st k²v§nnak. Az 

API-k, a h§l·zati protokoll interf®szek, a rendszer konfigur§ci·s param®terek ®s hardver busz 

interf®szek mindegyik®hez elt®rŖ haszn§lati m·d tartozik, ®s ezt a fejlesztŖnek figyelembe 

kell vennie, amikor a funkcion§lis specifik§ci·t kialak²tja, ahogy az ®rt®kelŖnek is figyelembe 

kell vennie, amikor a funkcion§lis specifik§ci· ®rt®keli. 

 

Az olyan adminisztr§ci·s interf®szek eset®ben, amelyek funkcionalit§s§t ¼gy dokument§lt§k, 

hogy ahhoz nem-megb²zhat· felhaszn§l· nem f®rhet hozz§, az ®rt®kelŖnek meg kell 

gyŖzŖdnie arr·l, hogy a funkcion§lis specifik§ci· le²rja azt a m·dszert, amellyel a funkci·t 

hozz§f®rhetetlenn® teszik. Meg kell jegyezni, hogy a hozz§f®rhetetlens®get a fejlesztŖnek 

tesztelnie kell tesztk®szlet®ben. 

 

Az ®rt®kelŖnek nemcsak a haszn§lati m·d le²r§sok l®tez®s®t kell meg§llap²tania, hanem azt is, 

hogy ezek pontosan lefednek minden TSFI-t.  

 

ADV_FSP.2.3C A funkcion§lis specifik§ci·nak azonos²tania kell ®s le kell ²rnia minden 

TSFI-hez kapcsol·d· ºsszes param®tert.    

 

ADV_FSP.2-4 Az ®rt®kelŖnek meg kell vizsg§lnia a TSFI bemutat§s§t annak meg§llap²t§sa 

®rdek®ben, hogy az teljes m®rt®kben azonos²t-e minden TSFI-hez kacsol·d· ºsszes 

param®tert. 

 

Az ®rt®kelŖ vizsg§lja §t a funkcion§lis specifik§ci·t, hogy meggyŖzŖdjºn arr·l, hogy minden 

egyes TSFI-hez kapcsol·d· ºsszes param®tert le²rtak. A param®terek olyan kºzvetlen 

bemenetei vagy kimenetei egy interf®sznek, amelyek a sz·banforg· interf®sz mŤkºd®s®t 

ir§ny²tj§k. P®ld§ul param®terek az API-knak §tadott argumentumok; a k¿lºnf®le mezŖk egy 

meghat§rozott h§l·zati protokoll csomagjaiban; a Windows Registry-ben l®vŖ egyedi kulcs 

®rt®kek; egy chip ®rintkezŖi kºzºtti jelek; stb.  
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Annak meg§llap²t§sa ®rdek®ben, hogy minden param®ter megvan-e a TSFI-ben, az ®rt®kelŖ 

vizsg§lja §t az interf®sz le²r§s tov§bbi r®szeit is (tev®kenys®geket, hiba¿zeneteket, stb.), hogy 

meg§llap²tsa, vajon az interf®sz le²r§sok figyelembe vett®k-e a param®terek le²r§sait. Az 

®rt®kelŖ ellenŖrizze az ®rt®kel®shez §tadott egy®b bizony²t®kokat is (pl. TOE terv, biztons§gi 

szerkezet le²r§s, ¿zemeltet®si felhaszn§l·i dokument§ci·), hogy ®szrevegye, ha ezek le²rnak 

egy olyan mŤkºd®st meghat§roz· vagy kieg®sz²tŖ param®tert, amit a funkcion§lis specifik§ci· 

nem tartalmaz.   

 

ADV_FSP.2-5 Az ®rt®kelŖnek meg kell vizsg§lnia a TSFI bemutat§s§t annak meg§llap²t§sa 

®rdek®ben, hogy az teljesen ®s pontosan le²r-e minden TSFI-hez kacsol·d· ºsszes param®tert. 

Az ºsszes param®ter azonos²t§sa ut§n az ®rt®kelŖnek meg kell gyŖzŖdnie arr·l, hogy ezeket 

helyesen ®s teljesen ²rt§k le. Egy param®ter le²r§sa azt kºzli valamilyen ®rthetŖ m·don, hogy 

mi is a param®ter. P®ld§ul a foo(i) interf®sz le²rhat· ¼gy, hogy tartozik hozz§ egy Ăi 

param®ter, ami egy eg®szò; ez azonban nem egy elfogadhat· param®ter le²r§s. Sokkal ink§bb 

elfogadhat· egy olyan le²r§s, hogy Ăaz i param®ter egy eg®sz sz§m, amely jelzi a rendszerbe 

jelenleg bejelentkezett felhaszn§l·k sz§m§tò. 

 

Annak meg§llap²t§sa ®rdek®ben, hogy minden param®ter le²r§sa teljes, az ®rt®kelŖ vizsg§lja §t 

az interf®sz le²r§sok tov§bbi r®szeit is (rendeltet®s, felhaszn§l§si m·d, tev®kenys®gek, 

hiba¿zenetek, stb.), hogy meg§llap²tsa, vajon az interf®sz le²r§sok figyelembe vett®k-e a 

param®terek le²r§sait. Az ®rt®kelŖ ellenŖrizze az ®rt®kel®shez §tadott egy®b bizony²t®kokat is 

(pl. TOE terv, biztons§gi szerkezet le²r§s, ¿zemeltet®si felhaszn§l·i dokument§ci·), hogy 

®szrevegye, ha ezek le²rnak egy olyan mŤkºd®st meghat§roz· vagy kieg®sz²tŖ param®tert, 

amit a funkcion§lis specifik§ci· nem tartalmaz.   

 

ADV_FSP.2.4C Az SFR-t ®rv®nyre juttat· TSFI-kre, a funkcion§lis specifik§ci·nak le kell 

²rnia a TSFI-hez kapcsol·d·, SFR-t ®rv®nyre juttat· tev®kenys®geket.    

 

ADV_FSP.2-6 Az ®rt®kelŖnek meg kell vizsg§lnia a TSFI bemutat§s§t annak meg§llap²t§sa 

®rdek®ben, hogy az teljesen ®s helyesen le²r-e az SFR-t ®rv®nyre juttat· TSFI-khez 

kapcsol·d· minden SFR-t ®rv®nyre juttat· tev®kenys®get. 

 

Ha egy interf®szen kereszt¿l el®rhetŖ tev®kenys®g szerepet j§tszik a TOE valamelyik 

biztons§gi szab§lyzat§nak az ®rv®nyre juttat§s§ban (vagyis ha az interf®szen kereszt¿l 

hozz§f®rhetŖ tev®kenys®gek egyike visszavezethetŖ a TSF-tŖl elv§rt SFR-ek egyik®re), akkor 

a sz·banforg· interf®sz SFR-t ®rv®nyre juttat·. Az ilyen szab§lyzatok nem korl§toz·dnak a 

hozz§f®r®s ellenŖrz®si szab§lyzatokra, hanem minden olyan funkcionalit§sra vonatkoznak, 

amelyet az ST-ben megadott SFR-ek valamelyike specifik§l. Meg kell jegyezni, hogy egy 

interf®szhez sz§mos tev®kenys®g tartozhat, kºvetkez®sk®ppen ezek kºz¿l egyesek lehetnek 

SFR-t ®rv®nyre juttat·k, m²g m§sok nem.    

 

A fejlesztŖnek nem kell Ăfelc²mk®znieò az interf®szeket SFR-t ®rv®nyre juttat·k®nt, ®s 

ugyan²gy nincs megkºvetelve, hogy egy interf®szen kereszt¿l hozz§f®rhetŖ tev®kenys®get 

SFR-t ®rv®nyre juttat·k®nt azonos²tson. Az ®rt®kelŖ felelŖss®ge hogy megvizsg§lja a fejlesztŖ 

§ltal ny¼jtott bizony²t®kokat, ®s meg§llap²tsa a k²v§nt inform§ci· megl®t®t. Abban az esetben, 

amikor a fejlesztŖ beazonos²totta az SFR-t ®rv®nyre juttat· TSFI-t ®s az ezen az interf®szen 

kereszt¿l rendelkez®sre §ll·, SFR-t ®rv®nyre juttat· tev®kenys®geket, az ®rt®kelŖnek 

felt®tlen¿l meg kell ²t®lnie a teljess®get ®s pontoss§got az ®rt®kel®shez §tadott egy®b 
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inform§ci·k alapj§n (pl. TOE terv, biztons§gi szerkezet le²r§s, ¿zemeltet®si felhaszn§l·i 

¼tmutat·), ®s az interf®szhez bemutatott egy®b inform§ci·k alapj§n (param®terek ®s param®ter 

le²r§sok, hiba¿zenetek, stb.). 

 

Ebben az esetben (amikor a fejlesztŖ csak SFR-t ®rv®nyre juttat· inform§ci·kat adott meg az 

SFR-t ®rv®nyre juttat· TSFI-re), az ®rt®kelŖ gyŖzŖdjºn meg arr·l is, hogy nincsenek rosszul 

kategoriz§lt interf®szek. Ez elv®gezhetŖ az ®rt®kel®shez §tadott egy®b inform§ci·k 

vizsg§lat§val (pl. TOE terv, biztons§gi szerkezet le²r§s, ¿zemeltet®si felhaszn§l·i ¼tmutat·), 

valamint az interf®szhez bemutatott olyan egy®b inform§ci·k vizsg§lat§val (p®ld§ul 

param®terek ®s param®ter le²r§sok), amelyek nincsenek SFR-t ®rv®nyre juttat·k®nt 

kategoriz§lva.  

 

Abban az esetben, amikor a fejlesztŖ ugyanolyan szintŤ inform§ci·t ny¼jt minden interf®szre, 

az ®rt®kelŖ hajtsa v®gre az elŖzŖ bekezd®sben megeml²tett t²pus¼ vizsg§latot. Az ®rt®kelŖ 

§llap²tsa meg, hogy mely interf®szek SFR-t ®rv®nyre juttat·k, ®s melyek nem, majd ezt 

kºvetŖen gyŖzŖdjºn meg arr·l, hogy az SFR-t ®rv®nyre juttat· tev®kenys®gek SFR-t ®rv®nyre 

juttat· vonatkoz§sait megfelelŖen le²rt§k-e.  

 

Az SFR-t ®rv®nyre juttat· tev®kenys®gek azok, amelyek valamelyik k¿lsŖ interf®szen 

l§that·k, ®s az elv§rt SFR-k ®rv®nyre juttat§s§ra szolg§lnak. P®ld§ul, ha vannak napl·z§si 

kºvetelm®nyek az ST-ben, akkor a napl·z§ssal kapcsolatos tev®kenys®gek SFR-t ®rv®nyre 

juttat·k, enn®lfogva kºtelezŖ le²rni ezeket, m®g akkor is, ha ezen tev®kenys®gek eredm®nye 

§ltal§ban nem l§that· az ®rintett interf®szen (minthogy a napl·z§ssal kapcsolatban egy 

interf®szen kiv§ltott felhaszn§l·i tev®kenys®g gyakran egy m§sik interf®szen l§that· napl·-

bejegyz®st id®z elŖ). 

 

A le²r§s megk²v§nt szintje olyan, ami elegendŖ az olvas· sz§m§ra annak meg®rt®s®hez, hogy 

a TSFI tev®kenys®gek milyen szerepet j§tszanak az SFR vonatkoz§s§ban. Az ®rt®kelŖ tartsa 

szem elŖtt, hogy a le²r§snak elegendŖen r®szletesnek kell lennie ahhoz, hogy t§mogassa a 

teszt-esetek elŖ§ll²t§s§t (®s ki®rt®kel®s®t) a sz·banforg· interf®sz vonatkoz§s§ban. Ha a le²r§s 

nem vil§gos, vagy nem el®gg® r®szletes a TSFI ®rtelmes tesztel®s®hez, akkor val·sz²nŤ, hogy 

a le²r§s nem megfelelŖ. 

 

ADV_FSP.2.5C Az SFR-t ®rv®nyre juttat· TSFI-kre, a funkcion§lis specifik§ci·nak le kell 

²rnia az SFR-t ®rv®nyre juttat· tev®kenys®gek feldolgoz§s§b·l sz§rmaz· kºzvetlen 

hiba¿zeneteket. 

 

ADV_FSP.2-7 Az ®rt®kelŖnek meg kell vizsg§lnia a TSFI bemutat§s§t annak meg§llap²t§sa 

®rdek®ben, hogy az teljesen ®s helyesen le²rja-e az SFR-t ®rv®nyre juttat· tev®kenys®gek 

feldolgoz§s§b·l sz§rmaz· kºzvetlen hiba¿zeneteket. 

 

Ezt a munkaegys®get vagy az ADV_FSP.2-6 munkaegys®ggel ºsszekapcsolva, vagy ut§na 

kell v®grehajtani, hogy biztos²tott legyen az SFR-t ®rv®nyre juttat· TSFI ®s az SFR-t ®rv®nyre 

juttat· tev®kenys®gek helyes azonos²t§sa. A fejlesztŖ az elv§rtn§l tºbb inform§ci·t is 

biztos²that (p®ld§ul az ºsszes interf®szhez kapcsol·d· ºsszes hiba¿zenetet), mely esetben az 

®rt®kelŖ a pontoss§gra ®s teljess®gre vonatkoz· felm®r®s®t az SFR-t ®rv®nyre juttat· TSFI 

SFR-t ®rv®nyre juttat· tev®kenys®geire korl§tozhatja. 
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A hib§k sokf®le form§t ºlthetnek, a le²rand· interf®sztŖl f¿ggŖen. Egy API eset®ben maga az 

interf®sz visszaadhat hibak·dot; be§ll²that egy glob§lis hibafelt®telt; vagy be§ll²that egy 

hibak·ddal kapcsolatos meghat§rozott param®tert. Egy konfigur§ci·s f§jl eset®ben egy 

helytelen¿l be§ll²tott param®ter kiv§lthat egy napl·f§jlban rºgz²tendŖ hiba¿zenetet. Egy 

hardver PCI k§rtya eset®ben egy hibafelt®tel egy jelet v§lthat ki a buszon, vagy egy CPU-hoz 

kapcsol·d· kiv®tel felt®telt id®zhet elŖ. 

 

Hib§k (®s a kapcsol·d· hiba¿zenetek) egy interf®sz aktiviz§l§s§n kereszt¿l kºvetkeznek be. 

Az interf®sz aktiviz§l§s§ra adott v§laszk®nt jelentkezŖ feldolgoz§s hiba kºr¿lm®nyekkel 

tal§lhatja szemben mag§t, ami egy hiba¿zenet elŖ§ll²t§s§t v§ltja ki (egy megval·s²t§s-

specifikus mechanizmuson kereszt¿l). Bizonyos esetekben ez lehet egy visszat®r®si ®rt®k 

mag§t·l az interf®sztŖl; m§s esetekben lehets®ges, hogy egy glob§lis ®rt®ket §ll²tanak be, ®s az 

interf®sz aktiviz§l§sa ut§n ezt ellenŖrzik. Val·sz²nŤ, hogy a TOE sz§mos olyan alacsony-

szintŤ hiba¿zenettel rendelkezik, amelyek alapvetŖ erŖforr§s kºr¿lm®nyekbŖl erednek, mint 

p®ld§ul Ăa diszk megteltò, vagy ĂerŖforr§s lock-olva vanò. B§r az ilyen hiba¿zenetek sz§mos 

TSFI-hez hozz§rendelhetŖk, felhaszn§lhat·k az olyan esetek felismer®s®re, amikor egy 

interf®sz le²r§s kimaradt. P®ld§ul egy olyan TSFI, amely Ăa diszk megteltò ¿zenetet §ll²t elŖ, 

de amihez a tev®kenys®gek ismertet®s®n®l nem tartozik k®zzelfoghat· le²r§s arr·l, hogy a 

TSFI mi®rt id®z elŖ diszk hozz§f®r®st, arra ºsztºnºzheti az ®rt®kelŖt, hogy a sz·banforg· 

TSFI-vel kapcsolatos egy®b bizony²t®kokat is megvizsg§lja (biztons§gi szerkezet 

(ADV_ARC), TOE terv (ADV_TDS)), annak meg§llap²t§sa ®rdek®ben, hogy a le²r§s teljes ®s 

helyes-e. 

 

Annak meg§llap²t§sa ®rdek®ben, hogy egy TSFI aktiviz§l§sa kºvetkezt®ben fell®pŖ 

hiba¿zenet le²r§sa pontos ®s teljes-e, az ®rt®kelŖ m®rje ºssze az interf®sz le²r§sokat  az 

®rt®kel®shez §tadott egy®b bizony²t®kokkal (pl. TOE terv, biztons§gi szerkezet le²r§s, 

¿zemeltet®si felhaszn§l·i dokument§ci·), valamint az adott TSFI-hez szolg§ltatott egy®b 

bizony²t®kokkal (az SFR-t ®rv®nyre juttat· tev®kenys®gek le²r§sa, a TSF-t t§mogat· ®s a TSF-

be nem beavatkoz· tev®kenys®gek ®s eredm®nyek ºsszegz®se) is. 

 

ADV_FSP.2.6C A visszavezet®snek szeml®ltetnie kell az SFR-ek visszavezet®s®t  a 

funkcion§lis specifik§ci· TSFI-eire. 

 

ADV_FSP.2-8 Az ®rt®kelŖnek ellenŖriznie kell, hogy a visszavezet®s ºsszekapcsolja-e az 

SFR-eket a megfelelŖ TSFI-kkel. 

 

A visszavezet®s a fejlesztŖnek kell megadnia abb·l a c®lb·l, hogy ¼tmutat·k®nt szolg§ljon 

ahhoz, hogy mely SFR-ek, mely TSFI-kkel §llnak kapcsolatban. Ez a visszavezet®s lehet 

olyan egyszerŤ, mint p®ld§ul egy t§bl§zat; ez bemenetk®nt szolg§l az ®rt®kelŖ sz§m§ra a 

kºvetkezŖ munkaegys®gekben val· felhaszn§l§shoz, amelyekben az ®rt®kelŖ ellenŖrzi ennek 

helyess®g®t ®s teljess®g®t. 

6.2.3.1.2.2. Az ADV_FSP.2.2E ®rt®kelŖi akci· 

ADV_FSP.2.2E Az ®rt®kelŖnek meg kell §llap²tania, hogy a funkcion§lis specifik§ci· az 

SFR-ek pontos ®s teljes megjelen²t®se-e. 
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ADV_FSP.2-9 Az ®rt®kelŖnek meg kell vizsg§lnia a funkcion§lis specifik§ci·t annak 

meg§llap²t§sa ®rdek®ben, hogy az az SFR-ek teljes megjelen²t®se-e. 

 

Az ®rt®kelŖ ®p²thet a fejlesztŖ visszavezet®s®re (l§sd ADV_FSP.2-8), ami egy megfeleltet®s a 

TOE biztons§gi funkcion§lis kºvetelm®nyek ®s a TSFI kºzºtt, hogy meggyŖzŖdjºn arr·l, 

hogy a funkcion§lis specifik§ci· ®s a teszt lefedetts®g vizsg§lat minden SFR-t lefed. Meg kell 

jegyezni, hogy a sz·banforg· megfeleltet®s r®szletezetts®gi szintje lehet alacsonyabb, mint a 

kºvetelm®nyek ºsszetevŖ-, sŖt elem szintje, a funkcion§lis kºvetelm®nyeken v®grehajtott 

mŤveletek miatt (®rt®kad§sok, pontos²t§sok ®s kiv§laszt§sok), amit az ST szerzŖje v®gez el. 

 

P®ld§ul az FDP_ACC.l komponens tartalmazhat egy ®rt®kad§sokkal rendelkezŖ elemet. Ha az 

ST p®ld§ul t²z szab§lyt tartalmaz az FDP_ACC.l ®rt®kad§sban, ®s ezt a t²z szab§lyt esetleg 

h§rom k¿lºnbºzŖ TSFI fedi le, az ®rt®kelŖ sz§m§ra nem lenne elegendŖ az FDP_ACC.l-hoz 

hozz§rendelni a TSFI A, B ®s C-t, ®s kijelenteni, hogy ezzel teljes²tetve van a munkaegys®g. 

Ehelyett az ®rt®kelŖ feltehetŖen hozz§rendeli az FDP ACC.l (1-es szab§ly) ït a TSFI A-hoz; 

az FDP ACC.l (2-es szab§ly) ït a TSFI B-hez; stb. Lehets®ges az az eset is, hogy az interf®sz 

egy gyŤjtŖ interf®sz (pl. IOCTL), amikor a megfeleltet®st az adott interf®sz bizonyos 

param®terk®szlet®re kell megadni. 

 

Az ®rt®kelŖnek fel kell ismernie, hogy az olyan kºvetelm®nyekre vonatkoz·an, amelyek 

kev®ss® vagy egy§ltal§n nem ºltenek testet a TSF hat§r§n (pl. FDP_RIP), nincsen elv§rva, 

hogy ezeket teljes m®rt®kben megfeleltess®k a TSFI-nek. A sz·banforg· kºvetelm®nyek 

vizsg§lat§t a TOE terv vizsg§latakor fogj§k elv®gezni (ADV_TDS), ha ez benne van az ST-

ben. Fontos megjegyezni azt is, hogy mivel a TSFI-hez kapcsol·d· param®tereket, 

tev®kenys®geket ®s hiba¿zeneteket teljes m®rt®kben specifik§lni kell, az ®rt®kelŖnek k®pesnek 

kell lennie annak meg§llap²t§s§ra, hogy egy SFR minden vonatkoz§s§r·l l§tszik-e, hogy azt 

interf®sz szinten val·s²tott§k meg. 

 

ADV_FSP.2-10 Az ®rt®kelŖnek meg kell vizsg§lnia a funkcion§lis specifik§ci·t annak 

meg§llap²t§sa ®rdek®ben, hogy az az SFR-ek helyes megjelen²t®se-e. 

 

Az ST-ben l®vŖ minden olyan funkcion§lis kºvetelm®ny eset®ben, amely a TSF hat§r§n 

l§that· hat§sokban nyilv§nul meg, a kºvetelm®nyhez kapcsol·d· TSFI-hez megadott 

inform§ci· specifik§lja a kºvetelm®ny §ltal le²rt megk²v§nt funkcionalit§st. Ha p®ld§ul az ST 

hozz§f®r®s ellenŖrz®si list§kra vonatkoz· kºvetelm®nyt tartalmaz, ®s ennek a kºvetelm®nynek 

egyetlen olyan TSFI-t feleltettek meg, amely Unix-fajt§j¼ v®delmi bitekre specifik§l 

funkcionalit§st, akkor a funkcion§lis specifik§ci· az adott kºvetelm®ny szempontj§b·l 

helytelen. 

 

Az ®rt®kelŖnek tudnia kell, hogy az olyan kºvetelm®nyekre vonatkoz·an, amelyek kev®ss® 

vagy egy§ltal§n nem ºltenek testet a TSF hat§r§n (pl. FDP_RIP), nem v§rj§k el, hogy teljes 

m®rt®kben megfeleltess®k a TSFI-nek. A sz·banforg· kºvetelm®nyek vizsg§lat§t a TOE terv 

vizsg§latakor fogj§k elv®gezni (ADV_TDS), ha ez benne van az ST-ben. 

6.2.3.1.3. TOE tervez®s: Az ADV_TDS.1 altev®kenys®g ®rt®kel®se 

Az ehhez az altev®kenys®ghez sz¿ks®ges ®rt®kel®si bizony²t®k: 

a) ST, 
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b) funkcion§lis specifik§ci·, 

c) biztons§gi szerkezet le²r§s, 

d) TOE terv. 

6.2.3.1.3.1. Az ADV_TDS.1.1E ®rt®kelŖi akci· 

ADV_TDS.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ADV_TDS.1.1C A tervnek le kell ²rnia a TOE szerkezet®t alrendszerek szerint. 

 

ADV_TDS.1-1 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE tervet annak meg§llap²t§sa 

®rdek®ben, hogy a teljes TOE szerkezetet le²rt§k-e alrendszerek szerint. 

 

Az ®rt®kelŖ gyŖzŖdjºn meg arr·l, hogy a TOE minden alrendszer®t azonos²tott§k. Ez a TOE 

le²r§s bemenetk®nt szolg§l az ADV_TDS.3-2 munkaegys®ghez, ahol a TOE TSF-et alkot· 

r®szeit azonos²tj§k. Vagyis ez a kºvetelm®ny a teljes TOE-ra vonatkozik, nem csak a TSF-re.  

 

A TOE (®s a TSF) le²rhat· az absztrakci· tºbb szintj®n (vagyis alrendszerek ®s modulok 

szintj®n). A TOE bonyolults§g§t·l f¿ggŖen a terv le²rhat· alrendszerek ®s modulok szerint. 

Ezen a garanciaszinten a felbont§st csak az alrendszerekig  sz¿ks®ges elv®gezni. 

 

E tev®kenys®g v®grehajt§sakor az ®rt®kelŖ vizsg§ljon meg a TOE-hoz bemutatott egy®b 

bizony²t®kot is (pl. ST, ¿zemeltet®si felhaszn§l·i ¼tmutat·) annak meg§llap²t§sa ®rdek®ben, 

hogy a TOE le²r§sa ezekben a bizony²t®kokban ºsszhangban §ll-e a TOE tervben le²rtakkal. 

 

ADV_TDS.1.2C A tervnek azonos²tania kell a TSF minden alrendszer®t. 

 

ADV_TDS.1-2 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE tervet annak meg§llap²t§sa 

®rdek®ben, hogy az a TSF minden alrendszer®t azonos²tja-e. 

 

Az ADV_TDS.1-1 munkaegys®gben a TOE valamennyi alrendszere legyen azonos²tva, ®s  

§llap²ts§k meg, hogy a nem-TSF alrendszereket helyesen jellemezt®k-e. Erre a munk§ra 

alapozva, pontosan azonos²tani kell azokat az alrendszereket, melyeket nem jellemeztek nem-

TSF alrendszerk®nt. Az ®rt®kelŖ §llap²tsa meg az ĂElŖk®sz²tŖ elj§r§sokò (AGD_PRE) 

¼tmutat·nak megfelelŖen install§lt hardverrŖl ®s szoftverrŖl, hogy minden alrendszert  

figyelembe vettek, ak§r r®sze a TSF-nek, ak§r nem. 

 

ADV_TDS.1.3C A tervnek le kell ²rnia a TSF minden SFR-t t§mogat· ®s SFR-be nem 

beavatkoz· alrendszer®nek mŤkºd®sm·dj§t, kellŖ r®szletess®ggel annak meg§llap²t§s§hoz, 

hogy az nem SFR-t ®rv®nyre juttat·. 

 

ADV_TDS.1-3 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE tervet annak meg§llap²t§sa 

®rdek®ben, hogy a TSF minden SFR-t t§mogat· ®s SFR-be be nem avatkoz· alrendszer®t 

le²rt§k-e ¼gy, hogy az ®rt®kelŖ meg§llap²thassa, hogy ezek az alrendszerek val·ban SFR-t 

t§mogat·k vagy SFR-be be nem avatkoz·ak.  
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ADV_TDS.1.4C A tervnek ºsszegeznie kell az SFR-t ®rv®nyre juttat· alrendszerek SFR-t 

®rv®nyre juttat· mŤkºd®sm·dj§t. 

 

ADV_TDS.1-4 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE tervet annak meg§llap²t§sa 

®rdek®ben, hogy az biztos²t-e egy teljes, pontos ®s magas szintŤ le²r§st az SFR-t ®rv®nyre 

juttat· alrendszerek SFR-t ®rv®nyre juttat· mŤkºd®sm·dj§r·l.  

 

A fejlesztŖ megjelºlheti az alrendszereket SFR-t ®rv®nyre juttat·k®nt, SFR-t t§mogat·k®nt, ®s 

SFR-be nem beavatkoz·k®nt, b§r ezek a Ămegjelºl®sekò csak annak jelz®s®re szolg§lnak, 

hogy a fejlesztŖnek milyen mennyis®gŤ ®s t²pus¼ inform§ci·t kell szolg§ltatnia, ®s 

felhaszn§lhat· azon inform§ci· mennyis®g®nek korl§toz§s§ra, amelyet a fejlesztŖnek kell 

kidolgoznia, ha az elŖk®sz²t®si munk§latok nem §ll²tj§k elŖ a megk²v§nt dokument§ci·t. Ak§r 

kategoriz§lta az alrendszereket a fejlesztŖ, ak§r nem, az ®rt®kelŖ felelŖss®ge annak 

meg§llap²t§sa, hogy az alrendszerek rendelkeznek-e megfelelŖ inform§ci·val a TOE-beli 

szerep¿ket illetŖen (SFR-t ®rv®nyre juttat·, stb.), ®s a megfelelŖ inform§ci· megszerz®se a 

fejlesztŖtŖl, ha a fejlesztŖ elmulasztotta biztos²tani a megk²v§nt inform§ci·t egy 

meghat§rozott alrendszer eset®ben. 

 

Az SFR-t ®rv®nyre juttat· tulajdons§g arra utal, hogy egy alrendszer hogyan biztos²tja az 

SFR-t megval·s²t· funkcionalit§st. Nem sz¿ks®ges, hogy a magas-szintŤ le²r§s speci§lis adat-

strukt¼r§kra utaljon (b§r lehets®ges), ehelyett azonban legyen benne sz· az alrendszeren bel¿li 

§ltal§nosabb adat-§raml§sokr·l, ¿zenet-§raml§sokr·l ®s szab§lyoz§si kapcsolatokr·l. Az ilyen 

le²r§soknak az a c®lja, hogy az ®rt®kelŖnek elegendŖ inform§ci·t ny¼jtson az SFR-t ®rv®nyre 

juttat· tulajdons§g megval·s²t§s§nak a meg®rt®s®hez. Az ®rt®kelŖ ehhez a munkaegys®ghez 

kutassa fel az SFR ®rv®nyre juttat§s§ra vonatkoz· nem elfogadhat· §ll²t§sokat a TOE terv 

dokument§ci·ban. Meg kell jegyezni, hogy az ®rt®kelŖ dºnt®s®n m¼lik, hogy egy 

meghat§rozott TOE eset®ben mit jelent a Ămagas-szintò, ®s hogy elegendŖ inform§ci·t kapott-

e a fejlesztŖtŖl ahhoz, hogy megb²zhat· hat§rozatot hozhasson erre a munkaegys®gre. 

 

Az ®rt®kelŖ a teljess®g ®s pontoss§g meg§llap²t§s c®lj§b·l egy®b rendelkez®sre §ll· 

inform§ci·kat is vizsg§ljon meg (pl. funkcion§lis specifik§ci·, biztons§gi szerkezet le²r§s). E 

dokumentumok funkcionalit§sra vonatkoz· le²r§sainak ºsszhangban kell lenni¿k a 

munkaegys®ghez biztos²tott bizony²t®kkal.  

 

ADV_TDS.1.5C A tervnek le²r§st kell ny¼jtania a TSF-t ®rv®nyre juttat· alrendszerek kºzºtti, 

valamint a TSF-t ®rv®nyre juttat· ®s egy®b alrendszerek kºzºtti kºlcsºnhat§sokr·l. 

 

ADV_TDS.1-5 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE tervet annak meg§llap²t§sa 

®rdek®ben, hogy a TSF alrendszerei kºzºtti kºlcsºnhat§sokat le²rja-e. 

 

Az alrendszerek kºzºtti kºlcsºnhat§sok le²r§s§nak az a c®lja, hogy seg²tse az olvas·t annak 

jobb meg®rt®s®ben, hogy a TSF hogyan hajtja v®gre a funkci·it. Ezeket a kºlcsºnhat§sokat 

nem sz¿ks®ges megval·s²t§si szinten jellemezni (pl. egy alrendszer valamelyik rutinj§b·l 

param®tereknek az §tad§sa egy m§sik alrendszerhez tartoz· rutin sz§m§ra; glob§lis v§ltoz·k; 

hardver jelz®sek (pl. megszak²t§sok) az egyik hardver alrendszertŖl egy megszak²t§s-kezelŖ 

alrendszer fel®), de ebben a fejteget®sben legyenek lefedve azok az adatelemek, amelyeket 

egy speci§lis alrendszerhez ¼gy hat§roztak meg, hogy ezeket egy m§sik alrendszerben val· 

felhaszn§l§sra sz§ntak. Az alrendszerek kºzºtti minden fel¿gyeleti kapcsolatot is ismertetni 
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kell (pl. az egyik alrendszer felelŖs egy tŤzfal rendszer szab§lyzat-b§zis§nak konfigur§l§s§®rt 

®s a m§sik alrendszer megval·s²tja a sz·banforg· szab§lyokat). 

 

Az ®rt®kelŖnek a saj§t meg²t®l®s®re kell t§maszkodnia a le²r§s teljess®g®nek ki®rt®kel®sekor. 

Ha egy kºlcsºnhat§s oka nem vil§gos, vagy ha vannak olyan SFR-vonzat¼ kºlcsºnhat§sok 

(p®ld§ul az alrendszer viselked®s®re vonatkoz· le²r§s vizsg§lata kºzben felfedezve), 

amelyekrŖl ¼gy tŤnik, hogy nincsenek ismertetve, az ®rt®kelŖ gondoskodjon arr·l, hogy ezt az 

inform§ci·t az ®rt®kelŖ §tadja. Ha azonban az ®rt®kelŖ azt §llap²tja meg, hogy az alrendszerek 

egy meghat§rozott ºsszess®ge kºzºtti kºlcsºnhat§sok olyanok, hogy b§r ezeket nem ismerteti 

teljes m®rt®kben a fejlesztŖ, a teljes le²r§s nem j§rulna hozz§ sem az §ltal§nos funkcionalit§s, 

sem pedig a TSF §ltal ny¼jtott biztons§gi funkcionalit§s meg®rt®s®hez, akkor az ®rt®kelŖ 

dºnthet ¼gy, hogy a le²r§st elegendŖnek tekinti, ®s nem k²v§nja meg a teljess®get csak a saj§t 

kedv®®rt. 

 

ADV_TDS.1.6C A megfeleltet®snek szeml®ltetnie kell, hogy a TOE tervben ismertetett 

minden mŤkºd®sm·dot megfeleltett®k az ezt aktiviz§l· TSFI-nek. 

 

ADV_TDS.1-6 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE tervet annak meg§llap²t§sa 

®rdek®ben, hogy az tartalmaz-e teljes ®s helyes megfeleltet®st a funkcion§lis specifik§ci·ban 

le²rt TSFI ®s a TOE tervben le²rt TSF modulok kºzºtt.  

 

A TOE tervben le²rt alrendszerek a TSF mŤkºd®s®t ismertetik, a TSF SFR-t ®rv®nyre juttat· 

r®szeit r®szletesen, az egy®b r®szeit pedig magas szinten. A TSFI azt ismerteti, hogy a 

megval·s²t§s hogyan haszn§lhat·. A fejlesztŖtŖl sz§rmaz· bizony²t®k azonos²tja azt az 

alrendszert, ami elŖszºr aktiviz§l·dik, mikor mŤveletet k®rnek a TSFI-tŖl, valamint azonos²tja 

a funkcionalit§s megval·s²t§s§®rt elsŖdlegesen felelŖs alrendszereket. A teljes h²v§si fa nem 

sz¿ks®ges minden egyes TSFI-hez enn®l a munkaegys®gn®l.  

 

Az ®rt®kelŖ m®rje fel a megfeleltet®s teljess®g®t meggyŖzŖdve arr·l, hogy minden TSFI-hez 

legal§bb egy alrendszert hozz§rendeltek. A helyess®g ellenŖrz®se bonyolultabb. 

 

A helyess®gre vonatkoz· elsŖ szempont az, hogy minden egyes TSFI legyen megfeleltetve 

egy alrendszernek a TSF hat§r§n§l. Ennek meg§llap²t§sa megtehetŖ az alrendszerek ®s 

kºlcsºnhat§sok ismertet®s®nek §ttekint®s®vel, majd ezek hely®nek a meghat§roz§s§val az 

architekt¼r§ban a sz·banforg· inform§ci·k alapj§n. A helyess®gre vonatkoz· kºvetkezŖ 

szempont az, hogy ennek a megfeleltet®snek van-e ®rtelme. P®ld§ul egy hozz§f®r®s 

ellenŖrz®ssel foglalkoz· TSFI-nek a hozz§rendel®se egy olyan alrendszerhez, amely jelsz·kat 

ellenŖriz, nem helyes. Az ®rt®kelŖnek itt is az ²t®lŖk®pess®g®t kell ig®nybe vennie ennek a 

meg§llap²t§snak a meghozatalakor. A c®l az, hogy ez az inform§ci· seg²tse az ®rt®kelŖt abban, 

hogy meg®rtse  a rendszert ®s az SFR-ek megval·s²t§s§t, valamint azt a m·dot, ahogyan az 

entit§sok a TSF hat§r§n kºlcsºnhat§sba tudnak l®pni a TSF-fel. Annak felm®r®s®t, hogy az 

SFR-eket pontosan ²rt§k-e le alrendszerek szerint, nagyr®szt a tºbbi munkaegys®gben hajtj§k 

v®gre.  

6.2.3.1.3.2. Az ADV_TDS.1.2E ®rt®kelŖi akci· 

ADV_TDS.1.2E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a terv az ºsszes funkcion§lis 

biztons§gi kºvetelm®ny (SFR) pontos ®s teljes megjelen²t®se. 
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ADV_TDS.1-7 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE biztons§gi funkcion§lis 

kºvetelm®nyeket ®s a TOE tervet annak meg§llap²t§sa ®rdek®ben, hogy a TOE terv az ST 

minden funkcion§lis biztons§gi kºvetelm®ny®t (SFR) lefedi-e. 

 

Az ®rt®kelŖ ºssze§ll²that egy megfeleltet®st a TOE funkcion§lis biztons§gi kºvetelm®nyei ®s a 

TOE terv kºzºtt. Ez a megfeleltet®s feltehetŖen egy SFR-tŖl az alrendszerek egy halmaz§ig 

fog vezetni. Meg kell jegyezni, hogy a sz·banforg· megfeleltet®s r®szletezetts®gi szintje lehet 

alacsonyabb, mint a kºvetelm®nyek ºsszetevŖ-, sŖt elem szintje, az ST szerzŖje §ltal az SFR-

eken v®grehajtott mŤveletek (®rt®kad§sok, pontos²t§sok ®s kiv§laszt§sok) miatt. 

 

P®ld§ul a ĂR®szleges hozz§f®r®s ellenŖrz®sò (FDP_ACC.l) ºsszetevŖ tartalmazhat egy 

®rt®kad§sokkal rendelkezŖ elemet. Ha az ST p®ld§ul t²z szab§lyt tartalmaz a ĂR®szleges 

hozz§f®r®s ellenŖrz®sò (FDP_ACC.l) ®rt®kad§s§ban, ®s ezt a t²z szab§lyt tizenºt modulon 

bel¿li megadott helyeken val·s²tott§k meg, nem lenne elegendŖ, ha az ®rt®kelŖ a ĂR®szleges 

hozz§f®r®s ellenŖrz®sò-t (FDP_ACC.l) egy alrendszerhez rendeln® hozz§, majd kijelenten®, 

hogy a munkaegys®g teljes²tve lett. Ehelyett, az ®rt®kelŖ rendelje hozz§ a ĂR®szleges 

hozz§f®r®s ellenŖrz®sò (FDP_ACC.l) (1-es szab§ly)-t az A alrendszer x, y, ®s z moduljaihoz, a 

ĂR®szleges hozz§f®r®s ellenŖrz®sò (FDP_ACC.l) (2-es szab§ly)-t az A alrendszer x, p, ®s q 

moduljaihoz, ®s ²gy tov§bb. 

 

ADV_TDS.1-8 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE tervet annak meg§llap²t§sa 

®rdek®ben, hogy az minden funkcion§lis biztons§gi kºvetelm®nyt helyesen jelen²t-e meg. 

 

Az ®rt®kelŖ gyŖzŖdjºn meg arr·l, hogy az ST TOE-ra vonatkoz· SFR-eket felsorol· r®sz®nek 

minden biztons§gi kºvetelm®ny®re l®tezik a TOE tervben egy megfelelŖ terv le²r§s, amely 

pontosan r®szletezi, hogy a TSF hogyan val·s²tja meg a sz·banforg· kºvetelm®nyt. Ez 

megk²v§nja az ®rt®kelŖtŖl, hogy hat§rozzon meg egy alrendszer ºsszet®telt, amely felelŖs egy 

megadott funkcion§lis kºvetelm®ny megval·s²t§s§®rt, majd vizsg§lja meg a sz·banforg· 

alrendszereket annak meg®rt®se ®rdek®ben, hogy a kºvetelm®ny hogyan val·sul meg. V®g¿l 

az ®rt®kelŖ m®rje fel, hogy a kºvetelm®ny helyesen lett-e megval·s²tva.  

 

P®ldak®nt, ha az ST kºvetelm®nyek szerepkºr-alap¼ hozz§f®r®s ellenŖrz®si mechanizmust 

specifik§lnak, az ®rt®kelŖ elŖszºr azonos²tsa azokat az alrendszereket, amelyek hozz§j§rulnak 

ennek a mechanizmusnak a megval·s²t§s§hoz. Ez megtehetŖ a TOE terv m®lyrehat· ismerete 

vagy meg®rt®se alapj§n, vagy a megelŖzŖ munkaegys®gben elv®gzett munk§n kereszt¿l. Meg 

kell jegyezni, hogy ennek a nyomkºvet®snek csak az a c®lja, hogy azonos²tsa az 

alrendszereket, nem pedig a teljes vizsg§lat.  

 

A kºvetkezŖ l®p®s annak meg®rt®se, hogy az alrendszerek milyen mechanizmusokat 

val·s²tanak meg. P®ld§ul, ha a terv egy olyan hozz§f®r®s ellenŖrz®si megval·s²t§st ²r le, amely 

UNIX-t²pus¼ v®delmi biteken alapul, a terv nem pontos megval·sul§sa azoknak a hozz§f®r®s 

ellenŖrz®si kºvetelm®nyeknek, amelyeket a fenti ST p®lda mutat be. Ha az ®rt®kelŖ a 

r®szletek hi§nya miatt nem tudja meg§llap²tani, hogy pontosan milyen mechanizmusokat 

val·s²tottak meg, becs¿lje fel, hogy minden SFR-t ®rv®nyre juttat· alrendszert azonos²tottak-

e, vagy hogy a sz·banforg· alrendszerekrŖl elegendŖ r®szleteket ny¼jtottak-e. 
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6.2.3.2. Az Đtmutat· dokumentumok garanciaoszt§ly (AGD) ®rt®kel®se 

Az ¼tmutat· dokumentumokhoz kapcsol·d· tev®kenys®gnek az a c®lja, hogy elb²r§lj§k annak 

a dokument§ci·nak a megfelelŖs®g®t, amely ismerteti, hogy a felhaszn§l· hogyan tudja a 

TOE-t biztons§gos m·don kezelni. Az ilyenfajta dokument§ci·nak figyelembe kell vennie a 

k¿lºnf®le felhaszn§l· t²pusokat (p®ld§ul azokat, akik befogadj§k, telep²tik, adminisztr§lj§k 

vagy ¿zemeltetik a TOE-t), akiknek a helytelen akci·i h§tr§nyosan befoly§solhatj§k a TOE-

nak vagy a saj§t adataiknak a biztons§g§t. 

 

Az ¼tmutat· dokumentumok oszt§ly k®t csal§dra van osztva, amelyek elsŖsorban az 

elŖk®sz²tŖ felhaszn§l·i dokument§ci·val foglalkoznak (ami mindazt tartalmazza, amit meg 

kell tenni annak ®rdek®ben, hogy a lesz§ll²tott TOE-t §talak²ts§k a kºrnyezet ®rt®kelt 

konfigur§ci·j§hoz, ahogyan az az ST-ben le van ²rva, vagyis ahogyan a TOE-t befogadj§k ®s 

telep²tik), m§sodsorban pedig az ¿zemeltetŖi felhaszn§l·i dokument§ci·val (ami mindazt 

tartalmazza, amit meg kell tenni a TOE ¿zemeltet®se sor§n az ®rt®kelt konfigur§ci·ban, 

vagyis az ¿zemeltet®st ®s adminisztr§ci·t).  

 

Az ¼tmutat· dokumentumokhoz kapcsol·d· tev®kenys®g azokra a funkci·kra ®s csatlakoz§si 

fel¿letekre vonatkozik, amelyek a TOE biztons§g§hoz kapcsol·dnak. A TOE biztons§gos 

konfigur§l§sa az ST-ben van le²rva.  

6.2.3.2.1. ElŖk®sz²tŖ elj§r§sok: Az AGD_PRE.1 altev®kenys®g ®rt®kel®se 

Ennek az altev®kenys®gnek a c®lja annak meg§llap²t§sa, hogy a TOE biztons§gos elŖk®sz¿leti 

elj§r§sait ®s l®p®seit dokument§lt§k, s hogy ezek biztons§gos konfigur§ci·t eredm®nyeznek.   

 

Az ehhez az altev®kenys®ghez sz¿ks®ges ®rt®kel®si bizony²t®k: 

a) az ST, 

b) a TOE, bele®rtve az elŖk®sz²tŖ elj§r§sait, 

c) a fejlesztŖ sz§ll²t§si elj§r§sainak le²r§sa. 

 

Az elŖk®sz¿leti elj§r§sok az ºsszes olyan elfogad§si ®s telep²t®si elj§r§st jelentik, melyek 

ahhoz sz¿ks®gesek, hogy a TOE-t az ST-ben le²rt biztons§gos konfigur§ci· §llapot§ba 

juttass§k. 

6.2.3.2.1.1. Az AGD_PRE.1.1E ®rt®kelŖi akci· 

AGD_PRE.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

AGD_PRE.1.1C Az elŖk®sz²tŖ elj§r§soknak le kell ²rniuk a lesz§ll²tott TOE biztons§gos 

elfogad§s§hoz sz¿ks®ges valamennyi l®p®st, a fejlesztŖ sz§ll²t§si elj§r§saival ºsszhangban.  

 

AGD_PRE.1-1 Az ®rt®kelŖnek ellenŖriznie kell, hogy biztos²tott§k-e a lesz§ll²tott TOE 

biztons§gos elfogad§s§hoz sz¿ks®ges elj§r§sokat.  
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Amennyiben a fejlesztŖ sz§ll²t§si elj§r§saival kapcsolatban nem v§rhat· elfogad§si elj§r§sok 

alkalmaz§sa, akkor ez a munkaegys®g nem alkalmazhat·, ez®rt teljes²tettnek tekintendŖ. 

 

AGD_PRE.1-2 Az ®rt®kelŖnek meg kell vizsg§lnia a biztos²tott elfogad§si elj§r§sokat annak 

meg§llap²t§sa ®rdek®ben, hogy azok le²rj§k-e a TOE biztons§gos elfogad§s§hoz sz¿ks®ges 

l®p®seket, a fejlesztŖ sz§ll²t§si elj§r§saival ºsszhangban.  

 

Az elfogad§si elj§r§soknak legal§bb az arra vonatkoz· felhaszn§l·i ellenŖrz®st tartalmazniuk 

kell, hogy a TOE valamennyi r®sz®t az ST-ben jelzett helyes verzi·kkal sz§ll²tott§k-e le. 

 

Az elfogad§si elj§r§soknak t¿krºzni¿k kell azokat a felhaszn§l· §ltal a lesz§ll²tott TOE 

elfogad§s§hoz alkalmazott l®p®seket, melyek a fejlesztŖ sz§ll²t§si elj§r§saib·l sz§rmaznak. 

 

Az elfogad§si elj§r§soknak r®szletes inform§ci·t kell szolg§ltatniuk az al§bbiakhoz, 

amennyiben azok alkalmazhat·k: 

a) az arr·l val· meggyŖzŖd®s, hogy a lesz§ll²tott TOE a teljes ®rt®kelt p®ld§ny. 

b) a lesz§ll²tott TOE m·dos²t§s§nak vagy hamis²t§s§nak az ®szlel®se. 

 

AGD_PRE.1.2C Az elŖk®sz²tŖ elj§r§soknak le kell ²rniuk a TOE biztons§gos telep²t®s®hez, 

valamint az ¿zemeltet®si kºrnyezethez val· biztons§gos elŖk®sz¿lethez sz¿ks®ges valamennyi 

l®p®st, az ST-ben le²rt, ¿zemeltet®si kºrnyezetre vonatkoz· biztons§gi c®lokkal ºsszhangban.  

 

AGD_PRE.1-3 Az ®rt®kelŖnek ellenŖriznie kell, hogy biztos²tott§k-e a TOE biztons§gos 

telep²t®s®hez sz¿ks®ges elj§r§sokat.  

 

Amennyiben a TOE-vel ®s ¿zemeltet®si kºrnyezet®vel kapcsolatban nem v§rhat· telep²t®si 

elj§r§sok alkalmaz§sa (mert p®ld§ul a TOE-t m§r mŤkºd®sre alkalmas §llapotban sz§ll²tott§k 

le, s nincsenek a kºrnyezet®re vonatkoz· kºvetelm®nyek), akkor ez a munkaegys®g nem 

alkalmazhat·, ez®rt teljes²tettnek tekintendŖ. 

 

AGD_PRE.1-4 Az ®rt®kelŖnek meg kell vizsg§lnia a biztos²tott telep²t®si elj§r§sokat annak 

meg§llap²t§sa ®rdek®ben, hogy azok le²rj§k-e a TOE biztons§gos telep²t®s®hez, valamint az 

¿zemeltet®si kºrnyezet biztons§gos elŖk®sz²t®s®hez sz¿ks®ges l®p®seket, az ST biztons§gi 

c®ljaival  ºsszhangban.  

 

Amennyiben nem v§rhat· telep²t®si elj§r§sok alkalmaz§sa (mert p®ld§ul a TOE-t m§r 

mŤkºd®sre alkalmas §llapotban sz§ll²tott§k le, s nincsenek a kºrnyezet®re vonatkoz· 

kºvetelm®nyek), akkor ez a munkaegys®g nem alkalmazhat·, ez®rt teljes²tettnek tekintendŖ. 

 

A telep²t®si elj§r§soknak r®szletes inform§ci·t kell szolg§ltatniuk az al§bbiakr·l, amennyiben 

azok alkalmazhat·k: 

a) a biztons§gos telep²t®shez sz¿ks®ges minim§lis rendszer kºvetelm®nyek, 

b) az ¿zemeltet®si kºrnyezetre vonatkoz· kºvetelm®nyek, az ST-ben meghat§rozott 

biztons§gi c®lokkal ºsszhangban, 

c) a TSF ellenŖrz®se alatt §ll· egyedek telep²t®s-specifikus biztons§gi tulajdons§gainak 

m·dos²t§sa, 

d) kiv®telek ®s probl®m§k kezel®se. 
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6.2.3.2.1.2. Az AGD_PRE.1.2E ®rt®kelŖi akci· 

AGD_PRE.1.2E Az ®rt®kelŖnek v®gre kell hajtania az elŖk®sz²tŖ elj§r§sokat annak 

megerŖs²t®se ®rdek®ben, hogy a TOE biztons§gosan elŖk®sz²thetŖ a mŤkºd®sre. 

 

Az elŖk®sz²t®s megkºveteli az ®rt®kelŖtŖl, hogy a TOE-t egy lesz§ll²t§sra alkalmas §llapotb·l 

olyan §llapotba §ll²tsa §t, amelyben a TOE ¿zemel, bele®rtve a TOE elfogad§s§t ®s telep²t®s®t, 

valamint az ST-ben megadott biztons§gi c®lokkal ºsszhangban §ll· SFR-ek ®rv®nyre 

juttat§s§t. 

 

Az ®rt®kelŖnek a TOE elfogad§s§ra ®s telep²t®s®re kiz§r·lag a fejlesztŖi elj§r§sokat szabad 

kºvetnie, s csak a v§s§rl·kt·l §ltal§nosan elv§rt tev®kenys®geket szabad v®grehajtania,  csak 

az elŖk®sz¿leti ¼tmutat·t haszn§lva. A v®grehajt§s sor§n tapasztalt b§rmilyen neh®zs®g 

hi§nyos, nem egy®rtelmŤ vagy megalapozatlan ¼tmutat·t jelenthet. 

 

Az ®rt®kelŖ ezt a munkaegys®get v®grehajthatja a ĂF¿ggetlen tesztel®s ï mintaò (ATE_IND.2) 

®rt®kel®si altev®kenys®ggel egy¿tt. 

6.2.3.2.2. ¦zemeltet®si felhaszn§l·i ¼tmutat·: Az AGD_OPE.1 altev®kenys®g 

®rt®kel®se 

Ennek az altev®kenys®gnek a c®lja annak meg§llap²t§sa, hogy az ¿zemeltet®si felhaszn§l·i 

¼tmutat· le²rja-e minden felhaszn§l·i szerepkºrre a TSF §ltal ny¼jtott biztons§gi 

funkcionalit§st ®s interf®szeket, tartalmazza-e a TOE biztons§gos haszn§lat§hoz sz¿ks®ges 

utas²t§sokat ®s ¼tmutat§st, lefedi-e az ºsszes ¿zemeltet®si m·d biztons§gos elj§r§sait, lehetŖv® 

teszi-e a TOE nem biztons§gos §llapotainak megelŖz®s®t ®s ®szlel®s®t, egy¼ttal  egy®rtelmŤ ®s 

megalapozott-e. 

 

Az ehhez az altev®kenys®ghez sz¿ks®ges ®rt®kel®si bizony²t®k: 

a) az ST, 

b) a funkcion§lis specifik§ci·, 

c) a TOE terv, 

d) az ¿zemeltet®si felhaszn§l·i ¼tmutat·. 

6.2.3.2.2.1. Az AGD_OPE.1.1E ®rt®kelŖi akci· 

AGD_OPE.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

AGD_OPE.1.1C Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak minden felhaszn§l·i szerepkºrre 

le kell ²rnia azokat a felhaszn§l· §ltal el®rhetŖ funkci·kat ®s jogosults§gokat (bele®rtve a 

megfelelŖ figyelmeztet®seket is), melyeket egy biztons§gos ¿zemeltet®si kºrnyezetben 

ellenŖrz®s alatt kell tartani.  

 

AGD_OPE.1-1 Az ®rt®kelŖnek meg kell vizsg§lnia az ¿zemeltet®si felhaszn§l·i ¼tmutat·t, 

annak meg§llap²t§sa ®rdek®ben, hogy az le²rja-e azokat a felhaszn§l· §ltal el®rhetŖ funkci·kat 
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®s jogosults§gokat (bele®rtve a megfelelŖ figyelmeztet®seket is), melyeket egy biztons§gos 

¿zemeltet®si kºrnyezetben ellenŖrz®s alatt kell tartani.  

 

A TOE konfigur§l§sa lehetŖv® teheti, hogy a k¿lºnbºzŖ felhaszn§l·i szerepkºrºk a TOE 

k¿lºnbºzŖ funkci·ihoz elt®rŖ jogosults§gokkal rendelkezzenek. Ez§ltal egyes felhaszn§l·k 

sz§m§ra enged®lyezve lesznek olyan funkci·k, melyek m§sok sz§m§ra nem. Ezeket a 

funkci·kat ®s jogosults§gokat minden felhaszn§l·i szerepkºrre le kell ²rni az ¿zemeltet®si 

felhaszn§l·i ¼tmutat·ban. 

 

Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak minden felhaszn§l·i szerepkºrre azonos²tania kell 

az ellenŖrz®s alatt tartand· funkci·kat ®s jogosults§gokat, az ezek sz§m§ra sz¿ks®ges utas²t§s 

t²pusokat, valamint az utas²t§sok okait. Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak 

figyelmeztet®seket kell tartalmaznia az ellenŖrz®s alatt tartand· funkci·kra ®s jogosults§gokra 

vonatkoz·an. A figyelmeztet®seknek a v§rt hat§sokr·l, az esetleges mell®khat§sokr·l ®s a m§s 

funkci·kkal ®s jogosults§gokkal kapcsolatos lehets®ges kapcsolatokr·l kell sz·lniuk. 

 

AGD_OPE.1.2C Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak minden felhaszn§l·i szerepkºrre 

le kell ²rnia, hogy a TOE §ltal biztos²tott, el®rhetŖ interf®szeket hogyan kell biztons§gos 

m·don haszn§lni. 

 

AGD_OPE.1-2 Az ®rt®kelŖnek meg kell vizsg§lnia az ¿zemeltet®si felhaszn§l·i ¼tmutat·t 

annak meg§llap²t§sa ®rdek®ben, hogy az minden felhaszn§l·i szerepkºrre le²rja-e a TOE §ltal 

biztos²tott, el®rhetŖ interf®szek biztons§gos haszn§lat§t. 

Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak javaslatokat kell megfogalmaznia a TSF hat®kony 

haszn§lat§hoz (p®ld§ul jelsz· kialak²t§si gyakorlat §ttekint®se, felhaszn§l·i §llom§nyok 

ment®s®nek javasolt gyakoris§ga, felhaszn§l·i hozz§f®r®si jogok megv§ltoztat§sa hat§s§nak 

elemz®se). 

 

AGD_OPE.1.3C Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak minden felhaszn§l·i szerepkºrre 

le kell ²rnia az el®rhetŖ funkci·kat ®s interf®szeket, k¿lºnºsen a felhaszn§l· ellenŖrz®se al§ 

tartoz· minden biztons§gi szempontb·l fontos param®tert, jelezve (ahol ez lehets®ges) a 

biztons§gos ®rt®keket. 

 

AGD_OPE.1-3 Az ®rt®kelŖnek meg kell vizsg§lnia az ¿zemeltet®si felhaszn§l·i ¼tmutat·t 

annak meg§llap²t§sa ®rdek®ben, hogy az minden felhaszn§l·i szerepkºrre le²rja-e az el®rhetŖ 

funkci·kat ®s interf®szeket, k¿lºnºsen a felhaszn§l· ellenŖrz®se al§ tartoz· minden biztons§gi 

param®tert, jelezve (ahol ez lehets®ges) a biztons§gos ®rt®keket is. 

Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak §ttekint®st kell adnia a felhaszn§l·i interf®szeken 

kereszt¿l l§that· biztons§gi funkcionalit§sr·l. 

 

Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak azonos²tania kell, ®s le kell ²rnia a biztons§gi 

funkci·k ®s interf®szek c®lj§t, mŤkºd®s¿ket, illetve egym§s kºzºtt kapcsolataikat. 

 

Minden felhaszn§l· §ltal el®rhetŖ interf®szre az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak: 

a) le kell ²rnia azokat a m·dszereket, melyekkel az interf®sz h²vhat· (pl. parancssor, 
programoz§si nyelvi rendszerh²v§sok, men¿kiv§laszt§s, parancsgombok); 

b) le kell ²rnia a felhaszn§l· §ltal §ll²tand· param®tereket, azok c®lj§t, ®rv®nyes ®s 
alap®rtelmezett ®rt®keiket, a param®terek biztons§gos ®s nem biztons§gos 
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haszn§lat§t okoz· be§ll²t§sokat, mindezt egyenk®nt vagy param®ter-

kombin§ci·kban; 

c) le kell ²rnia a kºzvetlen TSF v§laszokat, ¿zeneteket vagy visszaadott k·dot. 

 

Az ®rt®kelŖnek elsŖsorban a funkcion§lis specifik§ci·t ®s az ST-t kell figyelembe vennie 

annak meg§llap²t§sa ®rdek®ben, hogy az ezekben le²rt TSF ºsszhangban §ll-e az ¿zemeltet®si 

felhaszn§l·i ¼tmutat·val. Az ®rt®kelŖnek meg kell gyŖzŖdnie az ¿zemeltet®si felhaszn§l·i 

¼tmutat· teljess®g®rŖl, vagyis arr·l, hogy az ºsszes emberi felhaszn§l· sz§m§ra lehetŖ teszi az 

el®rhetŖ TSFI-k biztons§gos haszn§lat§t. Az ®rt®kelŖ seg²ts®gk®nt elk®sz²theti az ¼tmutat· ®s 

ezen dokumentumok kºzºtti inform§lis lek®pez®st. Az ebben fellelhetŖ b§rmilyen hi§nyoss§g 

az ¼tmutat· teljess®g®nek csorbul§s§t jelezheti. 

 

AGD_OPE.1.4C Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak minden felhaszn§l·i szerepkºrre 

vil§gosan be kell mutatnia a felhaszn§l· §ltal el®rhetŖ funkci·kkal kapcsolatban 

v®grehajtand·, biztons§gi szempontb·l fontos minden esem®ny t²pust, bele®rtve a TSF 

ellenŖrz®se al§ esŖ egyedek biztons§gi tulajdons§gainak megv§ltoztat§s§t is. 

 

AGD_OPE.1-4 Az ®rt®kelŖnek meg kell vizsg§lnia az ¿zemeltet®si felhaszn§l·i ¼tmutat·t 

annak meg§llap²t§sa ®rdek®ben, hogy az minden felhaszn§l·i szerepkºrre le²rja-e a 

felhaszn§l·i funkci·kkal kapcsolatban v®grehajtand·, biztons§gi szempontb·l l®nyeges 

minden esem®ny t²pust, bele®rtve a TSF ellenŖrz®se al§ tartoz· egyedek biztons§gi 

tulajdons§gainak megv§ltoztat§s§t is. 

 

Minden biztons§gi szempontb·l fontos esem®ny t²pust r®szletezni kell minden felhaszn§l·i 

szerepkºrre, hogy minden felhaszn§l· tudja, milyen esem®nyek fordulhatnak elŖ, ®s mit kell 

tennie (ha sz¿ks®ges) a biztons§g fenntart§sa ®rdek®ben. A TOE ¿zemeltet®se sor§n 

elŖfordul· biztons§gi szempontb·l l®nyeges esem®nyeket (p®ld§ul napl·t§r t¼lcsordul§s; 

rendszerºsszeoml§s; felhaszn§l·i rekordok fel¿l²r§sa, mint amikor egy felhaszn§l· t§vozik a 

szervezettŖl, ®s a fi·kj§t eltºrlik) kellŖen meg kell hat§rozni, hogy a felhaszn§l· 

beavatkozhasson a biztons§gos mŤkºd®s fenntart§sa ®rdek®ben. 

 

AGD_OPE.1.5C Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak azonos²tani kell a TOE ºsszes 

lehets®ges ¿zemeltet®si m·dj§t (bele®rtve a meghib§sod§s vagy ¿zemeltet®si hiba ut§ni 

mŤveleteket is), valamint ezek biztons§gos ¿zemeltet®sre gyakorolt kºvetkezm®nyeit ®s 

kihat§sait. 

 

AGD_OPE.1-5 Az ®rt®kelŖnek meg kell vizsg§lnia az ¿zemeltet®si felhaszn§l·i ¼tmutat·t ®s 

az egy®b ®rt®kel®shez adott bizony²t®kot annak meg§llap²t§sa ®rdek®ben, hogy az ¼tmutat· 

azonos²tja-e a TOE ºsszes lehets®ges ¿zemm·dj§t (bele®rtve a meghib§sod§s vagy 

¿zemeltet®si hiba ut§ni mŤkºd®st is, amennyiben ilyen elŖfordulhat), valamint ezek 

kºvetkezm®ny®t ®s kihat§sait a biztons§gos ¿zemel®s fenntart§s§ra. 

 

M§s ®rt®kel®si bizony²t®kot, elsŖsorban a funkcion§lis specifik§ci·t az ®rt®kelŖnek annak 

meg§llap²t§s§hoz javasolt haszn§lnia, hogy az ¼tmutat· megfelelŖ eligaz²t· le²r§st tartalmaz-

e. 

 

Amennyiben a garanciacsomaghoz tesztdokument§ci· van csatolva, akkor az ebben a 

bizony²t®kban ny¼jtott inform§ci· is felhaszn§lhat· annak eldºnt®s®re, hogy az ¼tmutat· 
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elegendŖ ¼tmutat· inform§ci·t tartalmaz-e. A tesztl®p®sekn®l megadott r®szletek 

felhaszn§lhat·k annak megerŖs²t®s®re, hogy a ny¼jtott ¼tmutat· el®gs®ges a TOE 

haszn§lat§hoz ®s adminisztr§l§s§hoz. 

 

Az ®rt®kelŖnek egy idŖben egy ember sz§m§ra l§that· TSFI-t aj§nlott vizsg§lnia, ¼gy, hogy 

ºsszehasonl²tja a TSFI biztons§gos haszn§lat§r·l sz·l· ¼tmutat§st egy®b bizony²t®kokkal, 

annak kider²t®se ®rdek®ben, hogy a TSFI-vel kapcsolatos inform§ci·k val·ban j·l ²rj§k-e le 

annak biztons§gos haszn§lat§t (azaz megfelelnek-e az SFR-eknek). Az ®rt®kelŖnek az 

interf®szek kºzºtti kapcsolatokat is §t kell n®znie, potenci§lis ellentmond§sokat keresve. 

 

AGD_OPE.1.6C Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak minden felhaszn§l·i szerepkºrre 

le kell ²rnia azokat a betartand· biztons§gi int®zked®seket, melyek az ST-ben meghat§rozott, 

¿zemeltet®si kºrnyezetre vonatkoz· biztons§gi c®lok el®r®s®t szolg§lj§k. 

 

AGD_OPE.1-6 Az ®rt®kelŖnek meg kell vizsg§lnia az ¿zemeltet®si felhaszn§l·i ¼tmutat·t 

annak meg§llap²t§sa ®rdek®ben, hogy az minden felhaszn§l·i szerepkºrre le²rja-e azokat a 

betartand· biztons§gi int®zked®seket, melyek az ST-ben meghat§rozott, ¿zemeltet®si 

kºrnyezetre vonatkoz· biztons§gi c®lok el®r®s®t szolg§lj§k. 

 

Az ®rt®kelŖ elemezze az ST-ben meghat§rozott, ¿zemeltet®si kºrnyezetre vonatkoz· 

biztons§gi c®lokat, majd §llap²tsa meg, hogy az ¿zemeltet®si felhaszn§l·i ¼tmutat· minden 

felhaszn§l·i szerepkºrre megfelelŖen le²rja-e a fontos biztons§gi int®zked®seket. 

 

Az ¿zemeltet®si felhaszn§l·i ¼tmutat·ban le²rt biztons§gi int®zked®seknek magukban kell 

foglalniuk az ºsszes fontos k¿lsŖ elj§r§srendi, fizikai, szem®lyzeti ®s kapcsol·d§sra 

vonatkoz· int®zked®st.  

 

MegjegyzendŖ, hogy a TOE biztons§gos telep²t®s®re vonatkoz· int®zked®seket az ElŖk®sz²tŖ 

elj§r§sok (AGD_PRE) vizsg§lja.  

 

AGD_OPE.1.7C Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak egy®rtelmŤnek ®s 

megalapozottnak kell lennie. 

 

AGD_OPE.1-7 Az ®rt®kelŖnek meg kell vizsg§lnia az ¿zemeltet®si felhaszn§l·i ¼tmutat·t 

annak meg§llap²t§sa ®rdek®ben, hogy az egy®rtelmŤ-e. 

 

Az ¼tmutat· akkor nem egy®rtelmŤ (f®lrevezetŖ), ha ez alapj§n egy egy felhaszn§l· 

indokoltan f®lre®rtheti teendŖit, ®s a TOE-ra vagy a TOE §ltal ny¼jtott biztons§gra n®zve 

h§tr§nyos m·don alkalmazza a le²rtakat. 

 

AGD_OPE.1-8 Az ®rt®kelŖnek meg kell vizsg§lnia az ¿zemeltet®si felhaszn§l·i ¼tmutat·t 

annak meg§llap²t§sa ®rdek®ben, hogy az megalapozott-e. 

 

Az ¼tmutat· akkor tekinthetŖ megalapozatlannak, ha olyan kºvetelm®nyeket t§maszt a TOE 

haszn§lat§val vagy ¿zemeltet®si kºrnyezet®vel szemben, melyek nem felelnek meg az ST-

nek, vagy indokolatlanul nagy terhet jelentenek a biztons§g fenntart§s§hoz. 
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6.2.3.3. Az £letciklus t§mogat§s garanciaoszt§ly (ALC) ®rt®kel®se 

Az ®letciklus t§mogat§shoz kapcsol·d· tev®kenys®gnek az a c®lja, hogy elb²r§lja a fejlesztŖ 

§ltal a TOE fejleszt®se ®s kezel®se sor§n haszn§lt biztons§gi elj§r§sok megfelelŖs®g®t. Ezek 

az elj§r§sok magukban foglalj§k a fejlesztŖ §ltal haszn§lt ®letciklus modellt, a konfigur§ci· 

kezel®st, a TOE fejleszt®se sor§n alkalmazott biztons§gi int®zked®seket, a fejlesztŖ §ltal a 

TOE ®letciklusa sor§n haszn§lt eszkºzºket, a biztons§gi r®sek kezel®s®t ®s a sz§ll²t§si 

tev®kenys®get.  

 

A TOE el®gtelen¿l ellenŖrzºtt fejleszt®se ®s kezel®se sebezhetŖs®gekhez vezethet a 

megval·s²t§sban. Egy defini§lt ®letciklus modellnek val· megfelelŖs®g elŖseg²theti az 

int®zked®sek jav²t§s§t ezen a ter¿leten. Egy, a TOE-hoz alkalmazott m®rhetŖ ®letciklus 

modell megsz¿ntetheti a f®lre®rthetŖs®geket a TOE fejleszt®si elj§r§s§nak ki®rt®kel®s®ben. 

(Alap garanciaszinten nincsenek ®letciklus modellre vonatkoz· kºvetelm®nyek.) 

 

A konfigur§ci· kezel®shez kapcsol·d· tev®kenys®gnek az a c®lja, hogy seg²ts®get ny¼jtson a 

fogyaszt·nak az ®rt®kelt TOE beazonos²t§s§ban, hogy biztos²tsa a konfigur§ci· elemek egyedi 

azonos²t§s§t, ®s biztos²tsa a fejlesztŖ §ltal a TOE-n tºrt®nt v§ltoztat§sok ellenŖrz®s®hez ®s 

nyomonkºvet®s®hez haszn§lt elj§r§sok megfelelŖs®g®t. Ez mag§ban foglalja az arra 

vonatkoz· r®szleteket, hogy milyen v§ltoztat§sok vannak nyomonkºvetve, hogy a lehets®ges 

v§ltoztat§sok hogyan vannak be®p²tve, ®s mag§ban foglalja, hogy milyen m®rt®kben 

haszn§lnak automatiz§l§st a hibalehetŖs®gek csºkkent®s®re.  

 

A fejlesztŖ biztons§gi elj§r§sainak az a c®lja, hogy v®dj®k a TOE-t ®s a kapcsol·d· tervez®si 

inform§ci·kat a hamis²t§sokkal vagy felfed®sekkel szemben. A fejleszt®si folyamatba tºrt®nŖ 

hamis²t§s lehetŖv® teheti sebezhetŖs®gek sz§nd®kos bevitel®t. A tervez®si inform§ci·k 

felfed®se lehetŖv® teheti a sebezhetŖs®gek kºnnyebb kiakn§zhat·s§g§t. Az elj§r§sok 

megfelelŖs®ge a TOE ®s a fejleszt®si folyamat term®szet®tŖl f¿gg. (Alap garanciaszinten 

nincsenek fejlesztŖi biztons§gi elj§r§sokra vonatkoz· kºvetelm®nyek.) 

 

Ha a fejlesztŖ ®s a fejleszt®si folyamatba bevont harmadik felek j·l meghat§rozott fejlesztŖ 

eszkºzºket haszn§lnak ®s megval·s²t§si szabv§nyokat alkalmaznak, akkor ez seg²t annak 

biztos²t§s§ban, hogy sebezhetŖs®geket ne vigyenek be figyelmetlens®gbŖl a pontos²t§s sor§n. 

(Alap garanciaszinten nincsenek  fejlesztŖ eszkºzºkre vonatkoz· kºvetelm®nyek.) 

 

A hibajav²t§shoz kapcsol·d· tev®kenys®g c®lja, hogy nyomonkºvess®k a biztons§gi r®seket, 

meghat§rozz§k a jav²t· mŤveleteket, ®s hogy eljuttass§k a jav²t· mŤveletekre vonatkoz· 

inform§ci·kat a TOE felhaszn§l·knak. (A hibajav²t§si tev®kenys®gek garanciacsal§d nem 

k®pezi kºtelezŖ r®sz®t egyetlen garanciaszintnek sem. A TOE garancia folyamatoss§g§nak 

biztos²t§s§hoz azonban kºtelezŖ kºvetelm®ny. A hibajav²t§sra vonatkoz· kºvetelm®nyeket ®s 

ezek ®rt®kel®si kºvetelm®nyeit [8] r®szletezi.) 

 

A sz§ll²t§shoz kapcsol·d· tev®kenys®g c®lja annak az elb²r§l§sa, hogy megfelelŖ azoknak az 

elj§r§soknak a dokument§ci·ja, amelyek biztos²tj§k, hogy a TOE-t v§ltoztat§s n®lk¿l 

sz§ll²tj§k ki a fogyaszt·hoz. 
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6.2.3.3.1. Konfigur§ci· kezel®si k®pess®gek: Az ALC_CMC.2 altev®kenys®g 

®rt®kel®se 

Ennek az altev®kenys®gnek a c®lja annak meg§llap²t§sa, hogy a fejlesztŖ haszn§l-e egy 

konfigur§ci· kezel®s rendszert, mely  egy®rtelmŤen azonos²t minden konfigur§ci· elemet. 

Az ehhez az altev®kenys®ghez sz¿ks®ges ®rt®kel®si bizony²t®k: 

a) az ST, 

b) a tesztel®sre alkalmas TOE, 

c) a konfigur§ci· kezel®si dokument§ci·. 

 

Ez a komponens egy kºzvetett ®rt®kelŖi akci·t foglal mag§ban annak eldºnt®s®re, hogy a CM 

rendszert haszn§lj§k-e. Minthogy az itt megadott kºvetelm®nyek a TOE beazonos²t§s§ra ®s 

egy konfigur§ci· lista ny¼jt§s§ra korl§toz·dnak, ezt az akci·t a megl®vŖ munkaegys®gek m§r 

lefedik ®s azokra korl§toz·dik. Az ALC_CMC.3 altev®kenys®g ®rt®kel®sekor (fokozott 

garanciaszinten) a kºvetelm®nyek t¼lny¼lnak ezen a k®t t®telen, ®s a mŤvelet hat§rozottabb 

bizony²t®ka sz¿ks®ges.  

6.2.3.3.1.1. Az ALC_CMC.2.1E ®rt®kelŖi akci· 

ALC_CMC.2.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ALC_CMC.2.1C A TOE-t meg kell jelºlni egyedi hivatkoz§s§val. 

 

ALC_CMC.2-1 Az ®rt®kelŖnek ellenŖriznie kell, hogy az ®rt®kel®sre beny¼jtott TOE 

verzi·j§t megjelºlt®k-e hivatkoz§s§val 

 

Az ®rt®kelŖnek gondoskodnia kell arr·l, hogy a TOE tartalmazza az ST-ben megadott egyedi 

hivatkoz§st. Ez el®rhetŖ megjelºlt csomagol§ssal vagy adathordoz·val, illetve a mŤkºdŖ TOE 

§ltal megjelen²tett c²mk®vel. Ez biztos²tja, hogy a v§s§rl·k is k®pesek a TOE megfelelŖ 

azonos²t§s§ra (a v§s§rl§s vagy haszn§lat idŖpontj§ban). 

 

A TOE biztos²that is egy olyan m·dszert, mellyel egyszerŤen azonos²that·. P®ld§ul egy 

szoftver TOE indul§skor vagy egy parancs-sorra adott v§laszk®nt kijelezheti nev®t ®s 

verzi·sz§m§t. Egy hardver vagy fºrmver TOE azonos²that· a TOE-ra fizikailag r§b®lyegzett 

sorozatsz§mmal. 

 

ALC_CMC.2-2 Az ®rt®kelŖnek ellenŖriznie kell, hogy az alkalmazott TOE hivatkoz§sok 

ellentmond§s mentesek-e. 

 

Amennyiben a TOE-t egyn®l tºbb helyen jelºlik meg (c²mk®zik), akkor a c²mk®knek 

egyezni¿k kell. Lehets®ges p®ld§ul, hogy a TOE r®szek®nt biztos²tott, c²mk®zett ¼tmutat· 

dokument§ci·kat az ®rt®kelt mŤkºdŖ TOE-hez kapcsoljuk. Ez biztos²tja, hogy a v§s§rl·k 

biztosak legyenek abban, hogy a TOE ®rt®kelt verzi·j§t vett®k meg, telep²tett®k, ®s az 

¼tmutat· dokument§ci·b·l is a helyes verzi·val rendelkeznek, az ST-nek megfelelŖ 

¿zemeltet®s ®rdek®ben.  
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Az ®rt®kelŖ azt is ellenŖrizze, hogy a TOE hivatkoz§sa megegyezik-e az ST-ben szereplŖvel. 

 

ALC_CMC.2.2C A konfigur§ci· kezel®s dokument§ci·nak le kell ²rnia a konfigur§ci· elemek 

egy®rtelmŤ azonos²t§s§ra alkalmazott m·dszert.  

 

ALC_CMC.2-3 Az ®rt®kelŖnek meg kell vizsg§lnia a konfigur§ci· elemek azonos²t§s§hoz 

alkalmazott m·dszert, annak meg§llap²t§sa ®rdek®ben, hogy az le²rja-e azt, hogy hogyan 

azonos²tj§k egyedileg a konfigur§ci· elemeket. 

 

Elj§r§sok ismertess®k, hogy az egyes konfigur§ci· elemek §llapota hogyan kºvethetŖ nyomon 

a TOE ®letciklusa sor§n. Az elj§r§sok r®szletezve lehetnek a CM tervben vagy a k¿lºnbºzŖ 

CM dokumentumokban. A tartalmazott inform§ci· ismertesse a kºvetkezŖket: 

a) azt a m·dszert, ahogyan az egyes konfigur§ci· elemeket egyedileg azonos²tott§k, 

hogy az adott konfigur§ci· elem verzi·i nyomon kºvethetŖk legyenek; 

b) azt a m·dszert, ahogyan a konfigur§ci· elemekhez egyedi azonos²t·kat jelºlnek ki, 
®s ahogyan ezek a CM rendszerbe beker¿lnek; 

c) azt a m·dszert, amely egy konfigur§ci· elem kiv§ltott verzi·inak azonos²t§s§ra 

szolg§l. 

 

ALC_CMC.2.3C A konfigur§ci· kezel®s rendszernek egy®rtelmŤen azonos²tania kell minden 

konfigur§ci· elemet. 

 

ALC_CMC.2-4 Az ®rt®kelŖnek meg kell vizsg§lnia a konfigur§ci· elemeket annak 

meg§llap²t§sa ®rdek®ben, hogy azokat a konfigur§ci· kezel®s rendszernek megfelelŖ m·don 

azonos²tott§k. 

 

Arra vonatkoz· garancia, hogy a CM rendszer minden konfigur§ci· elemet egyedileg 

azonos²t, a konfigur§ci· elemek azonos²t·inak vizsg§lat§n kereszt¿l nyerhetŖ. Mind a TOE-t 

alkot· konfigur§ci· elemekre, mind pedig a fejlesztŖ §ltal ®rt®kel®si bizony²t®kk®nt §tadott 

konfigur§ci· elem le²r§sokra vonatkoz·an az ®rt®kelŖnek meg kell erŖs²tenie, hogy minden 

egyes konfigur§ci· elem olyan egyedi azonos²t·val rendelkezik, amely ºsszhangban §ll a CM 

dokument§ci·ban ismertetett egyedi azonos²t§si m·dszerrel.  

6.2.3.3.2. Konfigur§ci· kezel®s hat·kºre: Az ALC_CMS.2 altev®kenys®g ®rt®kel®se 

Ennek az altev®kenys®gnek a c®lja annak meg§llap²t§sa, hogy a konfigur§ci· lista 

tartalmazza-e a TOE-t, a TOE-t alkot· r®szeket, valamint az ®rt®kel®si bizony²t®kokat. 

Az ehhez az altev®kenys®ghez sz¿ks®ges ®rt®kel®si bizony²t®k: 

a) az ST, 

b) a konfigur§ci· lista. 

6.2.3.3.2.1. Az ALC_CMS.2.1E ®rt®kelŖi akci· 

ALC_CMS.2.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 
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ALC_CMS.2.1C A konfigur§ci· list§nak tartalmaznia kell a kºvetkezŖket: maga a TOE; a 

garanci§lis biztons§gi kºvetelm®nyek (SAR) §ltal megkºvetelt ®rt®kel®si bizony²t®kok ®s a 

TOE-t alkot· r®szek. 

 

ALC_CMS.2-1 Az ®rt®kelŖnek ellenŖriznie kell, hogy a konfigur§ci· lista tartalmazza-e az 

al§bbi elem k®szletet: 

a) maga a TOE; 

b) a TOE-t alkot· r®szek; 

c) az ST garanci§lis biztons§gi kºvetelm®nyei (SAR) §ltal megkºvetelt ®rt®kel®si 
bizony²t®kok. 

 

ALC_CMS.2.2C A konfigur§ci· list§nak egy®rtelmŤen azonos²tania kell a konfigur§ci· 

elemeket. 

 

ALC_CMS.2-2 Az ®rt®kelŖnek meg kell vizsg§lnia a konfigur§ci· list§t annak meg§llap²t§sa 

®rdek®ben, hogy az egy®rtelmŤen azonos²t-e minden konfigur§ci· elemet. 

 

A konfigur§ci· lista elegendŖ inform§ci·t tartalmazzon ahhoz, hogy egy®rtelmŤen azonos²tja 

az ºsszes konfigur§ci· elem haszn§lt verzi·j§t (ez tipikusan egy verzi· sz§m). Ezen lista 

haszn§lat§val az ®rt®kelŖ ellenŖrizheti, hogy az ®rt®kel®s a helyes konfigur§ci· elemekre, ®s 

mindegyik¿k helyes verzi·j§ra ir§nyul. 

 

ALC_CMS.2.3C A konfigur§ci· list§nak a TSF szempontb·l fontos minden konfigur§ci· 

elemre meg kell adni az elem fejlesztŖj®t. 

 

ALC_CMS.2-3 Az ®rt®kelŖnek ellenŖriznie kell, hogy a konfigur§ci· lista megadja-e a TSF 

szempontb·l fontos ºsszes konfigur§ci· elem fejlesztŖj®t. 

 

Amennyiben a TOE fejleszt®s®ben csak egy fejlesztŖ ®rintett, akkor ez a munkaegys®g nem 

alkalmazhat·, ez®rt teljes²tettnek tekintendŖ. 

6.2.3.3.3. Sz§ll²t§s: Az ALC_DEL.1 altev®kenys®g ®rt®kel®se 

Ennek az altev®kenys®gnek a c®lja annak meg§llap²t§sa, hogy a sz§ll²t§si dokument§ci· le²rja-

e az ºsszes olyan elj§r§st, amelyet a TOE biztons§g fenntart§s§hoz haszn§lnak a v§s§rl·khoz 

tºrt®nŖ sz§ll²t§s sor§n. 

 

Az ehhez az altev®kenys®ghez sz¿ks®ges ®rt®kel®si bizony²t®k: 

a) az ST, 

b) a sz§ll²t§si dokument§ci·. 

6.2.3.3.3.1. Az ALC_DEL.1.1E ®rt®kelŖi akci· 

ALC_DEL.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 
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ALC_DEL.1.1C A sz§ll²t§si dokument§ci·nak le kell ²rnia minden olyan elj§r§st, amely a 

TOE verzi·inak v§s§rl·khoz tºrt®nŖ sz§ll²t§sa sor§n a biztons§g fenntart§s§hoz sz¿ks®ges. 

 

ALC_DEL.1-1 Az ®rt®kelŖnek meg kell vizsg§lnia a sz§ll²t§si dokument§ci·t annak 

meg§llap²t§sa ®rdek®ben, hogy az le²rja-e az ºsszes olyan elj§r§st, amely a TOE vagy r®szei 

verzi·inak felhaszn§l·khoz tºrt®nŖ sz§ll²t§sa sor§n a biztons§g fenntart§s§hoz sz¿ks®gesek. 

 A sz§ll²t§si elj§r§sok le²rj§k a TOE vagy ºsszetevŖinek sz§ll²t§sa sor§n a TOE biztons§g§nak 

fenntart§s§ra, valamint a TOE azonos²t§s§ra alkalmas elj§r§sokat.  

 

A sz§ll²t§si dokument§ci· az eg®sz TOE-re vonatkozik, ugyanakkor a TOE k¿lºnbºzŖ 

r®szeire k¿lºnbºzŖ elj§r§sok vonatkozhatnak. Az ®rt®kel®snek az elj§r§sok ºsszess®g®t 

figyelembe kell vennie. 

 

A sz§ll²t§si elj§r§sokat a sz§ll²t§s teljes folyamat§ban, a gy§rt§si kºrnyezettŖl a telep²t®si 

kºrnyezetig alkalmazni kell (p®ld§ul csomagol§s, t§rol§s ®s sz®toszt§s). A csomagol§s ®s 

sz§ll²t§s szabv§nyos kereskedelmi gyakorlata elfogadhat· lehet. Ez mag§ban foglalja a 

zsugorf·li§s csomagol§st, a biztons§gi cs²kot vagy egy pecs®telt bor²t®kot. A sz®toszt§sra 

fizikai (pl. nyilv§nos levelez®s vagy mag§n szolg§ltat·) vagy elektronikus (pl. elektronikus 

mail vagy interneten kereszt¿li letºlt®s) elj§r§sok alkalmazhat·k. 

 

A fejlesztŖ kriptogr§fiai ellenŖrzŖ ºsszegeket vagy elektronikus al§²r§st haszn§lhat a 

m·dos²t§s vagy a hamis²t§s ®szlelhetŖs®ge ®rdek®ben. A hamis²t§s ellen v®dŖ pecs®tek a 

bizalmass§g megs®rt®s®t is jelzik. Szoftver TOE eset®n a bizalmass§g titkos²t§s 

alkalmaz§s§val biztos²that·. Amennyiben a rendelkez®sre §ll§s fontos szempont, megb²zhat· 

tov§bb²t§s kºvetelhetŖ meg. 

 

A "biztons§g fenntart§s§hoz sz¿ks®ges" kit®tel ®rtelmez®sekor figyelembe kell venni az 

al§bbiakat: 

ˈ a TOE jellege (pl. szoftver vagy hardver), 

ˈ A TOE-ra kinyilv§n²tott §ltal§nos, a sebezhetŖs®g vizsg§latn§l megv§lasztott 

biztons§gi szint. Amennyiben a TOE-nak ¿zemeltet®si kºrnyezet®ben ellent kell §llnia 

egy bizonyos t§mad· k®pess®ggel rendelkezŖ t§mad·kkal szemben, akkor ez a TOE 

sz§ll²t§s§ra is alkalmazand·. Az ®rt®kelŖnek meg kell §llap²tania, hogy 

kiegyens¼lyozott megkºzel²t®st alkalmaztak-e annak ®rdek®ben, hogy a sz§ll²t§s ne 

jelentsen gyenge pontot egy egy®bk®nt biztons§gos fejleszt®si folyamatban.  

ˈ Az ST §ltal meghat§rozott biztons§gi c®lok. A sz§ll²t§si dokument§ci·kn§l a hangs¼ly 
val·sz²nŤleg a s®rtetlens®ggel kapcsolatos int®zked®seken lesz. Ugyanakkor bizonyos 

TOE-k sz§ll²t§sa eset®ben a bizalmass§g ®s a rendelkez®sre §ll§s is kiemelt 

fontoss§g¼, ilyenkor ezeket a szempontokat is vizsg§lni kell.  

 

Az ALC_DEL.1.2D bizony²t®kb·l sz§rmaztatott ®rt®kelŖi akci· 

 

ALC_DEL.1.2D A fejlesztŖnek haszn§lnia kell a sz§ll²t§si elj§r§sokat. 

 

ALC_DEL.1-2 Az ®rt®kelŖnek meg kell vizsg§lnia a sz§ll²t§si folyamat k¿lºnbºzŖ oldalait 

annak meg§llap²t§sa ®rdek®ben, hogy alkalmazz§k-e a sz§ll²t§si elj§r§sokat. 
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Az ®rt®kelŖ megkºzel²t®si m·dszere a sz§ll²t§s alkalmaz§s§nak ellenŖrz®s®vel kapcsolatban a 

TOE jelleg®tŖl ®s mag§t·l a sz§ll²t§si folyamatt·l f¿gg. Az elj§r§sok vizsg§lat§n t¼l az 

®rt®kelŖnek valamilyen szinten meg kell gyŖzŖdnie arr·l, hogy a szab§lyokat a gyakorlatban 

is betartj§k. Lehets®ges megkºzel²t®si m·dok az al§bbiak: 

a) l§togat§s a sz®toszt§si hely(ek)en, ahol megfigyelhetŖ az elj§r§sok gyakorlati 
alkalmaz§sa; 

b) a TOE §tvizsg§l§sa a sz§ll²t§s valamelyik f§zis§ban vagy a felhaszn§l· telephely®n 
(p®ld§ul a hamis²t§s ellen v®dŖ pecs®tek ellenŖrz®se); 

c) a sz§ll²t§si folyamat alkalmaz§s§nak megfigyel®se a gyakorlatban, amikor az 
®rt®kelŖ a TOE-t szab§lyos csatorn§kon kereszt¿l szerzi be; 

d) a v®gfelhaszn§l·k megk®rdez®se a TOE sz§ll²t§s folyamat§r·l. 

 

A helysz²ni szeml®kre ¼tmutat· tal§lhat· a 7.2.3 pontban. 

 

Egy ¼jonnan fejlesztett TOE eset®n elŖfordulhat, hogy a TOE sz§ll²t§si elj§r§sait m®g nem 

vezett®k be a gyakorlatban. Ekkor az ®rt®kelŖnek meg kell el®gednie azzal, hogy a megfelelŖ 

elj§r§sokat ®s eszkºzºket kialak²tott§k a jºvŖbeli sz§ll²t§sokra, ®s minden ®rintett alkalmazott 

tiszt§ban van a felelŖss®g®vel. Az ®rt®kelŖ k®rheti a sz§ll²t§s egy ñsz§raztesztj®tò, amennyiben 

ez c®lszerŤnek tŤnik. Amennyiben a fejlesztŖ m§r kor§bban l®trehozott hasonl· term®ket, 

akkor az ott bevezetett elj§r§sok vizsg§lata is seg²thet az aktu§lis term®kkel kapcsolatos 

garancia meg§llap²t§s§ban. 

6.2.3.4. A Tesztel®s garanciaoszt§ly (ATE) ®rt®kel®se 

Ennek a tev®kenys®gnek a c®lja annak meg§llap²t§sa, hogy a TOE olyan m·don viselkedik-e, 

ahogyan azt az ST-ben le²rt§k ®s (az ADV oszt§lyban le²rt) ®rt®kel®si bizony²t®kban 

specifik§lt§k. Ezt a meg§llap²t§st a TSF fejlesztŖ §ltali funkcion§lis tesztel®se (ATE_FUN) ®s 

a TSF ®rt®kelŖ §ltali f¿ggetlen tesztel®se (ATE_IND) bizonyos kombin§ci·j§n kereszt¿l lehet 

megtenni. Tov§bbi garancia nyerhetŖ azzal, hogy a fejlesztŖt nºvekvŖ m®rt®kben bevonj§k a 

tesztel®sbe ®s a TOE-ra vonatkoz· kieg®sz²tŖ inform§ci·k ny¼jt§s§ba, valamint azzal, hogy az 

®rt®kelŖ nºveli a f¿ggetlen tesztel®si tev®kenys®geket. 

6.2.3.4.1. Alkalmaz§si megjegyz®sek 

A TSF tesztel®s®t r®szben az ®rt®kelŖ, illetve a legtºbb esetben a fejlesztŖ hajtja v®gre. Az 

®rt®kelŖ tesztel®si tºrekv®sei nemcsak eredeti tesztek l®trehoz§s§b·l ®s v®grehajt§s§b·l 

§llnak, hanem a fejlesztŖi tesztek megfelelŖs®g®nek felm®r®s®bŖl ®s ezek egy r®szhalmaz§nak 

¼jra lefuttat§s§b·l is. 

 

Az ®rt®kelŖ megvizsg§lja a fejlesztŖi teszteket annak meghat§roz§sa ®rdek®ben, hogy azok 

milyen m®rt®kben elegendŖek annak bizony²t§s§hoz, hogy a TSFI a specifik§ltaknak (l§sd 

ADV_FSP) megfelelŖen mŤkºdik, ®s hogy meg®rtse a fejlesztŖ tesztel®si megkºzel²t®s 

m·dj§t. Hasonl·an, az ®rt®kelŖ megvizsg§lja a fejlesztŖi teszteket annak meghat§roz§sa 

®rdek®ben, hogy azok milyen m®rt®kben elegendŖek a TSF belsŖ viselked®s®nek ®s 

tulajdons§gainak a bemutat§s§hoz. 
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Az ®rt®kelŖ v®grehajtja a fejlesztŖi tesztek egy r®szhalmaz§t is, ahogyan azokat 

dokument§lt§k, abb·l a c®lb·l, hogy megbizonyosodjon a fejlesztŖi teszteredm®nyekrŖl: az 

®rt®kelŖ ennek a vizsg§latnak az eredm®nyeit bemenetk®nt fogja felhaszn§lni a TSF egy 

r®szhalmaz§nak f¿ggetlen tesztel®s®hez. Erre a r®szhalmazra az ®rt®kelŖ egy olyan tesztel®si 

megkºzel²t®si m·dot alkalmaz, amely elt®r a fejlesztŖ®tŖl, k¿lºnºsen akkor, ha a fejlesztŖi 

tesztek hi§nyosak.   

 

A fejlesztŖi tesztel®si dokument§ci· helyess®g®nek ®rt®kel®s®hez, illetve ¼j tesztek 

k®sz²t®s®hez az ®rt®kelŖnek meg kell ®rtenie a TSF elv§rt, tervezett mŤkºd®s®t ï mind 

bel¿lrŖl, mind a TSFI-n kereszt¿l l§that· m·don - azon SFR-ek ºsszef¿gg®s®ben, melyek 

kiel®g²t®s®re l®trehozt§k ezeket. Az ®rt®kelŖ v§laszthatja azt az utat, hogy a TSF-et ®s a TSFI-

t alrendszerekre bontja az ST funkcion§lis ter¿letei alapj§n (napl· alrendszer, napl·z§ssal 

kapcsolatos TSFI, hiteles²tŖ modul, hiteles²t®ssel kapcsolatos TSFI, stb.) ha az ST ezt nem 

bontotta m§r fel ²gy, majd egyszerre csak egy alrendszerre ºsszpontos²t. Minden alrendszerre 

megvizsg§lja az ST kºvetelm®nyt ®s a fejlesztŖi ®s az ¼tmutat· dokument§ci· vonatkoz· 

r®szeit, hogy meg®rtse azt, milyen mŤkºd®st v§rnak el a TOE-t·l. A fejlesztŖi 

dokument§ci·ra ®p¿lŖ bizalom al§h¼zza a tesztel®s lefedetts®g®nek (ATE_COV) ®s 

m®lys®g®nek (ATE_DPT) f¿ggŖs®g®t a fejleszt®s (ADV) garanciaoszt§lyt·l. (Az alap 

garanciaszint m®g nem tartalmaz a tesztel®s m®lys®g®re vonatkoz· kºvetelm®nyeket.) 

 

A CC a csal§dok ºsszetevŖinek alkalmaz§sakor elk¿lºn²ti a tesztel®s lefedetts®g®t ®s 

m®lys®g®t a funkcion§lis tesztel®stŖl, a rugalmass§g fokoz§sa ®rdek®ben. A csal§dok 

kºvetelm®nyeit azonban egy¿tt kell alkalmazni annak biztos²t§sa ®rdek®ben, hogy a TSF a 

specifik§ci·j§nak megfelelŖen mŤkºdik. A csal§dok e szoros ºsszefon·d§sa az ®rt®kelŖi 

munka megdupl§z·d§s§hoz vezet a k¿lºnbºzŖ altev®kenys®gek kºzºtt. Az al§bbi alkalmaz§si 

megjegyz®sek az altev®kenys®gek kºzºtti szºveg ism®tl®seket minimaliz§lj§k. 

6.2.3.4.1.2. A TOE elv§rt mŤkºd®s®nek meg®rt®se 

A tesztel®si dokument§ci· helyess®g®nek ®rt®kel®se, illetve ¼j tesztek k®sz²t®se elŖtt az 

®rt®kelŖnek meg kell ®rtenie a biztons§gi funkci·k elv§rt, tervezett mŤkºd®s®t azon 

kºvetelm®nyek ºsszef¿gg®s®ben, melyek kiel®g²t®s®re l®trehozt§k ezeket. 

 

Mint ahogyan kor§bban eml²t®sre ker¿lt, az ®rt®kelŖ v§laszthatja a TSF ®s a TSFI 

alrendszerekre bont§s§t az ST-ben szereplŖ SFR-ek (napl·z§s, hiteles²t®s, stb.) szerint, majd 

egyszerre csak egy alrendszerre ºsszpontos²that. Az ®rt®kelŖ vizsg§ljon meg minden ST 

kºvetelm®nyt, valamint a funkcion§lis specifik§ci· ®s az ¼tmutat· dokument§ci· vonatkoz· 

r®szeit, hogy meg®rtse azt, milyen mŤkºd®st v§rnak el az ®rintett TSFI-tŖl.  Hasonl·an, az 

®rt®kelŖ vizsg§lja meg a TOE terv ®s a biztons§gi szerkezet dokument§ci· vonatkoz· r®szeit, 

hogy meg®rtse azt, milyen mŤkºd®st v§rnak el a TSF ®rintett alrendszereitŖl ®s moduljait·l. 

 

A tervezett mŤkºd®s meg®rt®se ut§n az ®rt®kelŖ vizsg§lja meg a tesztel®si tervet, hogy 

§ttekint®st kapjon a tesztel®s m·dszer®rŖl. A legtºbb esetben a tesztel®si m·dszer egy TSFI 

kiv§lt§sa, majd a v§laszok megfigyel®se. A k²v¿lrŖl l§that· funkcionalit§sok kºzvetlen¿l 

tesztelhetŖk, amikor viszont a funkcionalit§s a TOE-n k²v¿lrŖl nem l§that· (p®ld§ul a 

maradv§ny inform§ci· v®delmi funkcionalit§s), akkor m§s eszkºzºket kell alkalmazni. 

 

A tesztel®s, illetve egy®b m·dszerek a funkcionalit§s elv§rt mŤkºd®s®nek ellenŖrz®s®re  
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Azon esetekben, melyekben nem c®lszerŤ, vagy nem lehets®ges a tesztel®s (amikor nincs 

k²v¿lrŖl l§that· TSFI), a tesztel®si tervnek alternat²v§t kell adnia a tervezett viselked®s, 

mŤkºd®s ellenŖrz®s®re. Az ®rt®kelŖ felelŖss®ge az alternat²v m·dszer alkalmass§g§nak 

meg²t®l®se. A kºvetkezŖket azonban aj§nlott figyelembe venni az egy®b m·dszerek 

alkalmass§g§nak meg§llap²t§sakor: 

a) elfogadhat· alternat²v m·dszer a megval·s²t§si reprezent§ci· elemz®se annak 

meg§llap²t§sa ®rdek®ben, hogy a megk²v§nt mŤkºd®st mutatja-e a TOE. Ez jelenthet 

k·d vizsg§latot egy szoftver TOE, vagy chip-maszk vizsg§latot egy hardver TOE 

eset®n. 

b) elfogadhat· a fejlesztŖ integr§ci·s vagy modul tesztel®se §ltal kapott bizony²t®k 

felhaszn§l§sa is, m®g ha az ®rt®kel®si garanciaszint nincs is ar§nyban a TOE 

modulok alacsony szintŤ le²r§s§val (ADV_TDS.3 ®rt®kel®si altev®kenys®g), vagy a 

megval·s²t§s le²r§s§val (ADV_IMP.1 ®rt®kel®si altev®kenys®g). Amennyiben a 

fejlesztŖ integr§ci·s vagy modul tesztel®s®t haszn§lj§k egy biztons§gi funkcionalit§s 

elv§rt mŤkºd®s®nek ellenŖrz®se sor§n, akkor meg kell arr·l gyŖzŖdni, hogy a 

tesztel®si bizony²t®k a TOE aktu§lis megval·s²t§s§t t¿krºzi-e. Amennyiben az 

alrendszer vagy a modulok v§ltoztak a tesztel®s ·ta, akkor bizony²t®kra van sz¿ks®g 

arr·l, hogy a v§ltoztat§sokat nyomon kºvett®k ®s elemezt®k, vagy ilyen esetekben 

§ltal§ban tov§bbi teszteket kell elv®gezni. 

 

Hangs¼lyozni kell, hogy a tesztel®si munka kieg®sz²t®se alternat²v m·dszerekkel csak akkor 

j§rhat· ¼t, ha mind a fejlesztŖ, mind az ®rt®kelŖ ¼gy ²t®li meg, hogy nincs m§s praktikus 

lehetŖs®g egy biztons§gi funkci· tervezett mŤkºd®s®nek tesztel®s®re. 

 

A tesztek megfelelŖs®g®nek ellenŖrz®se  

 

A tesztel®s §ltal megkºvetelt kezdeti felt®telek kialak²t§s§hoz sz¿ks®g van a tesztel®s 

elŖfelt®teleire. Ezek kifejezhetŖk be§ll²tand· param®terekkel, vagy a tesztel®s sorrendj®nek 

kialak²t§s§val, olyan esetekben, amikor az egyik teszt befejez®se teremti meg egy m§sik teszt 

sz¿ks®ges elŖfelt®teleit. Az ®rt®kelŖnek meg kell §llap²tania, hogy az elŖfelt®telek teljesek ®s 

alkalmasak-e, nehogy a megfigyelt teszteredm®nyek az elv§rt eredm®ny ir§ny§ba 

befoly§solj§k a folyamatot. 

 

A tesztel®si l®p®sek ®s v§rt eredm®nyek meghat§rozz§k  a TSFI-re alkalmazand· feladatokat 

®s param®tereket, valamint, hogy a v§rt eredm®nyeket milyen m·don kell ellenŖrizni ®s mik 

ezek az eredm®nyek. Az ®rt®kelŖnek meg kell §llap²tania, hogy a tesztel®si l®p®sek ®s v§rt 

eredm®nyek ºsszhangban vannak-e a funkcion§lis specifik§ci· TSFI le²r§s§val. Ez azt jelenti, 

hogy a TSFI mŤkºd®s funkcion§lis specifik§ci·ban kºzvetlen¿l le²rt minden jellemzŖj®hez 

tartoznia kell tesztnek ®s v§rt eredm®nynek az adott mŤkºd®s ellenŖrz®se ®rdek®ben. 

 

A tesztel®si tev®kenys®g fŖ c®lja annak meg§llap²t§sa, hogy minden alrendszert, modult ®s 

TSFI-t kellŖk®ppen leteszteltek a funkcion§lis specifik§ci·ban, TOE tervben ®s a biztons§gi 

szerkezet le²r§sban megfogalmazott ¿zemeltet®si elv§r§sok szerint. Az alap garanciaszinten a 

tesztel®s m®g nem tartalmaz terhel®s teszteket ®s negat²v teszteket. A tesztel®si elj§r§sok 

betekint®st ny¼jtanak abba, hogy a fejlesztŖ a tesztel®s sor§n hogyan aktiviz§lta a TSFI-ket, 

modulokat ®s alrendszereket. Az ®rt®kelŖ ezt az inform§ci·t felhaszn§lja, amikor kieg®sz²tŖ 

teszteket dolgoz ki a TSF f¿ggetlen tesztel®s®hez. 
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6.2.3.4.2. Funkcion§lis tesztek: Az ATE_FUN.1 altev®kenys®g ®rt®kel®se 

Ennek az altev®kenys®gnek a c®lja annak meg§llap²t§sa, hogy a fejlesztŖ vajon helyesen 

hajtotta v®gre ®s dokument§lta a tesztel®si dokument§ci·ban le²rt teszteket.  

 

Az ehhez az altev®kenys®ghez sz¿ks®ges ®rt®kel®si bizony²t®k: 

a) ST, 

b) funkcion§lis specifik§ci·, 

c) teszt dokument§ci·. 

 

Annak m®rt®ke, hogy a tesztel®si dokument§ci· mennyire fedje le TSF-t, f¿gg a lefedetts®g 

garanci§lis ºsszetevŖj®tŖl. 

 

A rendelkez®sre bocs§tott fejlesztŖi tesztekre az ®rt®kelŖnek meg kell §llap²tania a tesztek 

megism®telhetŖs®g®t, valamint azt, hogy a fejlesztŖi tesztek milyen m®rt®kben haszn§lhat·k 

az ®rt®kelŖ f¿ggetlen tesztel®s®hez. Az ®rt®kelŖnek minden olyan TSFI-t, amelyekre a 

fejlesztŖi teszt eredm®nyek azt mutatj§k, hogy esetleg nem a specifik§ltnak megfelelŖen 

hajt·dnak v®gre, a megfelelŖs®g vagy meg nem felelŖss®g meg§llap²t§sa ®rdek®ben f¿ggetlen 

tesztel®s al§ kell vetnie. 

6.2.3.4.2.1. Az ATE_FUN.1.1E ®rt®kelŖi akci· 

ATE_FUN.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ATE_FUN.1.1C A tesztel®si dokument§ci·nak tartalmaznia kell a tesztel®si terveket, az elv§rt 

teszteredm®nyeket ®s a t®nyleges teszteredm®nyeket. 

 

ATE_FUN.1-1 Az ®rt®kelŖnek ellenŖriznie kell, hogy a tesztel®si dokument§ci· tartalmazza-e 

a tesztel®si terveket, az elv§rt eredm®nyeket ®s a t®nyleges teszt eredm®nyeket. 

 

Az ®rt®kelŖ ellenŖrizze, hogy a tesztel®si terveket, az elv§rt eredm®nyeket ®s a t®nyleges teszt 

eredm®nyeket belefoglalt§k-e a tesztel®si dokument§ci·ba. 

 

ATE_FUN.1.2C A tesztel®si terveknek azonos²taniuk kell a v®grehajtand· teszteket, ®s le kell 

²rniuk minden teszt v®grehajt§s§nak forgat·kºnyv®t. Ezen forgat·kºnyveknek tartalmazniuk 

kell a m§s tesztek eredm®nyeitŖl val· minden sorrendbeli f¿gg®st.   

 

ATE_FUN.1-2 Az ®rt®kelŖnek ellenŖriznie kell, hogy a tesztel®si terv le²rja-e minden teszt 

v®grehajt§s§nak forgat·kºnyv®t. 

 

Az ®rt®kelŖnek meg kell §llap²tania, hogy a tesztterv ny¼jt-e inform§ci·kat a haszn§lt 

tesztkonfigur§ci·ra vonatkoz·an: mind a TOE konfigur§ci·ra, mind pedig minden haszn§lt 

tesztberendez®sre vonatkoz·an. Ennek az inform§ci·nak a tesztkonfigur§ci· 

reproduk§lhat·s§g§nak biztos²t§s§hoz kellŖen r®szletesnek kell lennie.  
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Az ®rt®kelŖnek azt is meg kell §llap²tania, hogy a tesztterv ny¼jt-e inform§ci·t arr·l, hogy 

hogyan kell v®grehajtani a tesztet: az ºsszes sz¿ks®ges automatiz§lt ind²t§si elj§r§sr·l (®s 

hogy ezek ig®nyelnek-e fut§si jogosults§got), az alkalmazand· bemenetekrŖl ®s ezek 

alkalmaz§s§r·l, hogyan lehet megkapni a kimenetet, valamennyi automatikus tºrl®si elj§r§sr·l 

(®s hogy ezek ig®nyelnek-e fut§si jogosults§got), stb. Ennek az inform§ci·nak a teszt 

reproduk§lhat·s§g§nak biztos²t§s§hoz kellŖen r®szletesnek kell lennie.  

 

Az ®rt®kelŖ e munkaegys®g v®grehajt§sa sor§n alkalmazhat mintav®telez®si m·dszert. 

 

ATE_FUN.1-3 Az ®rt®kelŖnek meg kell vizsg§lnia a tesztel®si tervet annak meg§llap²t§sa 

®rdek®ben, hogy a TOE teszt konfigur§ci·ja megegyezik-e az ST-ben az ®rt®kel®sre megadott 

konfigur§ci·val. 

 

A tesztel®si tervben ugyanazt az egyedi hivatkoz§st kell alkalmazni a TOE-ra, mint amit a 

Konfigur§ci· kezel®si k®pess®gek (ALC_CMC) altev®kenys®gekben fektettek le, illetve amit 

az ST bevezetŖj®ben azonos²tottak. 

 

Az ST egyn®l tºbb konfigur§ci·t is meghat§rozhat az ®rt®kel®shez. Az ®rt®kelŖ ellenŖrizze, 

hogy a fejlesztŖ §ltal a tesztel®si dokument§ci·ban azonos²tott ºsszes teszt konfigur§ci· 

megfelel-e az ST-nek. P®ld§ul az ST olyan kºtelezŖen be§ll²tand· konfigur§ci·s 

lehetŖs®geket hat§rozhat meg, amelyek befoly§solj§k, hogy a TOE milyen r®szekbŖl §lljon, 

belefoglalva vagy kiz§rva egyes r®szeket. Az ®rt®kelŖ ellenŖrizze, hogy a TOE ºsszes ilyen 

v§ltozat§t figyelembe vett®k. 

 

Az ®rt®kelŖ vegye figyelembe azokat az ST-ben le²rt, a TOE ¿zemeltet®si kºrnyezet®re 

vonatkoz· biztons§gi c®ljait, amelyek a teszt kºrnyezetre alkalmazhat·k. Lehet hogy n®h§ny 

c®l nem alkalmazhat· a teszt kºrnyezetre. P®ld§ul egy a felhaszn§l·i enged®lyekkel 

kapcsolatos c®l nem alkalmazhat·, m²g a Ăcsatlakoz§s a h§l·zathoz egyetlen pontonò 

alkalmazhat·. 

 

Az ®rt®kelŖ e munkaegys®g v®grehajt§sa sor§n alkalmazhat mintav®telez®si m·dszert. 

 

ATE_FUN.1-4 Az ®rt®kelŖnek meg kell vizsg§lnia a tesztel®si tervet annak meg§llap²t§sa 

®rdek®ben, hogy az elegendŖ utas²t§st tartalmaz-e a sorrendi f¿ggŖs®gekre. 

 

Bizonyos l®p®sek v®grehajt§s§ra sz¿ks®g lehet a kezdeti felt®telek kialak²t§sa ®rdek®ben. 

P®ld§ul a felhaszn§l·i fi·kokat fel kell venni, mielŖtt azokat tºrºlni lehet. Egy p®lda a 

sorrendis®gi f¿ggŖs®gre: elŖszºr azokat a tev®kenys®geket kell v®grehajtani, melyek 

napl·bejegyz®seket §ll²tanak elŖ, s csak ezt kºvetŖen lehet a napl·bejegyz®seket keresŖ ®s 

rendezŖ tesztekkel foglakozni. M§sik p®lda a sorrendis®gi f¿ggŖs®gre: egyik teszteset §ll²tja 

elŖ azt az adat§llom§nyt, amely egy m§sik teszt eset sz§m§ra bemenetk®nt szolg§l. 

 

Az ®rt®kelŖ e munkaegys®g v®grehajt§sa sor§n alkalmazhat mintav®telez®si m·dszert. 

 

ATE_FUN.1.3C Az elv§rt teszteredm®nyeknek be kell mutatniuk a tesztek sikeres 

v®grehajt§s§b·l keletkezŖ v§rhat· kimeneteket. 
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ATE_FUN.1-5 Az ®rt®kelŖnek meg kell vizsg§lnia a tesztel®si dokument§ci·t annak 

meg§llap²t§sa ®rdek®ben, hogy az tartalmazza-e az ºsszes v§rt teszteredm®nyt. 

 

Az elv§rt teszteredm®nyek annak meg§llap²t§s§hoz sz¿ks®gek, hogy egy tesztet sikeresen 

v®grehajtottak-e vagy sem. Az elv§rt teszteredm®nyek akkor tekinthetŖk kiel®g²tŖnek, ha 

egy®rtelmŤek, ®s megfelelnek az adott tesztel®si m·dszer alapj§n v§rt mŤkºd®snek. 

 

Az ®rt®kelŖ e munkaegys®g v®grehajt§sa sor§n alkalmazhat mintav®telez®si m·dszert. 

 

ATE_FUN.1.4C A t®nyleges teszteredm®nyeknek ºsszhangban kell §llniuk az elv§rt 

teszteredm®nyekkel.  

 

ATE_FUN.1-6 Az ®rt®kelŖnek ellenŖriznie kell, hogy a tesztel®si dokument§ci·ban szereplŖ 

v§rt teszteredm®nyek ºsszhangban §llnak-e a t®nyleges teszteredm®nyekkel. 

 

A fejlesztŖ §ltal §tadott t®nyleges ®s v§rt teszteredm®nyek ºsszehasonl²t§sa felfedi a k®t 

eredm®nyhalmaz kºzºtti k¿lºnbs®geket. Lehet, hogy a t®nyleges teszteredm®nyek kºzvetlen 

ºsszehasonl²t§sa nem tºrt®nhet meg bizonyos adatok egyszerŤs²t®se vagy ºsszevon§sa elŖtt. 

Ilyenkor a fejlesztŖi tesztel®si dokument§ci·ban ismertetni kell a t®nyleges adatokat 

egyszerŤs²tŖ vagy ºsszevon· elj§r§sokat. 

 

P®ld§ul a fejlesztŖnek tesztelnie kell egy ¿zenett§r tartalm§t egy h§l·zati kapcsolat ut§n, az 

¿zenett§r tartalm§nak meg§llap²t§sa ®rdek®ben. Az ¿zenett§r egy bin§ris sz§mot tartalmaz, 

amelyet valamilyen m§s adatmegjelen²t®si form§ba kell §talak²tani az ®rtelmezhetŖs®g 

®rdek®ben. A fejlesztŖnek teh§t le kell ²rnia az adat magas szintŤ §br§zol§si form§ba tºrt®nŖ 

§talak²t§s§nak m·dj§t, hogy az ®rt®kelŖ is v®gre tudja azt hajtani (szinkron vagy aszinkron 

§tvitel, stop bitek sz§ma, parit§s, stb.). 

 

MegjegyzendŖ, hogy a t®nyleges adatok egyszerŤs²tŖ vagy ºsszevon· folyamat§nak le²r§s§t 

az ®rt®kelŖ nem a sz¿ks®ges m·dos²t§sok t®nyleges elv®gz®s®re haszn§lja, hanem a folyamat 

megfelelŖs®g®nek ®rt®kel®s®re. A fejlesztŖ feladata az elv§rt teszteredm®nyek §talak²t§sa 

olyan form§ra, amely kºnnyen ºsszehasonl²that· a t®nyleges teszteredm®nyekkel. 

 

Az ®rt®kelŖ e munkaegys®g v®grehajt§sa sor§n alkalmazhat mintav®telez®si m·dszert. 

 

ATE_FUN.1-7 Az ®rt®kelŖnek jelent®st kell k®sz²tenie a fejlesztŖ tesztel®si munk§j§r·l, 

§ttekint®st adva a tesztel®si m·dszerrŖl, konfigur§ci·r·l, m®lys®grŖl ®s eredm®nyekrŖl. 

 

Az ®rt®kel®si jelent®sben rºgz²tett fejlesztŖi tesztel®srŖl sz·l· inform§ci· lehetŖv® teszi az 

®rt®kelŖ sz§m§ra, hogy bemutassa az §ltal§nos tesztel®si m·dszert ®s a fejlesztŖ §ltal a TOE 

tesztel®s®be fektetett munk§t. A c®l a fejlesztŖ tesztel®si munk§j§nak ®rdemi §ttekint®se. Nem 

c®l, hogy az ®rt®kel®si jelent®sben a fejlesztŖi tesztel®ssel kapcsolatos inform§ci·k a 

specifikus tesztl®p®sek vagy egyedi tesztek eredm®nyeinek pontos megism®tl®se legyenek. A 

c®l elegendŖ r®szletess®g biztos²t§sa m§s ®rt®kelŖk ®s a tan¼s²t· szervezet sz§m§ra ahhoz, 

hogy betekint®st kapjanak a fejlesztŖ tesztel®si m·dszer®be, a v®grehajtott tesztek 

nagys§grendj®be, a TOE teszt konfigur§ci·j§ba ®s a fejlesztŖi tesztel®s §ltal§nos 

eredm®ny®be. 
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Az ®rt®kel®si jelent®s fejlesztŖi tesztekrŖl sz·l· r®sz®ben §ltal§ban az al§bbi inform§ci·k 

tal§lhat·k: 

a) TOE teszt konfigur§ci·k. A t®nylegesen tesztelt TOE konfigur§ci·k, kºzt¿k az, 
hogy a teszt fel§ll²t§sa vagy a tesztet kºvetŖ rendteremt®s ig®nyelt-e k¿lºn 

jogosults§g¼ k·dot. 

b) Tesztel®si m·dszer. Az alkalmazott fejlesztŖi tesztel®si strat®gia §ttekint®se. 

c) Tesztel®si eredm®nyek. A fejlesztŖi tesztel®s eredm®ny®nek §ttekintŖ le²r§sa. 

 

E lista kor§ntsem teljes, csup§n megmutat n®h§ny ter¿letet, melyeknek a fejlesztŖi tesztel®ssel 

kapcsolatosan az ®rt®kel®si jelent®sben szerepelni kell. 

6.2.3.4.3. Lefedetts®g: Az ATE_COV.2 altev®kenys®g ®rt®kel®se 

Ennek az altev®kenys®gnek a c®lja annak meg§llap²t§sa, hogy a fejlesztŖ letesztelte-e az 

ºsszes TSFI-t, ®s hogy a fejlesztŖ teszt lefedetts®g elemz®se szeml®lteti-e a tesztel®si 

dokument§ci·ban azonos²tott tesztek ®s a funkcion§lis specifik§ci·ban le²rt TSFI-k  kºzºtti 

megfelel®st. 

 

Az ehhez az altev®kenys®ghez sz¿ks®ges ®rt®kel®si bizony²t®k: 

a) ST, 

b) funkcion§lis specifik§ci·, 

c) teszt dokument§ci·, 

d) tesz lefedetts®g elemz®s. 

6.2.3.4.3.1. Az ATE_COV.2.1E ®rt®kelŖi akci· 

ATE_COV.2.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ATE_COV.2.1C A teszt lefedetts®g elemz®s®nek szeml®ltetnie kell a tesztel®si 

dokument§ci·ban azonos²tott tesztek ®s a funkcion§lis specifik§ci·ban le²rt TSFI-k  kºzºtti 

megfelel®st. 

 

ATE_COV.2-1 Az ®rt®kelŖnek meg kell vizsg§lnia a teszt lefedetts®g elemz®s®t annak 

meg§llap²t§sa ®rdek®ben, hogy a tesztel®si dokument§ci·ban azonos²tott tesztek ®s a 

funkcion§lis specifik§ci·ban le²rt interf®szek  kºzºtti megfeleltet®s pontos-e. 

A megfeleltet®s bemutat§s§ra egy egyszerŤ kereszt-t§bl§zat is elegendŖ lehet. A teszt 

lefedetts®g elemz®sben szereplŖ teszteket ®s interf®szeket egy®rtelmŤen kell azonos²tani. 

Eml®keztetj¿k az ®rt®kelŖt arra, hogy nem kell a tesztel®si dokument§ci· valamennyi tesztj®t 

lek®pezni a funkcion§lis specifik§ci·ban le²rt interf®szekre. 

 

ATE_COV.2-2 Az ®rt®kelŖnek meg kell vizsg§lnia a tesztel®si tervet annak meg§llap²t§sa 

®rdek®ben, hogy a tesztel®si m·dszer minden interf®sz eset®n szeml®lteti-e az adott interf®sz 

elv§rt mŤkºd®s®t. 

 

Ehhez a munkaegys®ghez ¼tmutat· tal§lhat· az al§bbi alkalmaz§si megjegyz®sekben: 
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a) 6.2.5.4.1.1, A TOE elv§rt mŤkºd®s®nek meg®rt®se 

b) 6.2.5.4.1.2, A tesztel®s, illetve egy®b m·dszerek a funkcionalit§s elv§rt 
mŤkºd®s®nek ellenŖrz®s®re 

 

ATE_COV.2-3 Az ®rt®kelŖnek meg kell vizsg§lnia a teszt elj§r§sokat annak meg§llap²t§sa 

®rdek®ben, hogy a teszt elŖfelt®telek, a tesztel®si l®p®sek ®s az elv§rt eredm®ny(ek) 

megfelelŖen tesztelnek-e minden interf®szt. 

 

Ehhez a funkcion§lis specifik§ci·ra vonatkoz· munkaegys®ghez ¼tmutat· tal§lhat· az al§bbi 

alkalmaz§si megjegyz®sben: 

a) 6.2.5.4.1.3, A tesztek megfelelŖs®g®nek ellenŖrz®se. 

 

ATE_COV.2.2C A teszt lefedetts®g elemz®s®nek szeml®ltetnie kell, hogy a funkcion§lis 

specifik§ci·ban le²rt ºsszes TSFI-t letesztelt®k. 

 

ATE_COV.2-4 Az ®rt®kelŖnek meg kell vizsg§lnia a teszt lefedetts®g elemz®s®t annak 

meg§llap²t§sa ®rdek®ben, hogy a funkcion§lis specifik§ci·ban le²rt interf®szek ®s a tesztel®si 

dokument§ci·ban azonos²tott tesztek kºzºtti megfeleltet®s teljes-e. 

 

A funkcion§lis specifik§ci·ban szereplŖ valamennyi TSFI-nek meg kell jelennie a teszt 

lefedetts®g elemz®s®ben, ®s ezeket le kell k®pezni a tesztekre a teljess®g kimutat§sa 

®rdek®ben, az interf®szek teljes kºrŤ specifik§ci· tesztel®se ugyanakkor nem kºvetelm®ny. 

Nyilv§nval·an hi§nyos a lefedetts®g, ha a funkcion§lis specifik§ci·ban azonos²tott egyik 

interf®szhez nem rendeltek tesztet. 

 

Eml®keztetj¿k az ®rt®kelŖt arra, hogy nem kell a tesztel®si dokument§ci· valamennyi tesztj®t 

lek®pezni a funkcion§lis specifik§ci·ban le²rt interf®szekre. 

6.2.3.4.4. F¿ggetlen tesztel®s: Az ATE_IND.2 altev®kenys®g ®rt®kel®se 

Ennek az altev®kenys®gnek a c®lja a TSFI egy r®szhalmaz§nak f¿ggetlen tesztel®s®vel annak 

meg§llap²t§sa, hogy a TOE a terv dokument§ci·ban elŖ²rt m·don mŤkºdik-e, valamint a 

fejlesztŖi tesztek megb²zhat·s§g§nak ellenŖrz®se egy azokb·l vett minta v®grehajt§s§val. 

 

Az ehhez az altev®kenys®ghez sz¿ks®ges ®rt®kel®si bizony²t®k: 

a) ST, 

b) funkcion§lis specifik§ci·, 

c) TOE terv, 

d) ¿zemeltet®si felhaszn§l·i ¼tmutat·, 

e) elŖk®sz²tŖ felhaszn§l·i ¼tmutat·, 

f) konfigur§ci· kezel®s dokument§ci·, 

g) tesztel®si dokument§ci·, 

h) a tesztel®sre alkalmas TOE. 
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6.2.3.4.4.1. Az ATE_IND.2.1E ®rt®kelŖi akci· 

ATE_IND.2.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ATE_IND.2.1C A TOE-nek tesztel®sre alkalmas §llapotban kell lennie. 

 

ATE_IND.2-1 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE-t annak meg§llap²t§sa ®rdek®ben, 

hogy a teszt konfigur§ci· megegyezik-e az ST-ben meghat§rozott, ®rt®kel®s alatt §ll· 

konfigur§ci·val. 

 

A fejlesztŖ §ltal biztos²tott ®s a teszt tervben azonos²tott TOE-nek ugyanazt az egyedi 

hivatkoz§st kell alkalmaznia, mint amit a ĂKonfigur§ci· kezel®s k®pess®geiò (ALC_CMC) 

altev®kenys®gekben fektettek le, illetve amit az ST bevezetŖj®ben azonos²tottak. 

 

Az ST meghat§rozhat egyn®l tºbb konfigur§ci·t is az ®rt®kel®shez. A TOE tºbb k¿lºn§ll· 

hardver ®s szoftver elembŖl §llhat, melyeket az ST-nek megfelelŖen kell tesztelni. Az ®rt®kelŖ 

ellenŖrizze, hogy valamennyi teszt konfigur§ci· ellentmond§s mentes-e az ST-vel. 

 

Az ®rt®kelŖ vegye figyelembe azokat az ST-ben le²rt, a TOE ¿zemeltet®si kºrnyezet®re 

vonatkoz· biztons§gi c®lokat, amelyek a teszt kºrnyezetre alkalmazhat·k. Lehet hogy n®h§ny 

c®l nem alkalmazhat· a teszt kºrnyezetre. P®ld§ul egy a felhaszn§l·i enged®lyekkel 

kapcsolatos c®l nem alkalmazhat·, m²g a Ăcsatlakoz§s a h§l·zathoz egyetlen pontonò 

alkalmazhat·. 

 

B§rmilyen tesztel®si erŖforr§s (m®rŖmŤszer, elemzŖ k®sz¿l®k) haszn§latakor az ®rt®kelŖ 

felelŖss®ge annak biztos²t§sa, hogy ezek az erŖforr§sok megfelelŖen hiteles²tve legyenek. 

 

ATE_IND.2-2 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE-t annak meg§llap²t§sa ®rdek®ben, 

hogy azt megfelelŖen telep²tett®k-e, ®s ismert §llapotban van-e. 

 

Az ®rt®kelŖ a TOE §llapot§t tºbbf®le m·don is meg§llap²thatja. P®ld§ul az AGD_PRE.1 

altev®kenys®g ®rt®kel®s®nek elŖzetes sikeres befejez®se teljes²ti ezt a munkaegys®get, ha az 

®rt®kelŖ m®g bizonyos abban, hogy a tesztel®sre haszn§lt TOE-t megfelelŖen telep²tett®k ®s 

ismert §llapotban van. Amennyiben nem ez a helyzet, akkor az ®rt®kelŖnek a fejlesztŖ 

elj§r§sait kell kºvetnie a TOE telep²t®s®hez ®s ind²t§s§hoz, kiz§r·lag a rendelkez®s®re 

bocs§tott ¼tmutat·kra t§maszkodva. 

 

Amennyiben az ®rt®kelŖnek v®gre kell hajtania a telep²t®si l®p®seket, mert a TOE ismeretlen 

§llapotban van, akkor e munkaegys®g sikeres befejez®se kiel®g²theti az AGD_PRE.1-5 

munkaegys®get is. 

 

ATE_IND.2.2C  A fejlesztŖnek biztos²tania kell a TSF fejlesztŖi funkcion§lis tesztel®se sor§n 

haszn§lt erŖforr§s-k®szlettel azonos eszkºzk®szletet. 
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ATE_IND.2-3 Az ®rt®kelŖnek meg kell vizsg§lnia a fejlesztŖ §ltal rendelkez®s®re bocs§tott 

erŖforr§s-k®szletet annak meg§llap²t§sa ®rdek®ben, hogy az azonos-e a TSF fejlesztŖi 

funkcion§lis tesztel®se sor§n alkalmazott erŖforr§sokkal. 

 

A fejlesztŖ §ltal haszn§lt erŖforr§s-k®szletet a fejlesztŖi tesztel®si terv dokument§lja, az 

ATE_FUN funkcion§lis tesztel®s csal§dban meggondolt m·don.  Az erŖforr§s-k®szlet tºbbek 

kºzºtt felºlelhet laborat·riumi hozz§f®r®st ®s speci§lis teszt berendez®seket is. Azokat az 

erŖforr§sokat, melyek nem egyeznek meg a fejlesztŖ §ltal haszn§ltakkal, azonoss§ kell tenni a 

teszteredm®nyekre gyakorolt lehets®ges hat§suk szerint. 

6.2.3.4.4.2. Az ATE_IND.2.2E ®rt®kelŖi akci· 

ATE_IND.2.2E Az ®rt®kelŖnek v®gre kell hajtania a tesztel®si dokument§ci·ban szereplŖ 

tesztek valamely r®szhalmaz§t (mint§j§t) a fejlesztŖi teszt eredm®nyek  ellenŖrz®se ®rdek®ben. 

 

ATE_IND.2-4 Az ®rt®kelŖnek el kell v®geznie a tesztel®st a fejlesztŖi tesztel®si tervben ®s 

elj§r§sokban tal§lhat· tesztekbŖl vett mint§ra. 

 

E munkaegys®g c®lja, hogy az ®rt®kelŖ elegendŖ sz§m¼ fejlesztŖi teszt v®grehajt§s§val 

meggyŖzŖdjºn a fejlesztŖi teszteredm®nyek ®rv®nyess®g®rŖl. A minta nagys§g§r·l, ®s a 

mint§t alkot· fejlesztŖi tesztekrŖl az ®rt®kelŖ dºnt (l§sd 7.2.1). 

 

Minden fejlesztŖi teszt visszavezethetŖ speci§lis interf®szekre. Ez®rt a mint§t alkot· tesztek 

kiv§laszt§sakor figyelembe vett t®nyezŖk hasonl·ak az ATE_IND.2-6 munkaegys®gn®l 

le²rtakhoz. Ezen k²v¿l az ®rt®kelŖ alkalmazhat v®letlenszerŤ mintav®telez®si m·dszert is a 

fejlesztŖi tesztek kiv§laszt§s§hoz, mint§ba v®tel®hez. 

 

ATE_IND.2-5 Az ®rt®kelŖnek ellenŖriznie kell, hogy a t®nyleges teszteredm®nyek 

ºsszhangban §llnak-e az elv§rt teszteredm®nyekkel. 

 

A t®nyleges ®s az elv§rt teszteredm®nyek kºzti k¿lºnbs®gek az ellentmond§s felold§s§ra 

k®sztetik az ®rt®kelŖt. Az ®rt®kelŖ §ltal felt§rt ellentmond§st a fejlesztŖ is feloldhatja kiel®g²tŖ 

magyar§zattal vagy az elt®r®sek felold§s§val. 

 

Amennyiben nincs kiel®g²tŖ magyar§zat vagy felold§s, akkor az ®rt®kelŖ kev®sb® 

megb²zhat·nak ²t®lheti a fejlesztŖi tesztel®st, ®s nºvelheti a tesztel®si minta nagys§g§t. Annak 

megerŖs²t®se ®rdek®ben, hogy az ATE_IND.2-4 munkaegys®gben azonos²tott mint§t 

megfelelŖen tesztelt®k, a fejlesztŖi tesztel®sben tal§lt hi§nyoss§gokat meg kell sz¿ntetni, ak§r 

a fejlesztŖi tesztel®s kijav²t§s§val, ak§r az ®rt®kelŖ §ltal v®gzett ¼j tesztekkel.  

6.2.3.4.4.3. Az ATE_IND.2.3E ®rt®kelŖi akci· 

ATE_IND.2.3E Az ®rt®kelŖnek tesztelnie kell a TSF interf®szeinek egy r®sz®t annak 

megerŖs²t®se ®rdek®ben, hogy a TSF a specifik§ltaknak megfelelŖen mŤkºdik. 

 

ATE_IND.2-6 Az ®rt®kelŖnek meg kell terveznie egy tesztk®szletet. 
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Az ®rt®kelŖ v§lassza ki a TOE-nek megfelelŖ tesztk®szletet ®s tesztel®si strat®gi§t. Egy 

lehets®ges sz®lsŖs®ges tesztel®si strat®gia szerint a tesztk®szlet annyi interf®szt tartalmaz, 

amennyi csak tesztelhetŖ kev®s szigorral. Egy m§sik lehets®ges tesztel®si strat®gia, hogy a 

teszt n®h§ny interf®szre terjed ki azok fontoss§ga szerint ®s ezeket igen alapos ellenŖrz®snek 

vetik al§. 

 

Az ®rt®kelŖ §ltal kºvetett tesztel®si m·dszer §ltal§ban e k®t sz®lsŖs®ges eset kºz® esik. Az 

®rt®kelŖnek aj§nlott az interf®szek nagy r®sz®re legal§bb egy tesztet v®grehajtania, de a 

tesztel®snek nem kell teljes kºrŤ specifik§ci·-tesztel®snek lennie. 

 

Az ®rt®kelŖnek a tesztelendŖ interf®sz r®szhalmaz kiv§laszt§sakor az al§bbi t®nyezŖket kell 

figyelembe vennie: 

a) A fejlesztŖi tesztel®s bizony²t®kai. Ez a kºvetkezŖkbŖl §ll: tesztel®si dokument§ci·, 
teszt lefedetts®g elemz®s, teszt m®lys®g elemz®s. A fejlesztŖi teszt bizony²t®k 

betekint®st ny¼jt abba, hogy a fejlesztŖ a tesztel®s sor§n hogyan aktiviz§lta a 

biztons§gi funkci·kat. Az ®rt®kelŖ ezt az inform§ci·t felhaszn§lja a TOE f¿ggetlen 

tesztel®s®hez sz¿ks®ges ¼j tesztek tervez®s®kor. Fokozottan §t kell gondolnia a 

kºvetkezŖket: 

aa) Az interf®szekre vonatkoz· fejlesztŖi tesztel®s bŖv²t®se. Az ®rt®kelŖ 

v®grehajthat ugyanolyan t²pus¼ teszteket v§ltoz· param®terekkel az 

interf®sz szigor¼bb tesztel®se c®lj§b·l. 

ab) Az interf®szekre vonatkoz· fejlesztŖi tesztel®si strat®gia kieg®sz²t®se. Az 
®rt®kelŖ m·dos²thatja egy adott interf®szekn®l alkalmazott tesztel®si 

m·dszert egy ¼j tesztel®si strat®gi§t alkalmazva. 

b) Azon interf®szek sz§ma, melyekbŖl a tesztk®szlet k®sz¿l. Amennyiben a TOE csak 
kis sz§m¼, viszonylag egyszerŤ interf®szt tartalmaz, c®lszerŤ lehet az ºsszes szigor¼ 

tesztel®se. M§s esetekben ez nem kºlts®g-hat®kony m·dszer, ekkor mintav®telez®sre 

van sz¿ks®g. 

c) Az ®rt®kel®si tev®kenys®gek egyens¼ly§nak fenntart§sa. A tesztel®sbe fektetett 
®rt®kelŖi munka §lljon ar§nyban a tºbbi ®rt®kel®si feladatba fektetett munk§val. 

 

Az ®rt®kelŖ v§lassza ki az interf®szek r®szhalmaz§t. Ez a kiv§laszt§s tºbb t®nyezŖtŖl f¿gg, ®s 

e t®nyezŖk is hat§st gyakorolnak a tesztk®szlet m®ret®re: 

a) Az interf®szek fejlesztŖi tesztel®s®nek szigora. Azokat az interf®szeket, melyekre az 
®rt®kelŖ tov§bbi tesztel®s sz¿ks®gess®g®t §llap²tja meg, aj§nlott a tesztk®szletbe 

bevenni. 

b) A fejlesztŖi teszteredm®nyek. Amennyiben a fejlesztŖi teszteredm®ny k®ts®get 
t§maszt az ®rt®kelŖben egy interf®sz megfelelŖ megval·s²t§s§val kapcsolatban, az 

adott interf®szt aj§nlott a tesztk®szletbe bevenni. 

c) Az interf®szek fontoss§ga. Azokat az interf®szeket, amelyek a tºbbiekn®l 
fontosabbak, aj§nlott a tesztk®szletbe bevenni.  A Ăfontoss§gò egyik jelentŖs 

t®nyezŖje a biztons§gi jelentŖs®g (az SFR-t ®rv®nyre juttat· interf®szek fontosabbak 

az SFR-t t§mogat· interf®szekn®l, ezek pedig fontosabbak az SFR-be nem 

beavatkoz· interf®szekn®l, l§sd 6.2.3.1.2 ADV_FSP.2 alfejezet).  A Ăfontoss§gò 

m§sik jelentŖs t®nyezŖje az adott interf®szre k®pezhetŖ SFR-ek sz§ma (ahogyan azt 

az ADV-beli absztrakci·s szintek kºzºtti megfelel®s azonos²t§sakor 

meghat§rozz§k).  
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d) Az interf®szek bonyolults§ga. A bonyolult megval·s²t§st ig®nylŖ interf®szek 
bonyolult teszteket kºvetelhetnek meg a fejlesztŖktŖl ®s az ®rt®kelŖktŖl, melyek 

s¼lyos, a kºlts®g-hat®konys§ggal ellent®tes kºvetelm®nyek. Ugyanakkor a bonyolult 

interf®szekn®l nagyobb a hib§kra bukkan§s val·sz²nŤs®ge, ²gy j· jelºltek lehetnek a 

tesztk®szletbe. Az ®rt®kelŖnek a fenti k®t ellent®tes szempontot kell m®rlegelnie. 

e) Kºzvetett tesztel®s. Egyes interf®szek tesztel®se gyakran m§s interf®szek kºzvetett 

tesztel®s®vel is j§r, ²gy ezek tesztk®szletbe v®tele maximaliz§lja a tesztelt interf®szek 

sz§m§t (m®g ha csak kºzvetett m·don is). Egyes interf®szeket §ltal§ban sz®leskºrŤ 

biztons§gi funkcionalit§sra haszn§lnak, ²gy egy hat®kony tesztel®si megkºzel²t®s 

ezeket megc®lozza.  

f) Az interf®szek t²pusai (pl. programozott, parancs-soros, protokoll). Az ®rt®kelŖnek a 

TOE §ltal t§mogatott minden TOE §ltal t§mogatott interf®sz t²pusb·l aj§nlott 

bevennie teszteket. 

g) Đj vagy szokatlan megold§sokat haszn§l· interf®szek. Amennyiben a TOE ¼jszerŤ 

vagy szokatlan tulajdons§gokat tartalmaz, melyek erŖs ¿zleti hangs¼lyt kaphatnak, 

az ezeknek megfelelŖ interf®szek is erŖs jelºltek a tesztel®sre.  

 

A fenti ¼tmutat· kiemeli a megfelelŖ tesztk®szlet kiv§laszt§si folyamata sor§n figyelembe 

veendŖ t®nyezŖket, de semmik®ppen nem tekinthetŖ teljesnek. 

 

ATE_IND.2-7 Az ®rt®kelŖnek el kell k®sz²tenie a tesztk®szlethez a tesztel®si dokument§ci·t, 

amely kellŖk®ppen r®szletes a tesztek megism®telhetŖs®ge ®rdek®ben. 

 

A TSF elv§rt mŤkºd®s®nek az ST-bŖl, a funkcion§lis specifik§ci·b·l ®s a TOE tervbŖl tºrt®nŖ 

meg®rt®se ut§n az ®rt®kelŖnek meg kell hat§roznia az interf®sz tesztel®s®re legink§bb 

alkalmas m·dot. Az ®rt®kelŖ k¿lºnºsen az al§bbiakat vegye figyelembe: 

a) a haszn§lni k²v§nt m·dszer, p®ld§ul egy k¿lsŖ vagy egy belsŖ interf®szt tesztelnek, 

esetleg egy alternat²v teszt m·dszert (pl. k¿lºnleges esetben k·d vizsg§latot) 

alkalmaznak, 

b) az interf®sz(ek), melye(ke)t a tesztel®sn®l ®s a v§laszok megfigyel®s®n®l haszn§lnak, 

c) a tesztel®shez sz¿ks®ges kezdeti felt®telek (p®ld§ul b§rmely sz¿ks®ges k¿lºnleges 
objektum vagy szubjektum, a sz¿ks®ges biztons§gi tulajdons§gokkal), 

d) a tesztel®shez sz¿ks®ges speci§lis berendez®sek, mely vagy egy interf®sz 
aktiviz§l§s§hoz (pl. csomag gener§torok), vagy egy interf®sz megfigyel®s®hez (pl. 

h§l·zati analiz§torok) sz¿ks®gesek.  

 

Az ®rt®kelŖ tesztelhet ¼gy is minden interf®szt, hogy teszt-esetek sorozat§t haszn§lja, ahol az 

egyes teszt-eset az adott interf®szt elv§rt mŤkºd®s®nek egy k¿lºnleges szempontj§t vizsg§lja. 

 

Az ®rt®kelŖ tesztel®si dokument§ci·j§ban aj§nlott meghat§rozni a teszt sz§rmaztat§sokat, 

visszavezetve azokat az ®rintett interf®sz(ek)re. 

 

ATE_IND.2-8 Az ®rt®kelŖnek v®gre kell hajtani a tesztel®st. 

 

Az ®rt®kelŖ az elk®sz²tett tesztel®si dokument§ci·t alapk®nt haszn§lja a TOE tesztel®s®nek 

v®grehajt§s§hoz. B§r a v®grehajtand· tesztel®s alapja a tesztel®si dokument§ci·, az ®rt®kelŖ 

ad hoc is v®gezhet teszteket. A tesztel®s sor§n felt§rt TOE viselked®s alapj§n az ®rt®kelŖ ¼j 

teszteket is k®sz²thet. Az ¼j teszteket is le kell ²rni a dokument§ci·ban. 
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ATE_IND.2-9 Az ®rt®kelŖnek jelent®sbe kell foglalnia a tesztk®szletben szereplŖ tesztekrŖl az 

al§bbi inform§ci·kat: 

a) a tesztelendŖ interf®sz azonos²t§sa; 

b) a tesztekhez sz¿ks®ges berendez®sek ºsszekapcsol§s§hoz ®s be§ll²t§s§hoz tartoz· 
utas²t§sok; 

c) a teszt elŖfelt®telek kialak²t§s§ra vonatkoz· utas²t§sok; 

d) az interf®sz kiv§lt§s§ra (aktiviz§l§s§ra) vonatkoz· utas²t§sok; 

e) az interf®sz mŤkºd®s®nek megfigyel®s®re vonatkoz· utas²t§sok; 

f) az ºsszes elv§rt eredm®ny le²r§sa, valamint a megfigyelt viselked®s  ®s az elv§rt 
eredm®nyek ºsszehasonl²t§s§hoz sz¿ks®ges elemz®sek; 

g) a tesztek lez§r§s§ra ®s a TOE tesztel®s ut§ni §llapot§nak kialak²t§s§ra vonatkoz· 
utas²t§sok; 

h) t®nyleges teszteredm®nyek. 

 

A le²r§snak olyan r®szletess®gŤnek kell lennie, hogy egy m§sik ®rt®kelŖ k®pes legyen 

megism®telni a teszteket ®s azonos eredm®nyt kapjon. M²g a teszteredm®nyek bizonyos r®szei 

elt®rhetnek egym§st·l (pl. napl·rekordok d§tum ®s idŖbejegyz®sei), az §ltal§nos eredm®nynek 

meg kell egyezni. 

 

Lehetnek olyan esetek, amikor sz¿ks®gtelen e munkaegys®gben minden inform§ci·t megadni 

(p®ld§ul egy teszt t®nyleges eredm®nye nem kºveteli meg az elemz®st, mielŖtt az elv§rt 

eredm®nyek ºsszehasonl²t§sa nem tºrt®nik meg). Ennek eldºnt®se ®s a dºnt®s indokl§sa az 

®rt®kelŖ hat§skºre. 

 

ATE_IND.2-10 Az ®rt®kelŖnek ellenŖriznie kell, hogy a t®nyleges teszteredm®nyek 

megegyeznek-e az elv§rt eredm®nyekkel. 

 

B§rmilyen k¿lºnbºzŖs®g az elv§rt ®s t®nyleges eredm®nyek kºzºtt a TOE helytelen 

mŤkºd®s®t vagy a dokument§ci· hib§j§t jelezheti. A nem v§rt t®nyleges eredm®ny a TOE 

vagy a tesztel®si dokument§ci· jav²t§s§t, esetleg a tesztek ºssze§ll²t§s§nak m·dos²t§s§t, 

bizonyos tesztek megism®tl®s®t ig®nyelheti. Ennek eldºnt®se ®s a dºnt®s indokl§sa az ®rt®kelŖ 

hat§skºre. 

 

ATE_IND.2-11 Az ®rt®kelŖnek az ®rt®kel®si jelent®sben le kell ²rnia az ®rt®kelŖi tesztel®si 

munk§t, §ttekint®st adva a tesztel®si m·dszerrŖl, konfigur§ci·r·l, m®lys®grŖl ®s 

eredm®nyekrŖl. 

 

Az ®rt®kel®si jelent®sben rºgz²tett ®rt®kelŖi tesztel®srŖl sz·l· inform§ci· lehetŖv® teszi az 

®rt®kelŖ sz§m§ra, hogy bemutassa az §ltal§nos tesztel®si m·dszert ®s a tesztel®sbe fektetett 

munk§t. A c®l a tesztel®si munka ®rdemi §ttekint®se. Nem c®l, hogy az ®rt®kel®si jelent®sben a 

tesztel®ssel kapcsolatos inform§ci·k a specifikus tesztl®p®sek vagy egyedi tesztek 

eredm®nyeinek pontos megism®tl®se legyenek. A c®l elegendŖ r®szletess®g biztos²t§sa m§s 

®rt®kelŖk ®s a tan¼s²t· szervezet sz§m§ra ahhoz, hogy betekint®st kapjanak a v§lasztott 

tesztel®si m·dszerbe, az ®rt®kelŖ §ltal v®grehajtott tesztek nagys§grendj®be, a fejlesztŖ §ltal 

v®grehajtott tesztek nagys§grendj®be, a TOE teszt konfigur§ci·j§ba ®s a tesztel®s §ltal§nos 

eredm®ny®be. 
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Az ®rt®kel®si jelent®s ®rt®kelŖi tesztekrŖl sz·l· r®sz®ben §ltal§ban az al§bbi inform§ci·k 

tal§lhat·k meg: 

a) TOE teszt konfigur§ci·k. A t®nylegesen tesztelt TOE konfigur§ci·k. 

b) A kiv§lasztott tesztel®si k®szlet (r®szhalmaz) nagys§ga. Az ®rt®kel®s sor§n tesztelt 
interf®szek mennyis®ge ®s ennek indokl§sa. 

c) A r®szhalmazt alkot· interf®szek kiv§laszt§s§nak szempontjai. Rºvid §ll²t§sok 
azokr·l a t®nyezŖkrŖl, melyeket figyelembe vettek az interf®szek k®szletbe 

v§laszt§sa sor§n. 

d) A tesztelt interf®szek. Rºvid felsorol§sa a k®szletbe ker¿lt interf®szeknek. 

e) A v®grehajtott fejlesztŖi tesztek. Ezek mennyis®ge ®s a kiv§laszt§sukhoz haszn§lt 
szempontok rºvid le²r§sa. 

f) A tev®kenys®g alapj§n hozott hat§rozat. Az ®rt®kel®s sor§n v®gzett tesztel®s 

eredm®ny®nek §ltal§nos elb²r§l§sa.  

 

E lista kor§ntsem teljes, csup§n megmutat n®h§ny ter¿letet, melyeket az ®rt®kelŖi tesztel®ssel 

kapcsolatosan az ®rt®kel®si jelent®sben aj§nlott szerepeltetni. 

6.2.3.5. A SebezhetŖs®g felm®r®s garanciaoszt§ly (AVA) ®rt®kel®se 

A sebezhetŖs®g felm®r®s tev®kenys®g c®lja a TOE ¿zemeltet®si kºrnyezet®ben l®vŖ hib§k 

vagy gyenges®gek kihaszn§lhat·s§g§nak meg§llap²t§sa. Ez a meg§llap²t§s az ®rt®kel®si 

bizony²t®k vizsg§lat§n, valamint az ®rt®kelŖ §ltal a nyilv§nosan el®rhetŖ anyagokban val· 

keres®sen alapul, ®s az ®rt®kelŖ §thatol§s tesztel®se t§mogatja ezt.  

 

A 7.3 mell®klet r®szletes ¼tmutat·t biztos²t a sebezhetŖs®g vizsg§lat §ltal§nos fogalmair·l ®s 

megkºzel²t®s m·dj§r·l. 

6.2.3.5.1. SebezhetŖs®gi elemz®s: Az AVA_VAN.2 altev®kenys®g ®rt®kel®se 

Ennek az altev®kenys®gnek a c®lja annak meg§llap²t§sa, hogy a TOE ¿zemeltet®si 

kºrnyezet®ben vannak-e alap t§mad· k®pess®ggel rendelkezŖ t§mad·k §ltal kihaszn§lhat· 

sebezhetŖs®gek. 

 

Az ehhez az altev®kenys®ghez sz¿ks®ges ®rt®kel®si bizony²t®k: 

a) ST, 

b) funkcion§lis specifik§ci·, 

c) TOE tervek, 

d) biztons§gi szerkezet le²r§sa, 

e) ¼tmutat· dokument§ci·, 

f) tesztel®sre alkalmas TOE, 

g) nyilv§nosan el®rhetŖ inform§ci·k a lehets®ges sebezhetŖs®gek azonos²t§s§nak 
t§mogat§s§ra. 

 

Egy®b bemenet ehhez az altev®kenys®ghez: 

a) a lehets®ges sebezhetŖs®gekre ®s t§mad§sokra vonatkoz· aktu§lis, nyilv§nosan 
el®rhetŖ inform§ci·k (pl. egy tan¼s²t· szervezettŖl). 
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Az ®rt®kelŖ vegye figyelembe azokat a kieg®sz²tŖ teszteket is, melyek az ®rt®kel®s egy®b 

r®szein®l felmer¿lt lehets®ges sebezhetŖs®gek eredm®nyek®nt sz¿lettek. 

6.2.3.5.1.1. Az AVA_VAN.2.1E ®rt®kelŖi akci· 

AVA_VAN.2.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

AVA_VAN.2.1C A TOE-nak alkalmasnak kell lennie tesztel®sre. 

 

AVA_VAN.2 -1 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE-t annak meg§llap²t§sa ®rdek®ben, 

hogy a teszt konfigur§ci· megegyezik-e az ST-ben meghat§rozott, ®rt®kel®s alatt §ll· 

konfigur§ci·val. 

 

A fejlesztŖ §ltal biztos²tott ®s a teszt tervben azonos²tott TOE-nek ugyanazt az egyedi 

hivatkoz§st kell alkalmaznia, mint amit a ĂKonfigur§ci· kezel®s k®pess®geiò (ALC_CMC) 

altev®kenys®gekben fektettek le, illetve amit az ST bevezetŖj®ben azonos²tottak. 

 

Az ST meghat§rozhat egyn®l tºbb konfigur§ci·t is az ®rt®kel®shez. A TOE tºbb k¿lºn§ll· 

hardver ®s szoftver elembŖl §llhat, melyeket az ST-nek megfelelŖen kell tesztelni. Az ®rt®kelŖ 

ellenŖrizze, hogy valamennyi teszt konfigur§ci· ellentmond§s mentes-e az ST-vel. 

 

Az ®rt®kelŖ vegye figyelembe azokat az ST-ben le²rt, a TOE ¿zemeltet®si kºrnyezet®re 

vonatkoz· biztons§gi c®lokat, amelyek a teszt kºrnyezetre alkalmazhat·k. Lehet hogy n®h§ny 

c®l nem alkalmazhat· a teszt kºrnyezetre. P®ld§ul egy a felhaszn§l·i enged®lyekkel 

kapcsolatos c®l nem alkalmazhat·, m²g a Ăcsatlakoz§s a h§l·zathoz egyetlen pontonò 

alkalmazhat·. 

 

B§rmilyen tesztel®si erŖforr§s (m®rŖmŤszer, elemzŖ k®sz¿l®k) haszn§latakor az ®rt®kelŖ 

felelŖss®ge annak biztos²t§sa, hogy ezek az erŖforr§sok megfelelŖen hiteles²tve legyenek. 

AVA_VAN.2 -2 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE-t annak meg§llap²t§sa ®rdek®ben, 

hogy azt megfelelŖen telep²tett®k-e, ®s ismert §llapotban van-e. 

 

Az ®rt®kelŖ a TOE §llapot§t tºbbf®le m·don is meg§llap²thatja. P®ld§ul az AGD_PRE.1 

altev®kenys®g ®rt®kel®s®nek elŖzetes sikeres befejez®se teljes²ti ezt a munkaegys®get, ha az 

®rt®kelŖ m®g bizonyos abban, hogy a tesztel®sre haszn§lt TOE-t megfelelŖen telep²tett®k ®s 

ismert §llapotban van. Amennyiben nem ez a helyzet, akkor az ®rt®kelŖnek a fejlesztŖ 

elj§r§sait kell kºvetnie a TOE telep²t®s®hez ®s ind²t§s§hoz, kiz§r·lag a rendelkez®s®re 

bocs§tott ¼tmutat·kra t§maszkodva. 

 

Amennyiben az ®rt®kelŖnek v®gre kell hajtania a telep²t®si l®p®seket, mert a TOE ismeretlen 

§llapotban van, akkor e munkaegys®g sikeres befejez®se kiel®g²theti az AGD_PRE.1-5 

munkaegys®get is. 
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6.2.3.5.1.2. Az AVA_VAN.2.2E ®rt®kelŖi akci· 

AVA_VAN.2.2E Az ®rt®kelŖnek egy keres®st kell v®grehajtania nyilv§nos forr§sokban  a 

TOE lehets®ges sebezhetŖs®geinek azonos²t§sa ®rdek®ben.  

 

AVA_VAN.2 -3 Az ®rt®kelŖnek tanulm§nyoznia kell a nyilv§nosan rendelkez®sre §ll· 

inform§ci· forr§sokat a TOE lehets®ges sebezhetŖs®geinek a meghat§roz§sa c®lj§b·l. 

 

Az ®rt®kelŖ tanulm§nyozza a nyilv§nosan rendelkez®sre §ll· inform§ci· forr§sokat, amelyek 

rendelkez®sre §llnak a TOE lehets®ges sebezhetŖs®gei meghat§roz§sainak elŖseg²t®s®hez. 

Sokf®le nyilv§nosan rendelkez®sre §ll· inform§ci· forr§s l®tezik, amelyeket az ®rt®kelŖnek 

aj§nlatos figyelembe vennie, felhaszn§lva a vil§gh§l·n el®rhetŖ anyagokat, bele®rtve a 

kºvetkezŖket:   

a) szak®rtŖi publik§ci·k (foly·iratok, kºnyvek); 

b) tanulm§nyok. 

 

Az ®rt®kelŖ ne korl§tozza az §ltala figyelembevett nyilv§nosan rendelkez®sre §ll· 

inform§ci·kat a fentiekre, hanem vegyen figyelembe b§rmely egy®b vonatkoz· rendelkez®sre 

§ll· inform§ci·t. 

 

Az ®rt®kelŖ az §tadott bizony²t®kok vizsg§lata kºzben haszn§lja fel a nyilv§nos inform§ci·kat 

abb·l a c®lb·l, hogy tov§bbi vizsg§latokat v®gezzen lehets®ges sebezhetŖs®gek felkutat§s§ra. 

Ha az ®rt®kelŖ probl®m§s ter¿leteket hat§rozott meg, vegye figyelembe azokat a nyilv§nosan 

rendelkez®sre §ll· inform§ci·kat, amelyek az adott probl®m§s ter¿letre vonatkoznak. 

 

Az olyan inform§ci·k el®rhetŖs®ge, amely azonnal rendelkez®sre §llhat egy t§mad· sz§m§ra, 

s amely elŖseg²ti t§mad§sok meghat§roz§s§t ®s megkºnny²ti a t§mad§sok hat®kony 

v®grehajt§s§t, jelentŖsen megnºvelheti egy adott t§mad· t§mad§si lehetŖs®geit. A 

sebezhetŖs®gi inform§ci·k ®s kifinomult t§mad· eszkºzºk hozz§f®rhetŖs®ge az Interneten 

nagyon val·sz²nŤv® teszi, hogy ezeket megpr·b§lj§k felhaszn§lni a TOE lehets®ges 

sebezhetŖs®geinek meghat§roz§s§ra ®s kihaszn§l§s§ra. A modern keresŖ eszkºzºk az ilyen 

inform§ci·kat kºnnyen el®rhetŖv® teszik az ®rt®kelŖ sz§m§ra, ®s a publik§lt lehets®ges 

sebezhetŖs®gekkel, valamint a j·l ismert §ltal§nos t§mad§sokkal szembeni ellen§ll·k®pess®g 

kºlts®ghat®kony m·don meghat§rozhat·.   

 

A nyilv§nosan rendelkez®sre §ll· inform§ci· keres®se c®lir§nyosan azokra a forr§sokra 

ir§nyuljon, amelyek a TOE alapj§t k®pezŖ term®kre vonatkoznak. Az ilyen keres®s terjedelme 

vegye figyelembe a kºvetkezŖ t®nyezŖket: a TOE t²pusa, az ®rt®kelŖ tapasztalatai ezzel a 

TOE t²pussal, a felt®telezett t§mad· k®pess®g ®s a rendelkez®sre §ll· ADV bizony²t®k szintje. 

 

A meghat§roz§si folyamat iterat²v, ahol egy lehets®ges sebezhetŖs®g meghat§roz§sa egy 

m§sik probl®m§s ter¿let meghat§roz§s§hoz vezethet, amely tov§bbi vizsg§latokat ig®nyel.    

 

Az ®rt®kelŖnek jelent®st kell k®sz²tenie arr·l, hogy mit tett a bizony²t®kokban tal§lhat· 

lehets®ges sebezhetŖs®gek meghat§roz§s§ra. Az ilyen t²pus¼ keres®sre azonban lehet, hogy az 

®rt®kelŖ nem tudja a vizsg§lat megkezd®se elŖtt le²rni a lehets®ges sebezhetŖs®gek 

meghat§roz§s§ra teendŖ l®p®seket, mivel lehets®ges, hogy a m·dszert a keres®s sor§n tal§ltak 

alak²tj§k. 
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Az ®rt®kelŖnek jelent®st kell k®sz²teni a megvizsg§lt bizony²t®kokr·l a lehets®ges 

sebezhetŖs®gekre ir§nyul· keres®s befejez®sekor. A bizony²t®kok kiv§laszt§sa sz§rmazhat az 

®rt®kelŖ §ltal meghat§rozott olyan probl®m§s ter¿letekbŖl, amely a t§mad· §ltal is feltehetŖen 

el®rhetŖ bizony²t®khoz kapcsol·dik, vagy megfelelhet az ®rt®kelŖ §ltal adott valamilyen m§s 

magyar§zatnak. 

6.2.3.5.1.3. Az AVA_VAN.2.3E ®rt®kelŖi akci· 

AVA_VAN.2.3E Az ®rt®kelŖnek egy f¿ggetlen sebezhetŖs®g vizsg§latot kell v®grehajtania a 

TOE-ra, az ¼tmutat· dokument§ci·t, funkcion§lis specifik§ci·t, TOE tervet, ®s a biztons§gi 

szerkezet le²r§st haszn§lva, a TOE lehets®ges sebezhetŖs®geinek azonos²t§sa ®rdek®ben.  

 

AVA_VAN.2 -4 Az ®rt®kelŖnek egy keres®st kell folytatnia az ST-re, az ¼tmutat· 

dokument§ci·ra, a funkcion§lis specifik§ci·ra, a TOE tervre ®s a biztons§gi szerkezet le²r§sra 

vonatkoz·an abb·l a c®lb·l, hogy meghat§rozza a TOE-ban esetlegesen elŖfordul· lehets®ges 

sebezhetŖs®geket. 

 

A bizony²t®kokban val· keres®st a TOE-ra vonatkoz· tervek ®s dokument§ci·k vizsg§lata 

sor§n kell teljes²teni, majd pedig felt®telez®seket vagy tal§lgat§sokat kell tenni a TOE 

lehets®ges sebezhetŖs®geit illetŖen. Ezut§n a felt®telezett lehets®ges sebezhetŖs®geket 

fontoss§gi sorrendbe kell §ll²tani az al§bbiak alapj§n: a sebezhetŖs®g fenn§ll§s§nak becs¿lt 

val·sz²nŤs®ge, a kiakn§z§s§hoz sz¿ks®ges t§mad· k®pess®g (felt®telezve, hogy fenn§ll a 

sebezhetŖs®g), az §ltala el®rhetŖ fel¿gyelet vagy vesz®lyeztet®s m®rt®ke. 

 

A biztons§gi szerkezet le²r§s szolg§ltatja a fejlesztŖ sebezhetŖs®g vizsg§lat§t, minthogy ez 

dokument§lja, hogy a TSF hogyan v®di saj§t mag§t a nem-megb²zhat· szubjektumokkal 

szemben, ®s hogyan akad§lyozza meg a biztons§got ®rv®nyre juttat· funkcionalit§s 

megker¿l®s®t. Enn®lfogva az ®rt®kelŖ a TSF lehets®ges al§akn§z§si m·dszerei keres®s®nek 

alapjak®nt haszn§lja ezt a le²r§st a TSF v®delm®rŖl. 

 

Azokt·l az SFR-ektŖl f¿ggŖen, amelyeket a TOE-nak teljes²tenie kell az ¿zemeltet®si 

kºrnyezetben, az ®rt®kelŖ f¿ggetlen sebezhetŖs®g vizsg§lata vegye tekintetbe az §ltal§nos 

lehets®ges sebezhetŖs®geket az al§bbi fejezetc²mek mindegyike alatt: 

a) az ®rt®kel®s alatt §ll· TOE t²pus§ra vonatkoz· §ltal§nos lehets®ges sebezhetŖs®gek, 
amint ilyeneket a tan¼s²t· szervezet szolg§ltathat;  

b) megker¿l®s; 

c) hamis²t§s; 

d) kºzvetlen t§mad§sok; 

e) megfigyel®s; 

f) helytelen haszn§lat/vissza®l®s. 

 

A b) - f) t®teleket r®szletesen magyar§zza a 7.3 mell®klet. 

 

A biztons§gi szerkezet le²r§st a fenti §ltal§nos lehets®ges sebezhetŖs®gek szem elŖtt tart§sa 

mellett kell m®rlegelni. Minden lehets®ges sebezhetŖs®get m®rlegelni kell azon lehets®ges 

m·dok felkutat§s§ra, amelyekkel a TSF v®delmet hat§lytalan²tani, a TSF-et al§akn§zni lehet. 
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AVA_VAN.2 -5 Az ®rt®kelŖnek az ETR-ben rºgz²tenie kell a meghat§rozott lehets®ges 

sebezhetŖs®geket, amelyek tesztelhetŖk, ®s a TOE ¿zemeltet®si kºrnyezet®ben sz·ba 

jºhetnek. 

 

Nem sz¿ks®ges a lehets®ges sebezhetŖs®gek tov§bbi m®rlegel®se, ha az ®rt®kelŖ azt §llap²tja 

meg, hogy az ¿zemeltet®si kºrnyezetben megl®vŖ IT vagy nem-IT int®zked®sek megg§tolj§k 

a lehets®ges sebezhetŖs®gek kiakn§z§s§t az adott ¿zemeltet®si kºrnyezetben. P®ld§ul, ha a 

TOE-hoz val· fizikai hozz§f®r®s kiz§r·lag a jogosult felhaszn§l·kra van korl§tozva, akkor ez 

a hamis²t§s lehets®ges sebezhetŖs®g®t eredm®nyesen nem kihaszn§lhat·v§ teheti.    

 

Az ®rt®kelŖnek minden okot rºgz²tenie kell a lehets®ges sebezhetŖs®gek tov§bbi 

m®rlegel®sbŖl val· kiz§r§s§ra, ha azt §llap²tja meg, hogy a lehets®ges sebezhetŖs®g nem 

ker¿lhet sz·ba az ¿zemeltet®si kºrnyezetben. Egy®b esetekben az ®rt®kelŖnek a lehets®ges 

sebezhetŖs®get tov§bbi m®rlegel®sre rºgz²tenie kell. 

 

Az ®rt®kelŖnek az ETR-ben meg kell adnia a TOE-val kapcsolatos, annak ¿zemeltet®si 

kºrnyezet®ben felmer¿lŖ lehets®ges sebezhetŖs®gek list§j§t, mely az §thatol§s tesztel®si 

tev®kenys®g bemenetek®nt haszn§lhat·.  

6.2.3.5.1.4. Az AVA_VAN.2.4E ®rt®kelŖi akci· 

AVA_VAN.2.4E Az ®rt®kelŖnek az azonos²tott lehets®ges sebezhetŖs®gek alapj§n §thatol§s 

tesztel®st kell v®grehajtania, annak meg§llap²t§sa ®rdek®ben, hogy a TOE ellen§ll egy alap 

t§mad· k®pess®ggel b²r· t§mad· §ltal v®grehajtott t§mad§snak. 

 

AVA_VAN.2 -6 Az ®rt®kelŖnek a lehets®ges sebezhetŖs®gekre ir§nyul· f¿ggetlen keres®s 

alapj§n meg kell terveznie az §thatol§s teszteket. 

 

Az ®rt®kelŖnek kellŖen fel kell k®sz¿lnie az §thatol§s tesztel®sre annak meg§llap²t§sa 

®rdek®ben, hogy a TOE ¿zemeltet®si kºrnyezet®ben mennyire ®rz®keny azokra a lehets®ges 

sebezhetŖs®gekre, melyeket a nyilv§nosan el®rhetŖ inform§ci· forr§sokban val· keres®s sor§n 

azonos²tott. Az ®rt®kelŖnek figyelembe kell vennie b§rmely harmadik f®ltŖl (pl. tan¼s²t· 

szervezet) kapott, ismert lehets®ges sebezhetŖs®gre vonatkoz· aktu§lis inform§ci·t, valamint 

a m§s ®rt®kelŖi tev®kenys®gek eredm®nyek®nt tal§lt lehets®ges sebezhetŖs®geket is. 

 

Az ®rt®kelŖnek szem elŖtt kell tartania, hogy ugyan¼gy, mint a biztons§gi szerkezet le²r§s 

m®rlegel®se eset®ben a sebezhetŖs®gek felkutat§s§n§l (ahogyan az AVA_VAN.2-3-ben 

r®szletezve van), tesztel®st kell v®grehajtania a szerkezeti tulajdons§gok megerŖs²t®s®re. Ez 

val·sz²nŤleg negat²v teszteket ig®nyel, amelyek a biztons§gi szerkezet tulajdons§gainak 

megc§fol§s§t k²s®rlik meg. Az §thatol§s tesztel®s strat®gi§j§nak kialak²t§sakor az ®rt®kelŖnek 

garant§lnia kell, hogy a biztons§gi szerkezet le²r§s minden fŖbb jellegzetess®ge tesztel®sre 

ker¿ljºn vagy a funkcion§lis tesztel®sn®l, vagy az ®rt®kelŖi §thatol§s tesztel®sn®l.   

 

Az §thatol§s tesztel®st az ®rt®kelŖ val·sz²nŤleg tesztesetek sorozat§val tal§lja c®lszerŤnek 

elv®gezni, ahol az egyes tesztesetek egy-egy adott lehets®ges sebezhetŖs®get pr·b§lnak ki. 

 

Az ®rt®kelŖre n®zve nem elv§r§s, hogy teszteket v®gezzen azokon a lehets®ges 

sebezhetŖs®geken (bele®rtve a nyilv§nosan ismerteket is) t¼lmutat·an, melyek 
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kihaszn§l§s§hoz alap t§mad· k®pess®g sz¿ks®ges. Egyes esetekben azonban m®g a 

kihaszn§lhat·s§g meghat§roz§sa elŖtt sz¿ks®g lehet egy teszt v®grehajt§s§ra. Amennyiben 

®rt®kelŖi tapasztalata seg²ts®g®vel az ®rt®kelŖ egy alap t§mad· k®pess®g felett §ll· 

kihaszn§lhat· sebezhetŖs®get t§r fel, ezt az ®rt®kel®si jelent®s®ben maradv§ny 

sebezhetŖs®gk®nt szerepeltetnie kell. 

 

Egy adott lehets®ges sebezhetŖs®g kihaszn§l§s§hoz sz¿ks®ges t§mad· k®pess®g 

meghat§roz§s§hoz ¼tmutat· tal§lhat· a 7.3.4 pontban. 

 

Az olyan lehets®ges sebezhetŖs®gek, melyek felt®telezhetŖen csak megemelt-alap, kºzepes 

vagy magas t§mad· k®pess®ggel kihaszn§lhat·k, nem eredm®nyeznek Ănem felelt megò 

eredm®nyt erre az ®rt®kelŖi tev®kenys®gre. Amennyiben vizsg§lat t§mogatja a fenti 

felt®telez®st, az ®rintett lehets®ges sebezhetŖs®get a tov§bbiakban nem sz¿ks®ges az §thatol§s 

tesztel®s bemenetek®nt kezelni. Ugyanakkor az ilyen sebezhetŖs®get az ®rt®kel®si jelent®sben 

maradv§ny sebezhetŖs®gk®nt szerepeltetni kell. 

 

Az olyan lehets®ges sebezhetŖs®geket, melyek felt®telezhetŖen alap t§mad· k®pess®ggel 

kihaszn§lhat·k, ®s a biztons§gi c®lok megs®rt®s®t eredm®nyezik, a legnagyobb elsŖbbs®ggel 

aj§nlott a lehets®ges sebezhetŖs®gek azon list§j§ra felvenni, mely alapj§n a TOE kºzvetlen 

§thatol§s tesztel®s®t v®gzik. 

 

AVA_VAN.2 -7 Az ®rt®kelŖnek a lehets®ges sebezhetŖs®gek list§j§n alapulva el kell 

k®sz²tenie az §thatol§s tesztel®si dokument§ci·t, a tesztek megism®telhetŖs®g®t lehetŖv® t®vŖ 

r®szletess®ggel. A tesztel®si dokument§ci·nak tartalmaznia kell az al§bbiakat: 

a) a lehets®ges sebezhetŖs®g azonos²t§s§t, melyre a TOE-t tesztelik; 

b) az §thatol§s tesztel®shez sz¿ks®ges minden tesztberendez®s csatlakoztat§s§t ®s 
be§ll²t§s§t elŖ²r· utas²t§st; 

c) az §thatol§s tesztel®s ºsszes kezdeti elŖfelt®tel®t kialak²t· utas²t§sokat; 

d) a TSF mŤkºd®s®t kiv§lt· utas²t§sokat; 

e) a TSF viselked®se megfigyel®s®hez sz¿ks®ges utas²t§sokat; 

f) minden v§rhat· eredm®ny le²r§s§t, valamint a v§rhat· eredm®nyekkel val· 
ºsszehasonl²t§shoz v®grehajtand·, megfigyelt mŤkºd®sre vonatkoz· elemz®seket; 

g) a tesztek befejez®s®hez sz¿ks®ges ®s a TOE tesztel®s ut§ni §llapot§t biztos²t· 
utas²t§sokat. 

 

Az ®rt®kelŖnek a lehets®ges sebezhetŖs®gek list§j§n alapulva el kell k®sz²tenie az §thatol§s 

tesztel®si dokument§ci·t, a tesztek megism®telhetŖs®g®t lehetŖv® t®vŖ r®szletess®ggel. 

 

Az ®rt®kelŖre n®zve nem elv§r§s, hogy meghat§rozza a kihaszn§lhat·s§g§t azon lehets®ges 

sebezhetŖs®geknek, melyek hat§sos t§mad§s§hoz alap feletti t§mad· k®pess®g  sz¿ks®ges. 

Ugyanakkor ®rt®kelŖi tapasztalata seg²ts®g®vel az ®rt®kelŖ felt§rhat olyan lehets®ges 

sebezhetŖs®get, melyet csak olyan t§mad· haszn§lhat ki, aki magasabb mint alap t§mad· 

k®pess®ggel rendelkezik.  Az ilyen sebezhetŖs®geket az ®rt®kel®si jelent®s®ben maradv§ny 

sebezhetŖs®gk®nt szerepeltetni kell. 

 

A lehets®ges sebezhetŖs®g ismeret®ben az ®rt®kelŖ hat§rozza meg a legink§bb megfelelŖ 

m·dot a TOE ®rz®kenys®g®nek kimutat§s§hoz. Az ®rt®kelŖ k¿lºnºsen az al§bbiakat vegye 

tekintetbe: 



Term®kekre vonatkoz· ®rt®kel®si m·dszertan 

 

EKK_EKOZIG_TERMEK_ERTEKELES 159 

a) a TSFI ®s m§s TOE interf®szeket, melyeket a TSF kiv§lt§s§ra ®s a v§laszok 

megfigyel®s®re haszn§lnak (Lehet, hogy az ®rt®kelŖnek egy TSFI-n k²v¿li TOE 

interf®szt sz¿ks®ges haszn§lnia a TOE azon tulajdons§gainak demonstr§l§s§ra, 

melyeket (az ADV_ARC §ltal megkºvetelt) biztons§gi szerkezet le²r§s ²r le. 

MegjegyzendŖ, hogy b§r ezek a TOE interf®szek lehetŖs®get adnak a TSF 

tulajdons§gok tesztel®s®re, nem k®pezik t§rgy§t a tesztel®snek); 

b) azokat a kezdeti felt®teleket, melyek a tesztekhez sz¿ks®gesek (azaz b§rmilyen 
sz¿ks®ges objektum vagy szubjektum, illetve ezek sz¿ks®ges biztons§gi 

tulajdons§gai); 

c) speci§lis tesztberendez®sek, amelyek egy TSFI kiv§lt§s§hoz vagy megfigyel®s®hez 
sz¿ks®gesek (b§r nem val·sz²nŤ, hogy egy alap t§mad· k®pess®get felt®telezŖ 

lehets®ges sebezhetŖs®g speci§lis tesztberendez®st ig®nyel); 

d) b§r elm®leti vizsg§lat helyettes²theti a fizikai tesztel®st, k¿lºnºsen fontos eset, 
amikor egy kezdeti teszt eredm®nyek®nt elŖre jelezhetŖ, hogy egy t§mad§s adott 

sz§m¼ megism®tl®se val·sz²nŤleg sikeres lesz. 

 

Az ®rt®kelŖ az §thatol§s tesztel®st val·sz²nŤleg tesztesetek sorozat§val tal§lja c®lszerŤnek 

elv®gezni, ahol az egyes tesztesetek egy-egy adott lehets®ges sebezhetŖs®get pr·b§lnak ki. 

 

A tesztel®si dokument§ci· ilyen szintŤ r®szletess®ge azt hivatott biztos²tani, hogy m§s 

®rt®kelŖk is meg tudj§k ism®telni a teszteket, ®s azonos eredm®nyre juthassanak. 

 

AVA_VAN.2 -8 Az ®rt®kelŖnek v®gre kell hajtania az §thatol§s tesztel®st. 

 

Az ®rt®kelŖ az AVA_VAN.2-6 munkaegys®g eredm®nyek®ppen l®trejºtt §thatol§s tesztel®si 

dokument§ci·t a TOE §thatol§s tesztel®s®nek alapjak®nt haszn§lja, de ez nem z§rja ki, hogy 

m§s, ad hoc §thatol§s tesztel®st ne v®gezhessen el. Amennyiben sz¿ks®ges, az ®rt®kelŖ ad hoc 

teszteket is elv®gezhet az §thatol§s tesztel®s sor§n tapasztaltak kºvetkezt®ben, melyeket ï ha 

az ®rt®kelŖ elv®gzi azokat - az §thatol§s tesztel®si dokument§ci·ban rºgz²tenie kell. E 

tesztekkel szemben kºvetelm®ny lehet, hogy a nem v§rt eredm®nyeket vagy megfigyel®seket 

ellenŖrizz®k, vagy hogy a tesztel®s elŖk®sz²t®si szakasz§ban az ®rt®kelŖnek javasolt lehets®ges 

sebezhetŖs®geket megvizsg§lj§k. 

 

Amennyiben az §thatol§s tesztel®s azt mutatja, hogy egy felt®telezett lehets®ges sebezhetŖs®g 

nem l®tezik, az ®rt®kelŖnek aj§nlott meg§llap²tania, hogy a saj§t elemz®se volt t®ves, vagy az 

®rt®kel®sre §tadand·k voltak hib§sak, hi§nyosak.  

 

Az ®rt®kelŖre n®zve nem elv§r§s, hogy teszteket v®gezzen azokon a lehets®ges 

sebezhetŖs®geken (bele®rtve a nyilv§nosan ismerteket is) t¼lmutat·an, melyek 

kihaszn§l§s§hoz alap t§mad· k®pess®g sz¿ks®ges. Egyes esetekben azonban m®g a 

kihaszn§lhat·s§g meghat§roz§sa elŖtt sz¿ks®g lehet egy teszt v®grehajt§s§ra. Amennyiben 

®rt®kelŖi tapasztalata seg²ts®g®vel az ®rt®kelŖ egy alap t§mad· k®pess®g felett §ll· 

kihaszn§lhat· sebezhetŖs®get t§r fel, ezt az ®rt®kel®si jelent®s®ben maradv§ny 

sebezhetŖs®gk®nt szerepeltetnie kell. 

 

AVA_VAN.2 -9 Az ®rt®kelŖnek rºgz²tenie kell az §thatol§s tesztek t®nyleges eredm®nyeit. 
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A t®nyleges eredm®nyek bizonyos r®szletei k¿lºnbºzhetnek a v§rhat· ®rt®kektŖl (pl. idŖ ®s 

d§tummezŖk a napl·ban), de az ºsszeredm®nynek meg kell egyeznie. Javasolt minden 

v§ratlan teszteredm®nyt  kivizsg§lni, valamint ezek ®rt®kel®sre gyakorolt hat§s§t kimondani ®s 

igazolni.  

 

AVA_VAN.2 -10 Az ®rt®kelŖnek az ®rt®kel®si jelent®s keret®n bel¿l jelent®st kell ²rnia az 

®rt®kelŖi §thatol§s tesztel®srŖl, le²rv§n a tesztel®si m·dszert, konfigur§ci·t, m®lys®get ®s 

eredm®nyeket. 

 

Az ®rt®kel®si jelent®sben rºgz²tett §thatol§s tesztel®srŖl sz·l· inform§ci· lehetŖv® teszi az 

®rt®kelŖ sz§m§ra, hogy bemutassa az §ltal§nos tesztel®si m·dszert ®s az ezen tev®kenys®g 

v®grehajt§s§ba fektetett munk§t. A c®l az ®rt®kelŖ §thatol§s tesztel®si munk§j§nak ®rdemi 

§ttekint®se. Nem c®l, hogy az ®rt®kel®si jelent®sben az §thatol§s tesztel®ssel kapcsolatos 

inform§ci·k a specifikus tesztl®p®sek vagy egyedi §thatol§s tesztek eredm®nyeinek pontos 

megism®tl®se legyenek. A c®l elegendŖ r®szletess®g biztos²t§sa m§s ®rt®kelŖk ®s a tan¼s²t· 

szervezet sz§m§ra ahhoz, hogy betekint®st kapjanak a v§lasztott §thatol§s tesztel®si 

m·dszerbe, a v®grehajtott §thatol§s tesztek nagys§grendj®be, a TOE teszt konfigur§ci·j§ba ®s 

az §thatol§s tesztel®si tev®kenys®g §ltal§nos eredm®ny®be. 

 

Az ®rt®kel®si jelent®s ®rt®kelŖi §thatol§s tesztel®srŖl sz·l· r®sze §ltal§ban az al§bbi 

inform§ci·kat tartalmazza: 

a) TOE tesztkonfigur§ci·k; az §thatol§s tesztel®sn®l haszn§lt konkr®t TOE 

konfigur§ci·k. 

b) Az §thatol§s teszt sor§n tesztelt TSFI-k. Az §thatol§s tesztel®s kºz®ppontj§ban §ll· 

TSFI-k ®s egy®b TOE interf®szek rºvid felsorol§sa. 

c) Az altev®kenys®g alapj§n sz¿letett hat§rozat. Az §thatol§s tesztel®s eredm®nyeinek  

§ltal§nos meg²t®l®se.  

 

E lista kor§ntsem teljes, csup§n felvillant n®h§ny szempontot, melyeknek az ®rt®kelŖ §thatol§s 

tesztel®s®vel kapcsolatosan az ®rt®kel®si jelent®sben aj§nlott szerepelni¿k. 

AVA_VAN.2 -11 Az ®rt®kelŖnek meg kell vizsg§lnia az ºsszes §thatol§s teszt eredm®ny®t 

annak meg§llap²t§sa ®rdek®ben, hogy a TOE ¿zemeltet®si  kºrnyezet®ben ellen§ll-e egy alap 

t§mad· k®pess®ggel rendelkezŖ t§mad·nak. 

 

Amennyiben az eredm®nyek azt mutatj§k, hogy a TOE ¿zemeltet®si  kºrnyezet®ben 

kihaszn§lhat· sebezhetŖs®geket tartalmaz alap t§mad· k®pess®ggel rendelkezŖ t§mad·k 

sz§m§ra, akkor ez az ®rt®kelŖi akci· "Nem felelt meg" hat§rozatot eredm®nyez. 

 

A 7.3.4 mell®kletet kell haszn§lni egy adott sebezhetŖs®g kihaszn§l§s§hoz sz¿ks®ges t§mad· 

k®pess®g meghat§roz§s§hoz, illetve annak eldºnt®s®re, hogy a sebezhetŖs®g a tervezett 

¿zemeltet®si kºrnyezetben  kihaszn§lhat·-e. Nem felt®tlen¿l kell minden esetben kisz§molni a 

t§mad· k®pess®get, csak ha felmer¿l annak lehetŖs®ge, hogy egy alap t§mad· k®pess®ggel 

rendelkezŖ t§mad· kihaszn§lhatja a sebezhetŖs®get. 

 

AVA_VLA.2 -12 Az ®rt®kelŖnek az ®rt®kel®si jelent®s keret®n bel¿l jelent®st kell ²rnia az 

ºsszes kihaszn§lhat· sebezhetŖs®grŖl ®s maradv§ny sebezhetŖs®grŖl, az al§bbi adatokkal: 

a) forr§s (pl. azon CEM tev®kenys®g, melynek v®grehajt§sa sor§n ®szlelt®k, az ®rt®kelŖ 

ismerte, szakirodalomban olvasott r·la); 
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b) a nem kiel®g²tett SFR(-ek); 

c) le²r§s; 

d) kihaszn§lhat·-e vagy sem az ¿zemeltet®si kºrnyezetben (vagyis kihaszn§lhat· vagy 

maradv§ny sebezhetŖs®grŖl van sz·); 

e) az azonos²tott sebezhetŖs®g kihaszn§l§shoz sz¿ks®ges felhaszn§lt idŖ, szak®rtelem, 

TOE ismeret, hozz§f®r®si lehetŖs®g, eszkºz, valamint az ezekhez rendelt ®rt®kek a 

7.3.4 mell®klet 8. ®s 9. t§bl§zata alapj§n. 

6.2.4. Term®k ®rt®kel®s fokozott garanciaszinten 

6.2.4.1. A Fejleszt®s garanciaoszt§ly (ADV) ®rt®kel®se 

A fejleszt®si tev®kenys®gnek az a c®lja, hogy a terv dokument§ci·t felm®rje abb·l a 

szempontb·l, hogy az megfelelŖ-e annak meg®rt®s®hez, hogy a TSF hogyan teljes²ti az SFR-

eket, ®s hogy az SFR-ek megval·s²t§s§t nem lehet meghamis²tani vagy megker¿lni. Ezt a 

meg®rt®st a TSF terv dokument§ci·hoz tartoz· egyre r®szletesebb le²r§sok vizsg§lat§n 

kereszt¿l lehet el®rni. A terv dokument§ci· a funkcion§lis specifik§ci·b·l (ami a TSF 

interf®szeit ²rja le), a TOE tervbŖl (ami a TSF szerkezet®t ²rja le abb·l a szempontb·l, hogy az 

hogyan mŤkºdik a megk²v§nt SFR-ekhez kapcsol·d· funkci·k v®grehajt§sa ®rdek®ben) ®s 

egy megval·s²t§si le²r§sb·l (forr§sk·d szintŤ le²r§s) §ll. (A fokozott garanciaszint nem 

tartalmaz megval·s²t§sra vonatkoz· kºvetelm®nyeket.) Ezenfel¿l l®tezik egy biztons§gi 

szerkezet le²r§s, amely a TSF szerkezeti tulajdons§gait ismerteti annak kifejt®se c®lj§b·l, hogy 

ennek biztons§gi szempont¼ ®rv®nyre jut§s§t nem lehet meghamis²tani vagy megker¿lni. 

 

A terv dokument§ci·ra vonatkoz· CC kºvetelm®nyek szintjei aszerint k¿lºnbºznek, hogy 

mennyi ®s milyen r®szletes inform§ci·t kell biztos²tani, milyen m®rt®kŤ formalizmussal. Az 

alacsonyabb szinteken a TSF biztons§g szempontb·l legkritikusabb r®szeit a legnagyobb 

r®szletess®ggel kell ismertetni, m²g a biztons§g szempontj§b·l kev®sb® fontos r®szeket csak 

ºsszegezni kell; tov§bbi garancia nyerhetŖ az§ltal, ha nºvelik a TSF biztons§g szempontb·l 

legkritikusabb r®szeire vonatkoz· inform§ci·k mennyis®g®t, ®s ha nºvelik a kev®sb® fontos 

r®szekre vonatkoz· r®szleteket. A legnagyobb garancia akkor ®rhetŖ el, ha minden r®szre 

vonatkoz·an m®lyrehat· r®szleteket ®s inform§ci·kat adnak meg. 

 

A CC a dokumentumok formalizmus§nak a m®rt®k®t (vagyis azt, hogy a dokumentum 

inform§lis-e vagy f®lform§lis) hierarchikusnak tekinti. Inform§lis az a dokumentum, amelyet 

term®szetes nyelven fejeztek ki. A m·dszertan nem ²r elŖ kºtelezŖen haszn§land· 

meghat§rozott nyelvet; ez a k®rd®s a s®m§ra van hagyva. A kºvetkezŖ fejezetek a k¿lºnbºzŖ 

inform§lis dokumentumok tartalm§t ismertetik.  

 

Egy funkcion§lis specifik§ci· le²r§st ny¼jt a TSF-hez kapcsol·d· interf®szek rendeltet®s®rŖl 

®s haszn§lati m·dj§r·l. P®ld§ul, ha egy oper§ci·s rendszer eszkºzt biztos²t a felhaszn§l· 

sz§m§ra az ºn-azonos²t§sra, f§jlok l®trehoz§s§ra, f§jlok m·dos²t§s§ra vagy tºrl®s®re, olyan 

enged®lyek be§ll²t§s§ra, amelyek meghat§rozz§k, hogy mely egy®b felhaszn§l·k f®rhetnek 

hozz§ f§jlokhoz, ®s eszkºzt biztos²t a t§voli g®pekkel val· kommunik§ci·ra, akkor az 

oper§ci·s rendszer funkcion§lis specifik§ci·j§nak tartalmaznia kell mindezeknek az 

ismertet®s®t, ®s azt, hogy ezeket hogyan val·s²tj§k meg a TSF-hez csatlakoz· k²v¿lrŖl l§that· 

interf®szeken kereszt¿li kºlcsºnhat§sok. Ha l®tezik egy napl·z§si funkcionalit§s is, amely 
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®szleli ®s rºgz²ti az ilyen esem®nyek elŖfordul§sait, akkor az is elv§r§s, hogy ez a napl·z§si 

funkcionalit§s r®sze legyen a funkcion§lis specifik§ci·nak; ®s b§r ezt a funkcionalit§st 

technikailag nem kºzvetlen¿l a felhaszn§l· id®zi elŖ a k¿lsŖ interf®szen, biztosan kihat erre 

az, ami a felhaszn§l·i k¿lsŖ interf®szen tºrt®nik.  

 

A terv le²r§st logikai alkot·elemek (alrendszerek vagy modulok) szerint fejezik ki, amelyek 

mindegyike egy ®rthetŖ szolg§ltat§st vagy funkci·t biztos²t. P®ld§ul egy tŤzfal §llhat olyan 

alrendszerekbŖl, amelyek csomagszŤr®ssel, t§voli adminisztr§ci·val, napl·z§ssal ®s 

kapcsolat-szintŤ szŤr®ssel foglalkoznak. A tŤzfal terv le²r§snak ekkor ismertetnie kell, hogy 

az egyes alrendszerek milyen tev®kenys®geket hajtanak v®gre, amikor egy bejºvŖ csomag 

meg®rkezik a tŤzfalhoz.  

6.2.4.1.1. Biztons§gi szerkezet: Az ADV_ARC.1 altev®kenys®g ®rt®kel®se 

Ennek az altev®kenys®gnek a c®lja annak a meg§llap²t§sa, hogy a TSF olyan m·don van-e 

megszerkesztve, hogy azt nem lehet meghamis²tani vagy megker¿lni, ®s hogy a biztons§gi 

tartom§nyokat biztos²t· TSF-ek  a sz·banforg· tartom§nyokat elk¿lºn²tik-e egym§st·l. 

 

Az ehhez az altev®kenys®ghez sz¿ks®ges ®rt®kel®si bizony²t®k: 

a) ST, 

b) funkcion§lis specifik§ci·, 

c) TOE terv, 

d) biztons§gi szerkezet le²r§s, 

e) ¿zemeltet®si felhaszn§l·i ¼tmutat·. 

 

Az ºnv®delem, a tartom§ny sz®tv§laszt§s ®s a nem-megker¿lhetŖs®g elveit elk¿lºn²tik att·l a 

biztons§gi funkcionalit§st·l, melyet a CC 2. r®szbeli SFR-ek fejeznek ki, minthogy az 

ºnv®delem ®s nem-megker¿lhetŖs®g egy§ltal§n nem rendelkezik kºzvetlen¿l megfigyelhetŖ 

interf®sszel a TSF-en. Ezek ink§bb olyan tulajdons§gai a TSF-nek, amelyeket a TOE ®s TSF 

tervez®s®n kereszt¿l val·s²tanak meg, ®s amelyeket a sz·banforg· terv helyes 

megval·s²t§s§val juttatnak ®rv®nyre. Ezenfel¿l ezen tulajdons§gok ®rt®kel®se kev®sb® 

c®lir§nyos, mint a mechanizmusok ®rt®kel®se; egy funkcionalit§snak a hi§ny§t sokkal 

nehezebb ellenŖrizni, mint a megl®t®t. Annak a meg§llap²t§sa azonban, hogy ezek a 

tulajdons§gok teljes¿lnek, ®ppen olyan kritikus, mint annak a meg§llap²t§sa, hogy egy 

mechanizmust helyesen val·s²tottak meg. 

 

Az §ltal§nosan alkalmazott megkºzel²t®si m·d szerint a fejlesztŖ biztos²tja a fent eml²tett 

tulajdons§gokat teljes²tŖ TSF-et, ®s bizony²t®kot is §tad (dokument§ci· form§j§ban), amelyet 

megvizsg§l§s§val bel§that·, hogy a tulajdons§gok val·ban teljes¿lnek. Az ®rt®kelŖ 

felelŖss®ge, hogy megtekintse a bizony²t®kot, a TOE-hoz ®s TSF-hez §tadott egy®b 

bizony²t®kokkal t§rs²tva, ®s meg§llap²tsa, hogy a tulajdons§gok megval·sulnak-e. A 

munkaegys®gek jellemezhetŖk ¼gy, hogy vannak olyanok, amelyek azzal foglalkoznak, hogy 

milyen inform§ci·t kell §tadni, ®s vannak olyanok, amelyek az ®rt®kelŖ §ltal v®grehajtott 

t®nyleges vizsg§latokkal foglalkoznak. 

 

A biztons§gi szerkezet le²r§s ismerteti, hogy a biztons§gi tartom§nyokat hogyan defini§lt§k, 

®s a TSF hogyan tartja fenn ezek elk¿lºn¿l®s®t. Ismerteti, hogy mi g§tolja meg a nem-

megb²zhat· elj§r§sokat abban, hogy hozz§jussanak a TSF-hez ®s m·dos²ts§k azt. Ismerteti, 
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hogy mi garant§lja azt, hogy a TSF ellenŖrz®se al§ tartoz· minden erŖforr§s megfelelŖ m·don 

v®dve van, ®s hogy minden SFR-vonatkoz§s¼ tev®kenys®get a TSF kºzvet²t. Megmagyar§z 

minden szerepet, amit a kºrnyezet tºlt be ezek valamelyik®n®l (pl. hogyan tºrt®nik a 

biztons§gi funkcionalit§s aktiviz§l§sa, felt®telezve, hogy a tev®kenys®get az al§t§maszt· 

kºrnyezet helyesen aktiviz§lja?). Rºviden, megmagyar§zza, hogy a TOE az elgondol§sok 

szerint hogyan fog valamilyen biztons§gi szolg§ltat§st ny¼jtani. 

 

Az ®rt®kelŖk §ltal v®grehajtott vizsg§latokat a TOE-hoz §tadott minden fejlesztŖi 

bizony²t®kkal kapcsolatban olyan r®szletesen kell elv®gezni, ahogyan az adott bizony²t®kot 

szolg§ltatt§k. A fokozott garanciaszinten nem lehet elv§r§s, hogy a TSF ºnv®delmet teljesen 

megvizsg§lj§k, minthogy csak magas szintŤ terv reprezent§ci·k §llnak rendelkez®sre. Az 

®rt®kelŖnek minden bizonnyal vizsg§latai egy®b r®szeibŖl nyert inform§ci·k felhaszn§l§s§ra 

is sz¿ks®ge lesz (pl. a TOE terv vizsg§lata), amikor a kºvetkezŖ munkaegys®gekn®l 

vizsg§land· tulajdons§gok felbecs¿l®s®t v®gzi.     

6.2.4.1.1.1. Az ADV_ARC.1.1E ®rt®kelŖi akci· 

ADV_ARC.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ADV_ARC.1.1C A biztons§gi szerkezet le²r§st olyan szinten kell r®szletezni, amely 

ºsszem®rhetŖ a TOE terv dokument§ci·ban ismertetett, SFR-t ®rv®nyre juttat· absztrakci·k 

le²r§s§val. 

 

ADV_ARC.1-1 Az ®rt®kelŖnek meg kell vizsg§lnia a biztons§gi szerkezet le²r§st annak 

meg§llap²t§sa ®rdek®ben, hogy az ebben biztos²tott inform§ci·k r®szletess®ge ºsszem®rhetŖ-e 

a TOE terv dokument§ci·ban ®s a funkcion§lis specifik§ci·ban ismertetett, SFR-t ®rv®nyre 

juttat· absztrakci·k le²r§s§val. 

 

A funkcion§lis specifik§ci· vonatkoz§s§ban az ®rt®kelŖ gyŖzŖdjºn meg arr·l, hogy az 

ismertetett ºnv®delmi funkcionalit§s lefedi-e azokat a hat§sokat, amelyek nyilv§nval·ak a 

TSFI-n. Egy ilyen le²r§s mag§ban foglalhatja a TSF futtathat· form§ira, illetve az 

objektumokra (pl. TSF §ltal haszn§lt f§jlok) elhelyezett v®delmet. Az ®rt®kelŖ gyŖzŖdjºn meg 

arr·l, hogy a TSFI-n kereszt¿l aktiviz§lhat· funkcionalit§st le²rt§k.  

 

Az ®rt®kelŖ gyŖzŖdjºn meg arr·l, hogy a biztons§gi szerkezet le²r§sa tartalmaz-e inform§ci·t 

a TSF tartom§ny elk¿lºn²t®shez hozz§j§rul· egyes alrendszerei mŤkºd®sm·dj§r·l.   

 

Az ehhez a munkaegys®ghez kapcsol·d· ®rt®kelŖi akci· kapjon Ănem felelt megò hat§rozatot, 

ha a biztons§gi szerkezet le²r§s megeml²t b§rmilyen olyan modult, alrendszert vagy interf®szt, 

amelyet a funkcion§lis specifik§ci· vagy a TOE terv dokumentum nem ismertet.  

 

ADV_ARC.1.2C A biztons§gi szerkezet le²r§snak ismertetnie kell a TSF §ltal kezelt 

biztons§gi tartom§nyokat, ºsszhangban az SFR-ekkel. 

 

ADV_ARC.1-2 Az ®rt®kelŖnek meg kell vizsg§lnia a biztons§gi szerkezet le²r§st annak 

meg§llap²t§sa ®rdek®ben, hogy az ismerteti-e a TSF §ltal kezelt biztons§gi tartom§nyokat. 
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A biztons§gi tartom§nyok olyan kºrnyezetekre vonatkoznak, amelyeket a TSF ny¼jt 

potenci§lisan k§rt-okoz· egyedek §ltali haszn§latra; p®ld§ul, egy tipikus biztons§gos 

oper§ci·s rendszer sz§mos erŖforr§st ny¼jt olyan elj§r§sok sz§m§ra, amelyek korl§tozott 

hozz§f®r®si jogokkal ®s biztons§gi tulajdons§gokkal rendelkeznek. Az ®rt®kelŖ §llap²tsa meg, 

hogy a biztons§gi tartom§nyok fejlesztŖi le²r§sa minden olyan SFR-t figyelembe vesz, amit a 

TOE megk²v§n. 

 

Bizonyos TOE-k eset®ben nem l®teznek ilyen tartom§nyok, mivel a felhaszn§l·k sz§m§ra 

rendelkez®sre §ll· minden kºlcsºnhat§st szigor¼an a TSF tartalmaz. Ilyen TOE-ra p®lda egy 

csomag-szŤrŖ tŤzfal. A LAN-on vagy WAN-on l®vŖ felhaszn§l·k nem l®pnek kºlcsºnhat§sba 

a TOE-val, ²gy nincsen sz¿ks®g biztons§gi tartom§nyokra; csak a TSF §ltal kezelt adat-

strukt¼r§k szolg§lnak arra, hogy a felhaszn§l·i csomagokat elk¿lºn²tetten tarts§k. Az ®rt®kelŖ 

gyŖzŖdjºn meg arr·l, hogy minden olyan §ll²t§s, hogy nincsen biztons§gi tartom§ny, al§ van 

t§masztva bizony²t®kkal, ®s gyŖzŖdjºn meg arr·l is, hogy ilyen tartom§nyok val·ban nem 

§llnak rendelkez®sre. 

 

ADV_ARC.1.3C A biztons§gi szerkezet le²r§snak ismertetnie kell, hogy a TSF inicializ§l§si 

elj§r§sa milyen m®rt®kben biztons§gos. 

 

ADV_ARC.1-3 Az ®rt®kelŖnek meg kell vizsg§lnia a biztons§gi szerkezet le²r§st annak 

meg§llap²t§sa ®rdek®ben, hogy a TSF inicializ§l§si elj§r§sa megŖrzi a biztons§got. 

 

A TSF inicializ§l§s§ra vonatkoz·, a biztons§gi szerkezet le²r§sban megadott inform§ci· 

azokra a TOE ºsszetevŖkre ir§nyul, amelyek kºzremŤkºdnek abban, hogy a TSF-et egy 

kezdeti biztons§gos §llapotba hozz§k (vagyis amikor a TSF-nek m§r minden r®sze 

mŤkºdŖk®pes), bekapcsol§skor vagy reset eset®n. A biztons§gi szerkezet le²r§sban ez a 

fejteget®s sorolja fel azokat a rendszer-inicializ§l§si ºsszetevŖket ®s feldolgoz§sokat, amelyek 

®rintve vannak a Ăkikapcsoltò §llapotb·l a kezdeti biztons§gos §llapotba val· §tmenet sor§n. 

 

Gyakran fordul elŖ az az eset, hogy az inicializ§l§si funkci·t ell§t· ºsszetevŖk a biztons§gos 

§llapot el®r®se ut§n m§r nem §llnak rendelkez®sre; ebben az esetben a biztons§gi szerkezet 

le²r§s hat§rozza meg ezeket az ºsszetevŖket, ®s magyar§zza meg, hogy milyen m®rt®kben igaz 

az, hogy nem-megb²zhat· egyedek nem tudj§k el®rni ezeket a TSF fel§ll§sa ut§n. Ebben a 

vonatkoz§sban az a tulajdons§g, amelyet fenn kell tartani, az, hogy 1) a biztons§gos §llapot 

el®r®se ut§n nem-megb²zhat· egyedek nem f®rhetnek hozz§ ezekhez az ºsszetevŖkhºz, vagy 

pedig 2) ha ezek az ºsszetevŖk ny¼jtanak is interf®szeket nem-megb²zhat· egyedek sz§m§ra, 

akkor ezek a TSFI-k nem haszn§lhat·k a TSF mŤkºd®s®be tºrt®nŖ hamis²t§sra.    

 

A TSF inicializ§l§s§hoz kapcsol·d· TOE ºsszetevŖk a TSF inicializ§l§s§t kºvetŖen a TSF 

r®szek®nt kezelik magukat, ®s ebbŖl a n®zŖpontb·l vizsg§land·k. Meg kell jegyezni, hogy 

m®g ha ezeket a TSF r®szek®nt is kezelik, val·sz²nŤleg megindokolhat·, hogy ezeknek nem 

kell teljes²teni az ADV_INT belsŖ szerkezeti kºvetelm®nyeket (ahogyan az ADV_INT erre 

lehetŖs®get ny¼jt). 

 

ADV_ARC.1.4C A biztons§gi szerkezet le²r§snak szeml®ltetnie kell, hogy a TSF megv®di 

mag§t a hamis²t§ssal szemben. 
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ADV_ARC.1-4 Az ®rt®kelŖnek meg kell vizsg§lnia a biztons§gi szerkezet le²r§st annak 

meg§llap²t§sa ®rdek®ben, hogy az kellŖ inform§ci·t biztos²t annak meg§llap²t§s§hoz, hogy a 

TSF k®pes megv®di mag§t a nem-megb²zhat· akt²v egyedek hamis²t§s§val szemben. 

 

Az Ăºnv®delemò a TSF-nek arra a k®pess®g®re utal, hogy meg tudja v®deni saj§t mag§t a 

k¿lsŖ egyedek olyan manipul§ci·ival szemben, amelyek a TSF megv§ltoztat§saihoz 

vezethetnek. A m§s IT egyedektŖl f¿ggŖ TOE-k eset®ben gyakran elŖfordul, hogy a TOE 

olyan szolg§ltat§st haszn§l fel funkci·i v®grehajt§s§hoz, amelyeket m§s IT egyedek 

szolg§ltatnak. Az ilyen esetekben a TSF ºnmag§ban nem tudja megv®deni saj§t mag§t, mivel 

m§s IT egyedektŖl f¿gg az, hogy valamilyen v®delmet tud biztos²tani. A biztons§gi szerkezet 

le²r§s szempontj§b·l az ºnv®delem elve csak azokra a szolg§ltat§sokra vonatkozik, amelyeket 

a TSF ny¼jt a TSFI-ken kereszt¿l, ®s nem vonatkozik azokra a szolg§ltat§sokra, amelyeket az 

§ltala haszn§lt t§mogat· IT egyedek szolg§ltatnak. 

 

Az ºnv®delem §ltal§ban sz§mos eszkºzzel el®rhetŖ, a TOE-hoz val· hozz§f®r®s fizikai ®s 

logikai korl§toz§s§t·l kezdŖdŖen a hardver-alap¼ (pl. mem·riakezel®si funkcionalit§s) ®s 

szoftver-alap¼ (pl. bemenetek korl§t-®rt®k ellenŖrz®sei egy megb²zhat· szerveren) 

eszkºzºkig. Az ®rt®kelŖ §llap²tsa meg, hogy minden ilyen mechanizmus ismertetve lett.  

 

Az ®rt®kelŖ §llap²tsa meg, hogy a terv le²r§s lefedi azt, hogy a TSF hogyan kezeli a 

felhaszn§l·i bemenetet abb·l a szempontb·l, hogy az ne ronthassa le a TSF-et. P®ld§ul a TSF 

megval·s²thatja a privil®gium elv®t ®s megv®dheti mag§t azzal, hogy privilegiz§lt-m·dban 

fut· rutinokat alkalmaz a felhaszn§l·i bemenetek kezel®s®re. A TSF hasznos²thatja az olyan 

processzor-alap¼ elk¿lºn²t®si mechanizmusokat, mint amilyenek a privil®gium szintek vagy 

gyŤrŤk. A TSF megval·s²that olyan szoftver v®delmi szerkezeteket vagy k·dol§si 

konvenci·kat, amelyek hozz§j§rulnak a szoftver tartom§nyok elk¿lºn²t®s®nek 

megval·s²t§s§hoz, feltehetŖen azzal, hogy a felhaszn§l·i c²mteret elhat§rolj§k a rendszer 

c²mt®rtŖl. Ezenfel¿l a TSF b²zhat abban, hogy a kºrnyezet biztos²t bizonyos v®delmet. 

 

A tartom§ny elv§laszt§si funkci·khoz hozz§j§rul· ºsszes mechanizmust le kell ²rni. Az 

®rt®kelŖ mindazokat az ismereteket, amelyeket m§s bizony²t®kokb·l (fokozott 

garanciaszinten: funkcion§lis specifik§ci·, TOE terv ®s a biztons§gi szerkezet egy®b r®szeinek 

le²r§sa) szerzett meg, haszn§lja fel annak meg§llap²t§s§n§l, hogy az ºnv®delemhez 

hozz§j§rul· minden olyan funkcionalit§st is ismertettek, amely a biztons§gi szerkezet 

le²r§sban nem szerepel. 

 

Az ºnv®delmi mechanizmusok le²r§s§nak helyess®ge az a tulajdons§g, hogy a le²r§s hitelt 

®rdemlŖen ismerteti, hogy mit val·s²tottak meg. Az ®rt®kelŖ haszn§ljon fel egy®b 

bizony²t®kokat (fokozott garanciaszinten: funkcion§lis specifik§ci·, TOE terv ®s a biztons§gi 

szerkezet egy®b r®szeinek le²r§sa) annak meg§llap²t§s§hoz, hogy az ºnv®delmi mechanizmus 

le²r§sai ellentmondanak-e egym§snak. Ha egy ®rt®kelŖ nem l§tja §t, hogy egy meghat§rozott 

ºnv®delmi mechanizmus hogyan mŤkºdik, vagy hogyan mŤkºdne a rendszer architekt¼r§ban, 

lehets®ges, hogy ez egy olyan eset, amikor a le²r§s nem helyes. 

 

ADV_ARC.1.5C A biztons§gi szerkezet le²r§snak szeml®ltetnie kell, hogy a TSF megg§tolja 

az SFR-t ®rv®nyre juttat· funkcionalit§s megker¿l®s®t. 
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ADV_ARC.1-5 Az ®rt®kelŖnek meg kell vizsg§lnia a biztons§gi szerkezet le²r§st annak 

meg§llap²t§sa ®rdek®ben, hogy az bemutat-e olyan vizsg§latot, ami megfelelŖ m·don 

ismerteti, hogy az SFR-t ®rv®nyre juttat· mechanizmusokat milyen m®rt®kben nem lehet 

megker¿lni. 

 

A nem-megker¿lhetŖs®g egy olyan tulajdons§g, hogy a TSF  biztons§gi funkcionalit§sa 

(ahogyan azt az SFR-ek specifik§lj§k) mindig mŤkºd®sbe l®p. P®ld§ul, ha a f§jlokhoz val· 

hozz§f®r®s a TSF-nek az egyik, SFR-en kereszt¿l specifik§lt tulajdons§ga, akkor nem szabad 

elŖfordulnia olyan interf®sznek, amin kereszt¿l a f§jlokhoz hozz§ lehet f®rni a TSF hozz§f®r®s 

ellenŖrz®si mechanizmusa aktiviz§l§sa n®lk¿l (vagyis nem szabad elŖfordulnia p®ld§ul olyan 

interf®sznek, amelyen kereszt¿l kºzvetlen¿l hozz§ lehet f®rni egy diszkhez).  

 

Annak le²r§sa, hogy a TSF mechanizmusokat mi®rt nem lehet megker¿lni, §ltal§ban 

m·dszeres indokl§st ig®nyel a TSF-en ®s a TSFI-ken alapulva. Annak le²r§sa, hogy a TSF 

hogyan mŤkºdik (amit a terv lebont§si bizony²t®kok, vagyis a funkcion§lis specifik§ci· ®s 

TOE terv dokument§ci· tartalmaznak) ï a TSS-ben foglalt inform§ci· mellett ï biztos²tja a 

sz¿ks®ges h§tteret ahhoz, hogy az ®rt®kelŖ meg®rtse, hogy mely erŖforr§sokat kell v®deni, ®s 

milyen biztons§gi funkci·kat kell biztos²tani. A funkcion§lis specifik§ci· adja meg a TSFI-k 

ismertet®s®t, amelyeken kereszt¿l az erŖforr§sok/funkci·k hozz§f®rhetŖk. 

 

Az ®rt®kelŖ becs¿lje fel az §tadott le²r§sokat (®s a fejlesztŖ §ltal biztos²tott egy®b 

inform§ci·kat, mint p®ld§ul a funkcion§lis specifik§ci·), hogy meggyŖzŖdjºn arr·l, hogy nem 

§ll rendelkez®sre olyan interf®sz, amelyet a TSF megker¿l®s®re lehetne haszn§lni. Ez azt 

jelenti, hogy az egyes  interf®szeknek vagy nem szabad kapcsolatban §llniuk az ST-ben elŖ²rt 

SFR-ekkel (®s nem szabad kºlcsºnhat§sban lenni¿k semmi olyannal sem, amit felhaszn§lnak 

az SFR-ek kiel®g²t®s®re), vagy a m§s fejlesztŖi bizony²t®kokban le²rt biztons§gi 

funkcionalit§st az ismertetett m·don kell haszn§lniuk. P®ld§ul egy j§t®k val·sz²nŤleg nem §ll 

kapcsolatban az SFR-ekkel, ²gy meg kell magyar§zni, hogy mi®rt nem befoly§solja a 

biztons§got. A felhaszn§l·i adatokhoz val· hozz§f®r®s azonban feltehetŖen kapcsolatban §ll 

hozz§f®r®s ellenŖrz®si SFR-ekkel, ²gy a magyar§zatnak ismertetnie kell azt, hogy a biztons§gi 

funkcionalit§s hogyan mŤkºdik, amikor az adathozz§f®r®si interf®szeken kereszt¿l 

aktiviz§l·dik. Ilyen le²r§s sz¿ks®ges minden el®rhetŖ interf®szre. 

 

Le²r§sra p®lda a kºvetkezŖ. Tegy¿k fel, hogy a TSF f§jlv®delmet biztos²t. Tegy¿k fel tov§bb§, 

hogy b§r a Ăhagyom§nyosò TSFI megnyit§si, olvas§si ®s ²r§si rendszerh²v§sok aktiviz§lj§k a 

TOE tervben ismertetett f§jlv®delmi mechanizmusokat, l®tezik egy TSFI, amely hozz§f®r®st 

biztos²t egy batch job lehetŖs®ghez (batch job-ok l®trehoz§sa, job-ok tºrl®se, nem v®grehajtott 

job-ok m·dos²t§sa). Az ®rt®kelŖnek a megb²z· §ltal biztos²tott le²r§sb·l dºnteni kell tudnia 

arr·l, hogy a sz·banforg· TSFI ugyanazt a v®delmi mechanizmust aktiviz§lja-e, mint a 

Ăhagyom§nyosò interf®szek. Ez el®rhetŖ p®ld§ul a TOE terv megfelelŖ r®szeire val· 

hivatkoz§ssal, amely azt t§rgyalja, hogy a batch job lehetŖs®ggel rendelkezŖ TSFI hogyan 

val·s²tja meg biztons§gi c®ljait.  

 

Ugyanezen p®ld§t haszn§lva t®telezz¿k fel, hogy l®tezik egy TSFI, amelynek az egyetlen 

c®lja, hogy kijelezze az idŖpontot. Az ®rt®kelŖ §llap²tsa meg, hogy a le²r§s megfelelŖ m·don 

bizony²tja, hogy ez a TSFI nem k®pes egyetlen v®dett erŖforr§s manipul§l§s§ra sem, ®s nem 

aktiviz§lhat egyetlen biztons§gi funkcionalit§st sem.  
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A megker¿l®sre egy m§sik p®lda az, amikor felt®telezik, hogy a TSF megŖrzi egy 

kriptogr§fiai kulcs bizalmass§g§t (ami felhaszn§lhat· kriptogr§fiai mŤveletekhez, de amit 

nem szabad ²rni ®s olvasni). Ha egy t§mad· kºzvetlen¿l fizikailag hozz§f®r az eszkºzhºz, 

k®pes lehet arra, hogy oldal-csatorn§kat vizsg§ljon -mint p®ld§ul az eszkºz §ramfelv®tel®t, az 

eszkºz pontos idŖz²t®s®t, vagy az eszkºz  valamilyen elektrom§gneses kisug§rz§s§t-, ®s ebbŖl 

kºvetkeztessen a kulcsra. 

 

Ha l®tezhetnek ilyen oldal-csatorn§k, a szeml®ltet®s vegye tekintetbe azokat a 

mechanizmusokat, amelyek megg§tolj§k ezeknek az oldal-csatorn§knak a bekºvetkez®s®t, 

mint p®ld§ul v®letlen belsŖ ·r§k, k®t-utas  technol·gia stb. A sz·banforg· mechanizmusok 

ellenŖrizhetŖk a tiszt§n terv-alap¼ ®rvel®sek ®s a tesztel®sek kombin§ci·j§val.  

 

Utols· p®ld§k®nt arra, hogy biztons§gi funkcionalit§st haszn§lnak v®dett erŖforr§s helyett, 

t®telezz¿nk fel egy olyan ST-t, amely tartalmazza az ĂAz eredet kik®nyszer²tett bizony²t§saò 

(FCO_NRO_2) biztons§gi kºvetelm®nyt, amely megk²v§nja, hogy a TSF bizony²t®kot 

ny¼jtson az ST-ben specifik§lt inform§ci·-t²pusok eredet®re vonatkoz·an. T®telezz¿k fel, 

hogy az Ăinform§ci·-t²pusokò magukban foglalnak minden inform§ci·t, amelyet a TOE 

felhaszn§l§s§val k¿ldenek e-mailen kereszt¿l. Ebben az esetben az ®rt®kelŖ vizsg§lja meg a 

le²r§st, hogy meggyŖzŖdjºn arr·l, hogy minden TSFI r®szletezve van, amely aktiviz§lhat· e-

mail k¿ld®se c®lj§b·l, ®s ezek v®grehajtj§k az ĂAz eredet kik®nyszer²tett bizony²t§saò 

funkci·t. A le²r§s utalhat az ¿zemeltet®si felhaszn§l·i ¼tmutat·ra, hogy minden helyet 

bemutasson, ahonnan e-mail sz§rmazhat (pl. levelezŖ program, scriptektŖl/batch-job-okt·l 

sz§rmaz· ®rtes²t®sek), ®s hogy bemutassa, hogy mindezek a helyek hogyan aktiviz§lj§k az 

eredet elŖ§ll²t§sa funkci·t. 

 

Az ®rt®kelŖ gyŖzŖdjºn meg arr·l is, hogy a le²r§s §tfog·, amelyben minden interf®szt 

megvizsg§lnak a megk²v§nt SFR-ek teljes ºsszess®ge szerint. Ez megk²v§nhatja az 

®rt®kelŖtŖl, hogy vizsg§lja meg az al§t§maszt· inform§ci·kat (funkcion§lis specifik§ci·, TOE 

terv, a biztons§gi szerkezet le²r§s egy®b r®szei, az ¿zemeltet®si felhaszn§l·i ¼tmutat·) annak 

meg§llap²t§sa ®rdek®ben, hogy a le²r§s helyesen ragadta-e meg az egyes interf®sznek minden 

vonatkoz§s§t. Az ®rt®kelŖ gondolja §t, hogy az egyes TSFI-k mely SFR-ekre lehetnek 

befoly§ssal (a TSFI le²r§sb·l ®s ennek megval·s²t§s§b·l az al§t§maszt· dokument§ci·ban), ®s 

ezut§n vizsg§lja meg a le²r§st annak meg§llap²t§sa ®rdek®ben, hogy az lefedi-e a sz·banforg· 

vonatkoz§st. 

6.2.4.1.2. Funkcion§lis specifik§ci·: Az ADV_FSP.3 altev®kenys®g ®rt®kel®se 

Ennek az altev®kenys®gnek a c®lja annak a meg§llap²t§sa, hogy a fejlesztŖ le²rta-e a TSFI-t, a 

rendeltet®s, haszn§lati m·d ®s a param®terek szempontj§b·l. Ezen k²v¿l minden TSFI-re a 

tev®kenys®geket, eredm®nyeket ®s hiba¿zeneteket is kellŖk®ppen le kell ²rni, hogy 

meg§llap²that·ak legyenek az SFR-t ®rv®nyre juttat·  TSFI-k. Az SFR-t ®rv®nyre juttat·  

TSFI-ket r®szletesebben kell le²rni, mint a tºbbi TSFI-t. 

 

Az ehhez az altev®kenys®ghez a munkaegys®gek §ltal megkºvetelt ®rt®kel®si bizony²t®k: 

a) ST, 

b) funkcion§lis specifik§ci·, 

c) TOE terv. 
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Az ehhez az altev®kenys®ghez felhaszn§lt egy®b ®rt®kel®si bizony²t®k: 

a) biztons§gi szerkezet le²r§sa, 

b) ¿zemeltet®si felhaszn§l·i ¼tmutat·. 

6.2.4.1.2.1. Az ADV_FSP.3.1E ®rt®kelŖi akci· 

ADV_FSP.3.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ADV_FSP.3.1C A funkcion§lis specifik§ci·nak teljes m®rt®kben be kell mutatnia a TSF-et. 

 

ADV_FSP.3-1 Az ®rt®kelŖnek meg kell vizsg§lnia a funkcion§lis specifik§ci·t annak 

meg§llap²t§sa ®rdek®ben, hogy az  teljes m®rt®kben bemutatja-e a TSF-t. 

 

Enn®l az altev®kenys®gn®l a TSFI azonos²t§sa sz¿ks®ges elŖfelt®tel minden egy®b 

tev®kenys®ghez. A TSFI azonos²t§sa ®rdek®ben azonos²tani kell a TSF-t (a ĂTOE tervò 

(ADV_TDS) munkaegys®gei r®szek®nt). Ez a tev®kenys®g v®grehajthat· magas szinten, 

annak biztos²t§s§val, hogy az interf®szek nagy csoportjai (h§l·zati protokollok, hardver 

interf®szek, konfigur§ci·s f§jlok) nem maradtak ki, vagy alacsony szinten, ahogy a 

funkcion§lis specifik§ci· ®rt®kel®se elŖrehalad. 

 

Ezen munkaegys®g ®rt®kel®sekor az ®rt®kelŖ §llap²tsa meg, hogy a TSF minden r®sz®t 

figyelembe vett®k-e a funkcion§lis specifik§ci·ban felsorolt interf®szek szerint. A TSF 

minden r®sz®hez tartozzon egy interf®sz le²r§s, vagy ha a TSF valamely r®sz®hez nem tartozik 

interf®sz, az ®rt®kelŖ §llap²tsa meg, hogy ez elfogadhat·. 

 

ADV_FSP.3.2C A funkcion§lis specifik§ci·nak le kell ²rnia minden TSFI  rendeltet®s®t ®s 

haszn§lati m·dj§t. 

 

ADV_FSP.3-2 Az ®rt®kelŖnek meg kell vizsg§lnia a funkcion§lis specifik§ci·t annak 

meg§llap²t§sa ®rdek®ben, hogy az meghat§rozza-e minden TSFI rendeltet®s®t. 

 

Egy TSFI rendeltet®se egy olyan §ltal§nos kijelent®s, amely ºsszegzi az interf®sz §ltal ny¼jtott 

funkcionalit§st. Az interf®szhez kapcsol·d· minden tev®kenys®g ®s eredm®ny teljes 

megfogalmaz§sa nem sz¿ks®ges, de a felhaszn§l·t seg²tenie kell annak §ltal§nos 

meg®rt®s®ben, hogy az interf®szt mire sz§nt§k. Az ®rt®kelŖ ne csak a rendeltet®s l®tez®s®t 

§llap²tsa meg, hanem azt is, hogy ez helyesen t¿krºzi a TSFI-t, figyelembe v®ve az interf®szre 

vonatkoz· egy®b inform§ci·kat is, mint p®ld§ul a tev®kenys®gek le²r§sa ®s a hiba¿zenetek.  

 

ADV_FSP.3-3 Az ®rt®kelŖnek meg kell vizsg§lnia a funkcion§lis specifik§ci·t annak 

meg§llap²t§sa ®rdek®ben, hogy az meghat§rozza-e minden TSFI haszn§lati m·dj§t. 

 

Egy TSFI haszn§lati m·dja ºsszegzi, hogy az interf®szt hogyan kell kezelni a TSFI-vel 

kapcsolatos tev®kenys®gek kiv§lt§sa ®s az eredm®nyek megszerz®se ®rdek®ben. Az ®rt®kelŖ 

§llap²tsa meg a funkcion§lis specifik§ci·ban megadott anyagb·l, hogy hogyan kell haszn§lni 

az interf®szt. Ez nem felt®tlen¿l jelenti azt, hogy minden egyes TSFI-hez l®teznie kell egy 

k¿lºn haszn§lati m·dnak, p®ld§ul val·sz²nŤleg §ltal§nosan le²rhat· a kernel-h²v§sok 
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aktiviz§l§si m·dja, majd megadhat· minden olyan interf®sz, ami ezt az §ltal§nos m·dszert 

haszn§lja. A k¿lºnbºzŖ t²pus¼ interf®szek elt®rŖ haszn§l§si m·d meghat§roz§st k²v§nnak. Az 

API-k, a h§l·zati protokoll interf®szek, a rendszer konfigur§ci·s param®terek ®s hardver busz 

interf®szek mindegyik®hez elt®rŖ haszn§lati m·d tartozik, ®s ezt a fejlesztŖnek figyelembe 

kell vennie, amikor a funkcion§lis specifik§ci·t kialak²tja, ahogy az ®rt®kelŖnek is figyelembe 

kell vennie, amikor a funkcion§lis specifik§ci· ®rt®keli. 

 

Az olyan adminisztr§ci·s interf®szek eset®ben, amelyek funkcionalit§s§t ¼gy dokument§lt§k, 

hogy ahhoz nem-megb²zhat· felhaszn§l· nem f®rhet hozz§, az ®rt®kelŖnek meg kell 

gyŖzŖdnie arr·l, hogy a funkcion§lis specifik§ci· le²rja azt a m·dszert, amellyel a funkci·t 

hozz§f®rhetetlenn® teszik. Meg kell jegyezni, hogy a hozz§f®rhetetlens®get a fejlesztŖnek 

tesztelnie kell tesztk®szlet®ben. 

 

Az ®rt®kelŖnek nemcsak a haszn§lati m·d le²r§sok l®tez®s®t kell meg§llap²tania, hanem azt is, 

hogy ezek pontosan lefednek minden TSFI-t.  

 

ADV_FSP.3.3C A funkcion§lis specifik§ci·nak azonos²tania kell ®s le kell ²rnia minden 

TSFI-hez kapcsol·d· ºsszes param®tert.    

 

ADV_FSP.3-4 Az ®rt®kelŖnek meg kell vizsg§lnia a TSFI bemutat§s§t annak meg§llap²t§sa 

®rdek®ben, hogy az teljes m®rt®kben azonos²t-e minden TSFI-hez kacsol·d· ºsszes 

param®tert. 

 

Az ®rt®kelŖ vizsg§lja §t a funkcion§lis specifik§ci·t, hogy meggyŖzŖdjºn arr·l, hogy minden 

egyes TSFI-hez kapcsol·d· ºsszes param®tert le²rtak. A param®terek olyan kºzvetlen 

bemenetei vagy kimenetei egy interf®sznek, amelyek a sz·banforg· interf®sz mŤkºd®s®t 

ir§ny²tj§k. P®ld§ul param®terek az API-knak §tadott argumentumok; a k¿lºnf®le mezŖk egy 

meghat§rozott h§l·zati protokoll csomagjaiban; a Windows Registry-ben l®vŖ egyedi kulcs 

®rt®kek; egy chip ®rintkezŖi kºzºtti jelek; stb.  

 

Annak meg§llap²t§sa ®rdek®ben, hogy minden param®ter megvan-e a TSFI-ben, az ®rt®kelŖ 

vizsg§lja §t az interf®sz le²r§s tov§bbi r®szeit is (tev®kenys®geket, hiba¿zeneteket, stb.), hogy 

meg§llap²tsa, vajon az interf®sz le²r§sok figyelembe vett®k-e a param®terek le²r§sait. Az 

®rt®kelŖ ellenŖrizze az ®rt®kel®shez §tadott egy®b bizony²t®kokat is (pl. TOE terv, biztons§gi 

szerkezet le²r§s, ¿zemeltet®si felhaszn§l·i dokument§ci·), hogy ®szrevegye, ha ezek le²rnak 

egy olyan mŤkºd®st meghat§roz· vagy kieg®sz²tŖ param®tert, amit a funkcion§lis specifik§ci· 

nem tartalmaz.   

 

ADV_FSP.3-5 Az ®rt®kelŖnek meg kell vizsg§lnia a TSFI bemutat§s§t annak meg§llap²t§sa 

®rdek®ben, hogy az teljesen ®s pontosan le²r-e minden TSFI-hez kacsol·d· ºsszes param®tert. 

Az ºsszes param®ter azonos²t§sa ut§n az ®rt®kelŖnek meg kell gyŖzŖdnie arr·l, hogy ezeket 

helyesen ®s teljesen ²rt§k le. Egy param®ter le²r§sa azt kºzli valamilyen ®rthetŖ m·don, hogy 

mi is a param®ter. P®ld§ul a foo(i) interf®sz le²rhat· ¼gy, hogy tartozik hozz§ egy Ăi 

param®ter, ami egy eg®szò; ez azonban nem egy elfogadhat· param®ter le²r§s. Sokkal ink§bb 

elfogadhat· egy olyan le²r§s, hogy Ăaz i param®ter egy eg®sz sz§m, amely jelzi a rendszerbe 

jelenleg bejelentkezett felhaszn§l·k sz§m§tò. 
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Annak meg§llap²t§sa ®rdek®ben, hogy minden param®ter le²r§sa teljes, az ®rt®kelŖ vizsg§lja §t 

az interf®sz le²r§sok tov§bbi r®szeit is (rendeltet®s, felhaszn§l§si m·d, tev®kenys®gek, 

hiba¿zenetek, stb.), hogy meg§llap²tsa, vajon az interf®sz le²r§sok figyelembe vett®k-e a 

param®terek le²r§sait. Az ®rt®kelŖ ellenŖrizze az ®rt®kel®shez §tadott egy®b bizony²t®kokat is 

(pl. TOE terv, biztons§gi szerkezet le²r§s, ¿zemeltet®si felhaszn§l·i dokument§ci·), hogy 

®szrevegye, ha ezek le²rnak egy olyan mŤkºd®st meghat§roz· vagy kieg®sz²tŖ param®tert, 

amit a funkcion§lis specifik§ci· nem tartalmaz.   

 

ADV_FSP.3.4C Az SFR-t ®rv®nyre juttat· TSFI-kre, a funkcion§lis specifik§ci·nak le kell 

²rnia a TSFI-hez kapcsol·d·, SFR-t ®rv®nyre juttat· tev®kenys®geket.    

 

ADV_FSP.3-6 Az ®rt®kelŖnek meg kell vizsg§lnia a TSFI bemutat§s§t annak meg§llap²t§sa 

®rdek®ben, hogy az teljesen ®s helyesen le²r-e az SFR-t ®rv®nyre juttat· TSFI-khez 

kapcsol·d· minden SFR-t ®rv®nyre juttat· tev®kenys®get. 

 

Ha egy interf®szen kereszt¿l el®rhetŖ tev®kenys®g szerepet j§tszik a TOE valamelyik 

biztons§gi szab§lyzat§nak az ®rv®nyre juttat§s§ban (vagyis ha az interf®szen kereszt¿l 

hozz§f®rhetŖ tev®kenys®gek egyike visszavezethetŖ a TSF-tŖl elv§rt SFR-ek egyik®re), akkor 

a sz·banforg· interf®sz SFR-t ®rv®nyre juttat·. Az ilyen szab§lyzatok nem korl§toz·dnak a 

hozz§f®r®s ellenŖrz®si szab§lyzatokra, hanem minden olyan funkcionalit§sra vonatkoznak, 

amelyet az ST-ben megadott SFR-ek valamelyike specifik§l. Meg kell jegyezni, hogy egy 

interf®szhez sz§mos tev®kenys®g tartozhat, kºvetkez®sk®ppen ezek kºz¿l egyesek lehetnek 

SFR-t ®rv®nyre juttat·k, m²g m§sok nem.    

 

A fejlesztŖnek nem kell Ăfelc²mk®znieò az interf®szeket SFR-t ®rv®nyre juttat·k®nt, ®s 

ugyan²gy nincs megkºvetelve, hogy egy interf®szen kereszt¿l hozz§f®rhetŖ tev®kenys®get 

SFR-t ®rv®nyre juttat·k®nt azonos²tson. Az ®rt®kelŖ felelŖss®ge hogy megvizsg§lja a fejlesztŖ 

§ltal ny¼jtott bizony²t®kokat, ®s meg§llap²tsa a k²v§nt inform§ci· megl®t®t. Abban az esetben, 

amikor a fejlesztŖ beazonos²totta az SFR-t ®rv®nyre juttat· TSFI-t ®s az ezen az interf®szen 

kereszt¿l rendelkez®sre §ll·, SFR-t ®rv®nyre juttat· tev®kenys®geket, az ®rt®kelŖnek 

felt®tlen¿l meg kell ²t®lnie a teljess®get ®s pontoss§got az ®rt®kel®shez §tadott egy®b 

inform§ci·k alapj§n (pl. TOE terv, biztons§gi szerkezet le²r§s, ¿zemeltet®si felhaszn§l·i 

¼tmutat·), ®s az interf®szhez bemutatott egy®b inform§ci·k alapj§n (param®terek ®s param®ter 

le²r§sok, hiba¿zenetek, stb.). 

 

Ebben az esetben (amikor a fejlesztŖ csak SFR-t ®rv®nyre juttat· inform§ci·kat adott meg az 

SFR-t ®rv®nyre juttat· TSFI-re), az ®rt®kelŖ gyŖzŖdjºn meg arr·l is, hogy nincsenek rosszul 

kategoriz§lt interf®szek. Ez elv®gezhetŖ az ®rt®kel®shez §tadott egy®b inform§ci·k 

vizsg§lat§val (pl. TOE terv, biztons§gi szerkezet le²r§s, ¿zemeltet®si felhaszn§l·i ¼tmutat·), 

valamint az interf®szhez bemutatott olyan egy®b inform§ci·k vizsg§lat§val (p®ld§ul 

param®terek ®s param®ter le²r§sok), amelyek nincsenek SFR-t ®rv®nyre juttat·k®nt 

kategoriz§lva. Ehhez a meg§llap²t§shoz az ADV_FSP.3-7 ®s ADV_FSP.3-8 

munkaegys®geket is fel kell haszn§lni. 

 

Abban az esetben, amikor a fejlesztŖ ugyanolyan szintŤ inform§ci·t ny¼jt minden interf®szre, 

az ®rt®kelŖ hajtsa v®gre az elŖzŖ bekezd®sben megeml²tett t²pus¼ vizsg§latot. Az ®rt®kelŖ 

§llap²tsa meg, hogy mely interf®szek SFR-t ®rv®nyre juttat·k, ®s melyek nem, majd ezt 

kºvetŖen gyŖzŖdjºn meg arr·l, hogy az SFR-t ®rv®nyre juttat· tev®kenys®gek SFR-t ®rv®nyre 
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juttat· vonatkoz§sait megfelelŖen le²rt§k-e. Meg kell jegyezni, hogy az ®rt®kelŖnek v®gre kell 

tudni hajtania az ADV_FSP.3-8 munkaegys®ghez kapcsol·d· munk§k zºm®t ezen SFR-t 

®rv®nyre juttat· jelleg vizsg§lata sor§n. 

 

Az SFR-t ®rv®nyre juttat· tev®kenys®gek azok, amelyek valamelyik k¿lsŖ interf®szen 

l§that·k, ®s az elv§rt SFR-k ®rv®nyre juttat§s§ra szolg§lnak. P®ld§ul, ha vannak napl·z§si 

kºvetelm®nyek az ST-ben, akkor a napl·z§ssal kapcsolatos tev®kenys®gek SFR-t ®rv®nyre 

juttat·k, enn®lfogva kºtelezŖ le²rni ezeket, m®g akkor is, ha ezen tev®kenys®gek eredm®nye 

§ltal§ban nem l§that· az ®rintett interf®szen (minthogy a napl·z§ssal kapcsolatban egy 

interf®szen kiv§ltott felhaszn§l·i tev®kenys®g gyakran egy m§sik interf®szen l§that· napl·-

bejegyz®st id®z elŖ). 

 

A le²r§s megk²v§nt szintje olyan, ami elegendŖ az olvas· sz§m§ra annak meg®rt®s®hez, hogy 

a TSFI tev®kenys®gek milyen szerepet j§tszanak az SFR vonatkoz§s§ban. Az ®rt®kelŖ tartsa 

szem elŖtt, hogy a le²r§snak elegendŖen r®szletesnek kell lennie ahhoz, hogy t§mogassa a 

teszt-esetek elŖ§ll²t§s§t (®s ki®rt®kel®s®t) a sz·banforg· interf®sz vonatkoz§s§ban. Ha a le²r§s 

nem vil§gos, vagy nem el®gg® r®szletes a TSFI ®rtelmes tesztel®s®hez, akkor val·sz²nŤ, hogy 

a le²r§s nem megfelelŖ. 

 

ADV_FSP.3.5C Az SFR-t ®rv®nyre juttat· TSFI-kre, a funkcion§lis specifik§ci·nak le kell 

²rnia a biztons§got ®rv®nyre juttat· hat§sokb·l sz§rmaz· kºzvetlen hiba¿zeneteket, valamint a 

TSFI megh²v§s§hoz kapcsol·d· kiv®teleket. 

 

ADV_FSP.3-7 Az ®rt®kelŖnek meg kell vizsg§lnia a TSFI bemutat§s§t annak meg§llap²t§sa 

®rdek®ben, hogy az teljesen ®s helyesen le²rja-e az ºsszes SFR-t ®rv®nyre juttat· TSFI 

aktiviz§l§s§nak eredm®nyek®nt kaphat· hiba¿zeneteket. 

 

Ezt a munkaegys®get vagy az ADV_FSP.3-6 munkaegys®ggel ºsszekapcsolva, vagy ut§na 

kell v®grehajtani, hogy biztos²tott legyen az SFR-t ®rv®nyre juttat· TSFI helyes azonos²t§sa. 

Az ®rt®kelŖ tartsa szem elŖtt, hogy a kºvetelm®ny ®s az ehhez kapcsol·d· munkaegys®g 

felt®tlen¿l elv§rja minden olyan kºzvetlen hiba¿zenet le²r§s§t, amely egy SFR-t ®rv®nyre 

juttat· TSFI-hez, azon bel¿l pedig egy SFR-t ®rv®nyre juttat· tev®kenys®ghez kapcsol·dik. 

Ennek az az oka, hogy ezen a garanciaszinten fel kell haszn§lni a hiba¿zenet le²r§sok §ltal 

ny¼jtott Ăextraò inform§ci·t annak meg§llap²t§s§hoz, hogy egy interf®sz minden SFR-t 

®rv®nyre juttat· vonatkoz§s§t megfelelŖen le²rt§k-e. P®ld§ul, ha egy TSFI-hez kapcsol·d· 

hiba¿zenet (pl. Ăhozz§f®r®s megtagadvaò) jelzi, hogy egy SFR-t ®rv®nyre juttat· dºnt®s vagy 

tev®kenys®g tºrt®nt, de az SFR-t ®rv®nyre juttat· tev®kenys®gek le²r§s§ban semmilyen 

eml²t®s nem tºrt®nik a sz·banforg· konkr®t SFR-t ®rv®nyre juttat· mechanizmusr·l, akkor 

lehets®ges, hogy a le²r§s nem teljes.    

 

A hib§k sokf®le form§t ºlthetnek, a le²rand· interf®sztŖl f¿ggŖen. Egy API eset®ben maga az 

interf®sz visszaadhat hibak·dot; be§ll²that egy glob§lis hibafelt®telt; vagy be§ll²that egy 

hibak·ddal kapcsolatos meghat§rozott param®tert. Egy konfigur§ci·s f§jl eset®ben egy 

helytelen¿l be§ll²tott param®ter kiv§lthat egy napl·f§jlban rºgz²tendŖ hiba¿zenetet. Egy 

hardver PCI k§rtya eset®ben egy hibafelt®tel egy jelet v§lthat ki a buszon, vagy egy CPU-hoz 

kapcsol·d· kiv®tel felt®telt id®zhet elŖ. 
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Hib§k (®s a kapcsol·d· hiba¿zenetek) egy interf®sz aktiviz§l§s§n kereszt¿l kºvetkeznek be. 

Az interf®sz aktiviz§l§s§ra adott v§laszk®nt jelentkezŖ feldolgoz§s hiba kºr¿lm®nyekkel 

tal§lhatja szemben mag§t, ami egy hiba¿zenet elŖ§ll²t§s§t v§ltja ki (egy megval·s²t§s-

specifikus mechanizmuson kereszt¿l). Bizonyos esetekben ez lehet egy visszat®r®si ®rt®k 

mag§t·l az interf®sztŖl; m§s esetekben lehets®ges, hogy egy glob§lis ®rt®ket §ll²tanak be, ®s az 

interf®sz aktiviz§l§sa ut§n ezt ellenŖrzik. Val·sz²nŤ, hogy a TOE sz§mos olyan alacsony-

szintŤ hiba¿zenettel rendelkezik, amelyek alapvetŖ erŖforr§s kºr¿lm®nyekbŖl erednek, mint 

p®ld§ul Ăa diszk megteltò, vagy ĂerŖforr§s lock-olva vanò. B§r az ilyen hiba¿zenetek sz§mos 

TSFI-hez hozz§rendelhetŖk, felhaszn§lhat·k az olyan esetek felismer®s®re, amikor egy 

interf®sz le²r§s kimaradt. P®ld§ul egy olyan TSFI, amely Ăa diszk megteltò ¿zenetet §ll²t elŖ, 

de amihez a tev®kenys®gek ismertet®s®n®l nem tartozik k®zzelfoghat· le²r§s arr·l, hogy a 

TSFI mi®rt id®z elŖ diszk hozz§f®r®st, arra ºsztºnºzheti az ®rt®kelŖt, hogy a sz·banforg· 

TSFI-vel kapcsolatos egy®b bizony²t®kokat is megvizsg§lja (biztons§gi szerkezet 

(ADV_ARC), TOE terv (ADV_TDS)), annak meg§llap²t§sa ®rdek®ben, hogy a le²r§s teljes ®s 

helyes-e. 

 

Annak meg§llap²t§sa ®rdek®ben, hogy egy TSFI aktiviz§l§sa kºvetkezt®ben fell®pŖ 

hiba¿zenet le²r§sa pontos ®s teljes-e, az ®rt®kelŖ m®rje ºssze az interf®sz le²r§sokat  az 

®rt®kel®shez §tadott egy®b bizony²t®kokkal (pl. TOE terv, biztons§gi szerkezet le²r§s, 

¿zemeltet®si felhaszn§l·i dokument§ci·), valamint az adott TSFI-hez szolg§ltatott egy®b 

bizony²t®kokkal (az SFR-t ®rv®nyre juttat· tev®kenys®gek le²r§sa, a TSF-t t§mogat· ®s a TSF-

be nem beavatkoz· tev®kenys®gek ®s eredm®nyek ºsszegz®se) is. 

 

ADV_FSP.3.6C A funkcion§lis specifik§ci·nak minden TSFI-re ºsszegeznie kell az SFR-t 

t§mogat· ®s az SFR-be nem beavatkoz· tev®kenys®geket.     

 

ADV_FSP.3-8 Az ®rt®kelŖnek meg kell vizsg§lnia a TSFI bemutat§s§t annak meg§llap²t§sa 

®rdek®ben, hogy az minden TSFI-re ºsszegzi-e az SFR-t t§mogat· ®s az SFR-be nem 

beavatkoz· tev®kenys®geket.     

 

Ennek a munkaegys®gnek a c®lja az SFR-t ®rv®nyre juttat· tev®kenys®gekre vonatkoz· 

r®szletek (amelyeket az ADV_FSP.3-6 munkaegys®gben kell megadni) kieg®sz²t®se a tºbbi 

(nem SFR-t ®rv®nyre juttat·) tev®kenys®g ºsszegz®s®vel. Ez az ºsszegz®s lefed minden SFR-t 

t§mogat· ®s SFR-be nem beavatkoz· tev®kenys®get, ak§r SFR-t ®rv®nyre juttat· TSFI-n, ak§r 

pedig SFR-t t§mogat· vagy SFR-be nem beavatkoz· interf®szen kereszt¿l aktiviz§lhat·k. Egy 

ilyen ºsszegz®s az ºsszes SFR-t t§mogat· ®s SFR-be nem beavatkoz· tev®kenys®g 

vonatkoz§s§ban seg²ti az ®rt®kelŖt egy teljes k®p kialak²t§s§ban a TSF §ltal ny¼jtott 

funkci·kr·l, valamint annak meg§llap²t§s§ban, hogy egy tev®kenys®get vagy TSFI-t nem 

kategoriz§ltak-e esetleg helytelen¿l. 

 

Az elv§rt inform§ci· absztraktabb, mint amit az SFR-t ®rv®nyre juttat· tev®kenys®gekre 

megkºvetelnek. B§r ennek is el®g r®szletesnek kell lennie ahhoz, hogy az olvas· meg®rthesse 

a tev®kenys®g §ltal elv®gzetteket, de annyira nem kell r®szletesnek lennie, hogy elegendŖ 

legyen p®ld§ul a tev®kenys®g tesztel®s®nek a megalapoz§s§hoz. Az ®rt®kelŖ szempontj§b·l az 

a fontos, hogy az inform§ci·nak felt®tlen¿l elegendŖnek kell lennie ahhoz, hogy hat§rozottan 

el tudja dºnteni, hogy a tev®kenys®g SFR-t t§mogat· vagy SFR-be nem beavatkoz·. Ha ilyen 

szintŤ inform§ci· hi§nyzik, akkor az ºsszegz®s nem elegendŖ, tºbb inform§ci·ra van sz¿ks®g. 
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ADV_FSP.3.7C A visszavezet®snek szeml®ltetnie kell az SFR-ek visszavezet®s®t  a 

funkcion§lis specifik§ci· TSFI-eire. 

 

ADV_FSP.3-9 Az ®rt®kelŖnek ellenŖriznie kell, hogy a visszavezet®s ºsszekapcsolja-e az 

SFR-eket a megfelelŖ TSFI-kkel. 

 

A visszavezet®s a fejlesztŖnek kell megadnia abb·l a c®lb·l, hogy ¼tmutat·k®nt szolg§ljon 

ahhoz, hogy mely SFR-ek, mely TSFI-kkel §llnak kapcsolatban. Ez a visszavezet®s lehet 

olyan egyszerŤ, mint p®ld§ul egy t§bl§zat; ez bemenetk®nt szolg§l az ®rt®kelŖ sz§m§ra a 

kºvetkezŖ munkaegys®gekben val· felhaszn§l§shoz, amelyekben az ®rt®kelŖ ellenŖrzi ennek 

helyess®g®t ®s teljess®g®t. 

6.2.4.1.2.2. Az ADV_FSP.3.2E ®rt®kelŖi akci· 

ADV_FSP.3.2E Az ®rt®kelŖnek meg kell §llap²tania, hogy a funkcion§lis specifik§ci· az 

SFR-ek pontos ®s teljes megjelen²t®se-e. 

 

ADV_FSP.3-10 Az ®rt®kelŖnek meg kell vizsg§lnia a funkcion§lis specifik§ci·t annak 

meg§llap²t§sa ®rdek®ben, hogy az az SFR-ek teljes megjelen²t®se-e. 

 

Az ®rt®kelŖ ®p²thet a fejlesztŖ visszavezet®s®re (l§sd ADV_FSP.3-9), ami egy megfeleltet®s a 

TOE biztons§gi funkcion§lis kºvetelm®nyek ®s a TSFI kºzºtt, hogy meggyŖzŖdjºn arr·l, 

hogy a funkcion§lis specifik§ci· ®s a teszt lefedetts®g vizsg§lat minden SFR-t lefed. Meg kell 

jegyezni, hogy a sz·banforg· megfeleltet®s r®szletezetts®gi szintje lehet alacsonyabb, mint a 

kºvetelm®nyek ºsszetevŖ-, sŖt elem szintje, a funkcion§lis kºvetelm®nyeken v®grehajtott 

mŤveletek miatt (®rt®kad§sok, pontos²t§sok ®s kiv§laszt§sok), amit az ST szerzŖje v®gez el. 

 

P®ld§ul az FDP_ACC.l komponens tartalmazhat egy ®rt®kad§sokkal rendelkezŖ elemet. Ha az 

ST p®ld§ul t²z szab§lyt tartalmaz az FDP_ACC.l ®rt®kad§sban, ®s ezt a t²z szab§lyt esetleg 

h§rom k¿lºnbºzŖ TSFI fedi le, az ®rt®kelŖ sz§m§ra nem lenne elegendŖ az FDP_ACC.l-hoz 

hozz§rendelni a TSFI A, B ®s C-t, ®s kijelenteni, hogy ezzel teljes²tetve van a munkaegys®g. 

Ehelyett az ®rt®kelŖ feltehetŖen hozz§rendeli az FDP ACC.l (1-es szab§ly) ït a TSFI A-hoz; 

az FDP ACC.l (2-es szab§ly) ït a TSFI B-hez; stb. Lehets®ges az az eset is, hogy az interf®sz 

egy gyŤjtŖ interf®sz (pl. IOCTL), amikor a megfeleltet®st az adott interf®sz bizonyos 

param®terk®szlet®re kell megadni. 

 

Az ®rt®kelŖnek fel kell ismernie, hogy az olyan kºvetelm®nyekre vonatkoz·an, amelyek 

kev®ss® vagy egy§ltal§n nem ºltenek testet a TSF hat§r§n (pl. FDP_RIP), nincsen elv§rva, 

hogy ezeket teljes m®rt®kben megfeleltess®k a TSFI-nek. A sz·banforg· kºvetelm®nyek 

vizsg§lat§t a TOE terv vizsg§latakor fogj§k elv®gezni (ADV_TDS), ha ez benne van az ST-

ben. Fontos megjegyezni azt is, hogy mivel a TSFI-hez kapcsol·d· param®tereket, 

tev®kenys®geket ®s hiba¿zeneteket teljes m®rt®kben specifik§lni kell, az ®rt®kelŖnek k®pesnek 

kell lennie annak meg§llap²t§s§ra, hogy egy SFR minden vonatkoz§s§r·l l§tszik-e, hogy azt 

interf®sz szinten val·s²tott§k meg. 

 

ADV_FSP.3-11 Az ®rt®kelŖnek meg kell vizsg§lnia a funkcion§lis specifik§ci·t annak 

meg§llap²t§sa ®rdek®ben, hogy az az SFR-ek helyes megjelen²t®se-e. 
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Az ST-ben l®vŖ minden olyan funkcion§lis kºvetelm®ny eset®ben, amely a TSF hat§r§n 

l§that· hat§sokban nyilv§nul meg, a kºvetelm®nyhez kapcsol·d· TSFI-hez megadott 

inform§ci· specifik§lja a kºvetelm®ny §ltal le²rt megk²v§nt funkcionalit§st. Ha p®ld§ul az ST 

hozz§f®r®s ellenŖrz®si list§kra vonatkoz· kºvetelm®nyt tartalmaz, ®s ennek a kºvetelm®nynek 

egyetlen olyan TSFI-t feleltettek meg, amely Unix-fajt§j¼ v®delmi bitekre specifik§l 

funkcionalit§st, akkor a funkcion§lis specifik§ci· az adott kºvetelm®ny szempontj§b·l 

helytelen. 

 

Az ®rt®kelŖnek tudnia kell, hogy az olyan kºvetelm®nyekre vonatkoz·an, amelyek kev®ss® 

vagy egy§ltal§n nem ºltenek testet a TSF hat§r§n (pl. FDP_RIP), nem v§rj§k el, hogy teljes 

m®rt®kben megfeleltess®k a TSFI-nek. A sz·banforg· kºvetelm®nyek vizsg§lat§t a TOE terv 

vizsg§latakor fogj§k elv®gezni (ADV_TDS), ha ez benne van az ST-ben. 

6.2.4.1.3. TOE tervez®s: Az ADV_TDS.2 altev®kenys®g ®rt®kel®se 

Az ehhez az altev®kenys®ghez sz¿ks®ges ®rt®kel®si bizony²t®k: 

a) az ST, 

b) a funkcion§lis specifik§ci·, 

c) a biztons§gi szerkezet le²r§s, 

d) a TOE terv. 

6.2.4.1.3.1. Az ADV_TDS.2.1E ®rt®kelŖi akci· 

ADV_TDS.2.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ADV_TDS.2.1C A tervnek le kell ²rnia a TOE szerkezet®t alrendszerek szerint. 

 

ADV_TDS.2-1 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE tervet annak meg§llap²t§sa 

®rdek®ben, hogy a teljes TOE szerkezetet le²rt§k-e alrendszerek szerint. 

 

Az ®rt®kelŖ gyŖzŖdjºn meg arr·l, hogy a TOE minden alrendszer®t azonos²tott§k. Ez a TOE 

le²r§s bemenetk®nt szolg§l az ADV_TDS.3-2 munkaegys®ghez, ahol a TOE TSF-et alkot· 

r®szeit azonos²tj§k. Vagyis ez a kºvetelm®ny a teljes TOE-ra vonatkozik, nem csak a TSF-re.  

A TOE (®s a TSF) le²rhat· az absztrakci· tºbb szintj®n (vagyis alrendszerek ®s modulok 

szintj®n). A TOE bonyolults§g§t·l f¿ggŖen a terv le²rhat· alrendszerek ®s modulok szerint. 

Ezen a garanciaszinten a felbont§st csak az alrendszerekig  sz¿ks®ges elv®gezni. 

 

E tev®kenys®g v®grehajt§sakor az ®rt®kelŖ vizsg§ljon meg a TOE-hoz bemutatott egy®b 

bizony²t®kot is (pl. ST, ¿zemeltet®si felhaszn§l·i ¼tmutat·) annak meg§llap²t§sa ®rdek®ben, 

hogy a TOE le²r§sa ezekben a bizony²t®kokban ºsszhangban §ll-e a TOE tervben le²rtakkal. 

 

ADV_TDS.2.2C A tervnek azonos²tania kell a TSF minden alrendszer®t. 

 

ADV_TDS.2-2 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE tervet annak meg§llap²t§sa 

®rdek®ben, hogy az a TSF minden alrendszer®t azonos²tja-e. 
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Az ADV_TDS.2-1 munkaegys®gben a TOE valamennyi alrendszere legyen azonos²tva, ®s  

§llap²ts§k meg, hogy a nem-TSF alrendszereket helyesen jellemezt®k-e. Erre a munk§ra 

alapozva, pontosan azonos²tani kell azokat az alrendszereket, melyeket nem jellemeztek nem-

TSF alrendszerk®nt. Az ®rt®kelŖ §llap²tsa meg az ĂElŖk®sz²tŖ elj§r§sokò (AGD_PRE) 

¼tmutat·nak megfelelŖen install§lt hardverrŖl ®s szoftverrŖl, hogy minden alrendszert  

figyelembe vettek, ak§r r®sze a TSF-nek, ak§r nem. 

 

ADV_TDS.2.3C A tervnek le kell ²rnia a TSF minden SFR-be be nem avatkoz· 

alrendszer®nek mŤkºd®sm·dj§t, kellŖ r®szletess®ggel annak meg§llap²t§s§hoz, hogy az SFR-

be be nem avatkoz·. 

 

ADV_TDS.2-3 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE tervet annak meg§llap²t§sa 

®rdek®ben, hogy a TSF minden SFR-be be nem avatkoz· alrendszer®t le²rt§k-e ¼gy, hogy az 

®rt®kelŖ meg§llap²thassa, hogy ezek az alrendszerek val·ban SFR-be be nem avatkoz·ak.  

 

ADV_TDS.2.4C A tervnek le kell ²rnia az SFR-t ®rv®nyre juttat· alrendszerek SFR-t ®rv®nyre 

juttat· mŤkºd®sm·dj§t. 

 

ADV_TDS.2-4 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE tervet annak meg§llap²t§sa 

®rdek®ben, hogy az biztos²t-e egy teljes, pontos ®s r®szletes le²r§st az SFR-t ®rv®nyre juttat· 

alrendszerek SFR-t ®rv®nyre juttat· mŤkºd®sm·dj§r·l.  

 

A fejlesztŖ megjelºlheti az alrendszereket SFR-t ®rv®nyre juttat·k®nt, SFR-t t§mogat·k®nt, ®s 

SFR-be nem beavatkoz·k®nt, b§r ezek a Ămegjelºl®sekò csak annak jelz®s®re szolg§lnak, 

hogy a fejlesztŖnek milyen mennyis®gŤ ®s t²pus¼ inform§ci·t kell szolg§ltatnia, ®s 

felhaszn§lhat· azon inform§ci· mennyis®g®nek korl§toz§s§ra, amelyet a fejlesztŖnek kell 

kidolgoznia, ha az elŖk®sz²t®si munk§latok nem §ll²tj§k elŖ a megk²v§nt dokument§ci·t. Ak§r 

kategoriz§lta az alrendszereket a fejlesztŖ, ak§r nem, az ®rt®kelŖ felelŖss®ge annak 

meg§llap²t§sa, hogy az alrendszerek rendelkeznek-e megfelelŖ inform§ci·val a TOE-beli 

szerep¿ket illetŖen (SFR-t ®rv®nyre juttat·, stb.), ®s a megfelelŖ inform§ci· megszerz®se a 

fejlesztŖtŖl, ha a fejlesztŖ elmulasztotta biztos²tani a megk²v§nt inform§ci·t egy 

meghat§rozott alrendszer eset®ben. 

 

Az SFR-et ®rv®nyre juttat· tulajdons§g arra utal, hogy egy alrendszer hogyan biztos²tja az 

SFR-et megval·s²t· funkcionalit§st. Ennek a tulajdons§gnak a r®szletes ismertet®se, b§r nem 

algoritmikus le²r§s szinten, §ltal§ban azt t§rgyalja, hogy a funkcionalit§s hogyan lett 

biztos²tva abb·l a szempontb·l, hogy milyen kulcs-adatok ®s adatstrukt¼r§k l®teznek, 

milyenek a szab§lyoz§si ºsszef¿gg®sek egy alrendszeren bel¿l, ®s hogy ezek az elemek 

hogyan mŤkºdnek egy¿tt az SFR-t ®rv®nyre juttat· tulajdons§g biztos²t§sa c®lj§b·l. Egy ilyen 

le²r§s hivatkozik az SFR-et t§mogat· tulajdons§gra, amelyet az ®rt®kelŖnek az elkºvetkezŖ 

munkaegys®gek v®grehajt§sa kºzben kell megfontolnia. 

 

Az ®rt®kelŖ a teljess®g ®s pontoss§g meg§llap²t§s c®lj§b·l egy®b rendelkez®sre §ll· 

inform§ci·kat is vizsg§ljon meg (pl. funkcion§lis specifik§ci·, biztons§gi szerkezet le²r§s). E 

dokumentumok funkcionalit§sra vonatkoz· le²r§sainak ºsszhangban kell lenni¿k a 

munkaegys®ghez biztos²tott bizony²t®kkal.  
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ADV_TDS.2.5C A tervnek ºsszegeznie kell az SFR-t ®rv®nyre juttat· alrendszerek SFR-t 

t§mogat· ®s SFR-be nem beavatkoz· mŤkºd®sm·dj§t. 

 

ADV_TDS.2-5 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE tervet annak meg§llap²t§sa 

®rdek®ben, hogy az biztos²t-e egy teljes ®s pontos magas szintŤ le²r§st az SFR-t ®rv®nyre 

juttat· alrendszerek SFR-be nem beavatkoz· mŤkºd®sm·dj§r·l.  

 

A fejlesztŖ megjelºlheti az alrendszereket SFR-t ®rv®nyre juttat·k®nt, SFR-t t§mogat·k®nt, ®s 

SFR-be nem beavatkoz·k®nt, b§r ezek a Ămegjelºl®sekò csak annak jelz®s®re szolg§lnak, 

hogy a fejlesztŖnek milyen mennyis®gŤ ®s t²pus¼ inform§ci·t kell szolg§ltatnia, ®s 

felhaszn§lhat· azon inform§ci· mennyis®g®nek korl§toz§s§ra, amelyet a fejlesztŖnek kell 

kidolgoznia, ha az elŖk®sz²t®si munk§latok nem §ll²tj§k elŖ a megk²v§nt dokument§ci·t. Ak§r 

kategoriz§lta az alrendszereket a fejlesztŖ, ak§r nem, az ®rt®kelŖ felelŖss®ge annak 

meg§llap²t§sa, hogy az alrendszerek rendelkeznek-e megfelelŖ inform§ci·val a TOE-beli 

szerep¿ket illetŖen (SFR-t ®rv®nyre juttat·, stb.), ®s a megfelelŖ inform§ci· megszerz®se a 

fejlesztŖtŖl, ha a fejlesztŖ elmulasztotta biztos²tani a megk²v§nt inform§ci·t egy 

meghat§rozott alrendszer eset®ben.  

 

Az elŖzŖ munkaegys®ggel ellent®tben ez a munkaegys®g azt ²rja elŖ az ®rt®kelŖ sz§m§ra, 

hogy m®rje fel az SFR-t ®rv®nyre juttat· alrendszerekhez §tadott olyan inform§ci·kat, 

amelyek SFR-be nem beavatkoz· alrendszerekre vonatkoznak. Ennek a felm®r®snek a c®lja 

kettŖs. ElŖszºr is az, hogy ny¼jtson az ®rt®kelŖnek sz®lesebb ismereteket az egyes 

alrendszerek ¿zemeltet®si m·dj§r·l. M§sodszor, hogy az ®rt®kelŖ §llap²tsa meg, hogy minden 

SFR-t ®rv®nyre juttat· tulajdons§got le²rtak, amelyet egy alrendszer felmutat. Az elŖzŖ 

munkaegys®ggel ellent®tben az SFR-be nem beavatkoz· viselked®sm·dra vonatkoz· 

inform§ci·knak nem kell olyan r®szleteseknek lenni, mint az SFR-t ®rv®nyre juttat· 

tulajdons§gra megadottaknak. P®ld§ul az olyan adat-strukt¼r§kat vagy adat-t®teleket, amelyek 

nincsenek kapcsolatban SFR-t ®rv®nyre juttat· funkcionalit§ssal, feltehetŖen nem kell 

r®szletesen ismertetni, ha egy§ltal§n le kell ²rni. Az ®rt®kelŖ dºnt®s®n m¼lik azonban, hogy 

egy meghat§rozott TOE eset®ben mit jelent a Ămagas-szintò, ®s hogy elegendŖ inform§ci·t 

kapott-e a fejlesztŖtŖl ahhoz, hogy megb²zhat· hat§rozatot hozhasson erre a munkaegys®gre 

(m®g akkor is, ha az der¿l ki, hogy az inform§ci· ugyanolyan r®szletezetts®gŤ, mint az SFR-t 

®rv®nyre juttat· alrendszerek r®sz®re megadottak). 

 

Figyelmeztetj¿k az ®rt®kelŖt, hogy a Ătºk®letesò garancia nem c®l, ®s nem is kºveteli meg ez a 

munkaegys®g, ²gy az ²t®lŖk®pess®g®t kell ig®nybe vennie a megk²v§nt bizony²t®kok 

mennyis®g®nek ®s ºsszet®tel®nek a meg§llap²t§sakor az erre a munkaegys®gre vonatkoz· 

hat§rozat meghozatal§hoz. 

 

Az ®rt®kelŖ a teljess®g ®s pontoss§g meg§llap²t§s c®lj§b·l egy®b rendelkez®sre §ll· 

inform§ci·kat is vizsg§ljon meg (pl. funkcion§lis specifik§ci·, biztons§gi szerkezet le²r§s). E 

dokumentumok funkcionalit§sra vonatkoz· le²r§sainak ºsszhangban kell lenni¿k a 

munkaegys®ghez biztos²tott bizony²t®kkal. K¿lºnºsen a funkcion§lis specifik§ci·t haszn§lj§k 

annak meg§llap²t§s§hoz, hogy a funkcion§lis specifik§ci· §ltal ismertetett, TSF interf®szek 

megval·s²t§s§hoz megkºvetelt viselked®st teljes m®rt®kben le²rt§k-e az alrendszerre, 

minthogy a viselked®s vagy SFR-t ®rv®nyre juttat·, vagy SFR-t t§mogat· vagy pedig SFR-be 

nem beavatkoz· lesz.  
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ADV_TDS.2.6C A tervnek ºsszegeznie kell az SFR-t t§mogat· alrendszerek mŤkºd®sm·dj§t. 

 

ADV_TDS.2-6 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE tervet annak meg§llap²t§sa 

®rdek®ben, hogy az biztos²t-e egy teljes ®s pontos magas szintŤ le²r§st az SFR-t t§mogat· 

alrendszerek mŤkºd®sm·dj§r·l.  

 

A fejlesztŖ megjelºlheti az alrendszereket SFR-t ®rv®nyre juttat·k®nt, SFR-t t§mogat·k®nt, ®s 

SFR-be nem beavatkoz·k®nt, b§r ezek a Ămegjelºl®sekò csak annak jelz®s®re szolg§lnak, 

hogy a fejlesztŖnek milyen mennyis®gŤ ®s t²pus¼ inform§ci·t kell szolg§ltatnia, ®s 

felhaszn§lhat· azon inform§ci· mennyis®g®nek korl§toz§s§ra, amelyet a fejlesztŖnek kell 

kidolgoznia, ha az elŖk®sz²t®si munk§latok nem §ll²tj§k elŖ a megk²v§nt dokument§ci·t. Ak§r 

kategoriz§lta az alrendszereket a fejlesztŖ, ak§r nem, az ®rt®kelŖ felelŖss®ge annak 

meg§llap²t§sa, hogy az alrendszerek rendelkeznek-e megfelelŖ inform§ci·val a TOE-beli 

szerep¿ket illetŖen (SFR-t ®rv®nyre juttat·, stb.), ®s a megfelelŖ inform§ci· megszerz®se a 

fejlesztŖtŖl, ha a fejlesztŖ elmulasztotta biztos²tani a megk²v§nt inform§ci·t egy 

meghat§rozott alrendszer eset®ben. 

 

Az elŖzŖ k®t munkaegys®ggel ellent®tben ez a munkaegys®g azt k²v§nja meg a fejlesztŖtŖl, 

hogy az SFR-t t§mogat· alrendszerekrŖl biztos²tson inform§ci·kat (®s az ®rt®kelŖ m®rje fel 

ezeket). Az ilyen alrendszerek legyenek megeml²tve az SFR-t ®rv®nyre juttat· alrendszerek 

ismertet®sekor, ®s a kºlcsºnhat§sok ismertet®s®n®l is az ADV_TDS.2-7 munkaegys®gben. Az 

®rt®kelŖi felm®r®s c®lja, az elŖzŖ munkaegys®ghez hasonl·an, kettŖs. ElŖszºr is, hogy 

ny¼jtson az ®rt®kelŖnek ismereteket az egyes alrendszerek ¿zemeltet®si m·dj§r·l. M§sodszor, 

hogy az ®rt®kelŖ §llap²tsa meg, hogy a sz·banforg· mŤkºd®s elegendŖ r®szletess®ggel van-e 

le²rva ahhoz, hogy az a m·d, ahogyan az alrendszer t§mogatja az SFR-t ®rv®nyre juttat· 

mŤkºd®st, vil§gos legyen, ®s az ®rt®kelŖ eldºnthesse, hogy ez a mŤkºd®s maga nem SFR-t 

®rv®nyre juttat·-e. Az SFR-t t§mogat· alrendszerek mŤkºd®s®re vonatkoz· inform§ci·knak 

nem kell olyan r®szleteseknek lenni, mint az SFR-t ®rv®nyre juttat· tulajdons§gra 

megadottaknak. P®ld§ul az olyan adat-strukt¼r§kat vagy adat-t®teleket, amelyek nincsenek 

kapcsolatban SFR-et ®rv®nyre juttat· funkcionalit§ssal, feltehetŖen nem kell r®szletesen 

ismertetni, ha egy§ltal§n le kell ²rni. Az ®rt®kelŖ dºnt®s®n m¼lik azonban, hogy egy 

meghat§rozott TOE eset®ben mit jelent a Ămagas-szintò, ®s hogy elegendŖ inform§ci·t kapott-

e a fejlesztŖtŖl ahhoz, hogy megb²zhat· hat§rozatot hozhasson erre a munkaegys®gre (m®g 

akkor is, ha az der¿l ki, hogy az inform§ci· ugyanolyan r®szletezetts®gŤ, mint az SFR-t 

®rv®nyre juttat· alrendszerek r®sz®re megadottak). 

 

Figyelmeztetj¿k az ®rt®kelŖt, hogy a Ătºk®letesò garancia nem c®l, ®s nem is kºveteli meg ez a 

munkaegys®g, ²gy az ²t®lŖk®pess®g®t kell ig®nybe vennie a megk²v§nt bizony²t®kok 

mennyis®g®nek ®s ºsszet®tel®nek a meg§llap²t§sakor az erre a munkaegys®gre vonatkoz· 

hat§rozat meghozatal§hoz. 

 

Az ®rt®kelŖ a teljess®g ®s pontoss§g meg§llap²t§s c®lj§b·l egy®b rendelkez®sre §ll· 

inform§ci·kat is vizsg§ljon meg (pl. funkcion§lis specifik§ci·, biztons§gi szerkezet le²r§s). E 

dokumentumok funkcionalit§sra vonatkoz· le²r§sainak ºsszhangban kell lenni¿k a 

munkaegys®ghez biztos²tott bizony²t®kkal. K¿lºnºsen a funkcion§lis specifik§ci·t haszn§lj§k 

annak meg§llap²t§s§hoz, hogy a funkcion§lis specifik§ci· §ltal ismertetett, TSF interf®szek 

megval·s²t§s§hoz megkºvetelt viselked®st teljes m®rt®kben le²rt§k-e az alrendszerre, 
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minthogy a viselked®s vagy SFR-t ®rv®nyre juttat·, vagy SFR-t t§mogat· vagy pedig SFR-be 

nem beavatkoz· lesz.  

 

ADV_TDS.2.7C A tervnek le kell ²rnia a TSF ºsszes alrendszere kºzºtti  kºlcsºnhat§sokat. 

 

ADV_TDS.2-7 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE tervet annak meg§llap²t§sa 

®rdek®ben, hogy az le²rja-e a TSF alrendszerei kºzºtti  kºlcsºnhat§sokat. 

 

Az alrendszerek kºzºtti kºlcsºnhat§sok le²r§s§nak az a c®lja, hogy seg²tse az olvas·t annak 

jobb meg®rt®s®ben, hogy a TSF hogyan hajtja v®gre a funkci·it. Ezeket a kºlcsºnhat§sokat 

nem sz¿ks®ges megval·s²t§si szinten jellemezni (pl. egy alrendszer valamelyik rutinj§b·l 

param®tereknek az §tad§sa egy m§sik alrendszerhez tartoz· rutin sz§m§ra; glob§lis v§ltoz·k; 

hardver jelz®sek (pl. megszak²t§sok) az egyik hardver alrendszertŖl egy megszak²t§s-kezelŖ 

alrendszer fel®), de ebben a fejteget®sben legyenek lefedve azok az adatelemek, amelyeket 

egy speci§lis alrendszerhez ¼gy hat§roztak meg, hogy ezeket egy m§sik alrendszerben val· 

felhaszn§l§sra sz§ntak. Az alrendszerek kºzºtti minden fel¿gyeleti kapcsolatot is ismertetni 

kell (pl. az egyik alrendszer felelŖs egy tŤzfal rendszer szab§lyzat-b§zis§nak konfigur§l§s§®rt 

®s a m§sik alrendszer megval·s²tja a sz·banforg· szab§lyokat). 

 

Meg kell jegyezni, hogy b§r a fejlesztŖnek jellemeznie kell az alrendszerek kºzºtti ºsszes 

kºlcsºnhat§st, az ®rt®kelŖnek mag§nak kell meg²t®lnie a le²r§s teljess®g®t. Ha egy 

kºlcsºnhat§s oka nem vil§gos, vagy ha vannak olyan SFR-vonzat¼ kºlcsºnhat§sok, 

amelyekrŖl ¼gy tŤnik, hogy nincsenek ismertetve, az ®rt®kelŖ gondoskodjon arr·l, hogy ezt az 

inform§ci·t a fejlesztŖ §tadja. Ha azonban az ®rt®kelŖ azt §llap²tja meg, hogy bizonyos 

alrendszerek kºzºtti kºlcsºnhat§sokat ugyan nem ismertetett teljes m®rt®kben a fejlesztŖ, de a 

teljes le²r§s nem j§rulna hozz§ sem az §ltal§nos funkcionalit§s, sem a TSF §ltal ny¼jtott 

biztons§gi funkcionalit§s meg®rt®s®hez, akkor az ®rt®kelŖ dºnthet ¼gy, hogy a le²r§st 

elegendŖnek tekinti, ®s nem k²v§nja meg a teljess®get csak ºnmag§®rt. 

 

ADV_TDS.2.8C A megfeleltet®snek szeml®ltetnie kell, hogy a TOE tervben ismertetett 

minden mŤkºd®sm·dot megfeleltett®k az ezt aktiviz§l· TSFI-nek. 

 

ADV_TDS.2-8 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE tervet annak meg§llap²t§sa 

®rdek®ben, hogy az tartalmaz-e teljes ®s helyes megfeleltet®st a funkcion§lis specifik§ci·ban 

le²rt TSFI ®s a TOE tervben le²rt TSF modulok kºzºtt.  

 

A TOE tervben le²rt alrendszerek a TSF mŤkºd®s®t ismertetik, a TSF SFR-t ®rv®nyre juttat· 

r®szeit r®szletesen, az egy®b r®szeit pedig magas szinten. A TSFI azt ismerteti, hogy a 

megval·s²t§s hogyan haszn§lhat·. A fejlesztŖtŖl sz§rmaz· bizony²t®k azonos²tja azt az 

alrendszert, ami elŖszºr aktiviz§l·dik, mikor mŤveletet k®rnek a TSFI-tŖl, valamint azonos²tja 

a funkcionalit§s megval·s²t§s§®rt elsŖdlegesen felelŖs alrendszereket. A teljes h²v§si fa nem 

sz¿ks®ges minden egyes TSFI-hez enn®l a munkaegys®gn®l.  

 

Az ®rt®kelŖ m®rje fel a megfeleltet®s teljess®g®t meggyŖzŖdve arr·l, hogy minden TSFI-hez 

legal§bb egy alrendszert hozz§rendeltek. A helyess®g ellenŖrz®se bonyolultabb. 

 

A helyess®gre vonatkoz· elsŖ szempont az, hogy minden egyes TSFI legyen megfeleltetve 

egy alrendszernek a TSF hat§r§n§l. Ennek meg§llap²t§sa megtehetŖ az alrendszerek ®s 
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kºlcsºnhat§sok ismertet®s®nek §ttekint®s®vel, majd ezek hely®nek a meghat§roz§s§val az 

architekt¼r§ban a sz·banforg· inform§ci·k alapj§n. A helyess®gre vonatkoz· kºvetkezŖ 

szempont az, hogy ennek a megfeleltet®snek van-e ®rtelme. P®ld§ul egy hozz§f®r®s 

ellenŖrz®ssel foglalkoz· TSFI-nek a hozz§rendel®se egy olyan alrendszerhez, amely jelsz·kat 

ellenŖriz, nem helyes. Az ®rt®kelŖnek itt is az ²t®lŖk®pess®g®t kell ig®nybe vennie ennek a 

meg§llap²t§snak a meghozatalakor. A c®l az, hogy ez az inform§ci· seg²tse az ®rt®kelŖt abban, 

hogy meg®rtse  a rendszert ®s az SFR-ek megval·s²t§s§t, valamint azt a m·dot, ahogyan az 

entit§sok a TSF hat§r§n kºlcsºnhat§sba tudnak l®pni a TSF-fel. Annak felm®r®s®t, hogy az 

SFR-eket pontosan ²rt§k-e le alrendszerek szerint, nagyr®szt a tºbbi munkaegys®gben hajtj§k 

v®gre.  

6.2.4.1.3.2. Az ADV_TDS.2.2E ®rt®kelŖi akci· 

ADV_TDS.2.2E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a terv az ºsszes funkcion§lis 

biztons§gi kºvetelm®ny (SFR) pontos ®s teljes megjelen²t®se. 

 

ADV_TDS.2-9 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE biztons§gi funkcion§lis 

kºvetelm®nyeket ®s a TOE tervet annak meg§llap²t§sa ®rdek®ben, hogy a TOE terv az ST 

minden funkcion§lis biztons§gi kºvetelm®ny®t (SFR) lefedi-e. 

 

Az ®rt®kelŖ ºssze§ll²that egy megfeleltet®st a TOE funkcion§lis biztons§gi kºvetelm®nyei ®s a 

TOE terv kºzºtt. Ez a megfeleltet®s feltehetŖen egy SFR-tŖl az alrendszerek egy halmaz§ig 

fog vezetni. Meg kell jegyezni, hogy a sz·banforg· megfeleltet®s r®szletezetts®gi szintje lehet 

alacsonyabb, mint a kºvetelm®nyek ºsszetevŖ-, sŖt elem szintje, az ST szerzŖje §ltal az SFR-

eken  v®grehajtott mŤveletek (®rt®kad§sok, pontos²t§sok ®s kiv§laszt§sok) miatt. 

 

P®ld§ul a ĂR®szleges hozz§f®r®s ellenŖrz®sò (FDP_ACC.l) ºsszetevŖ tartalmazhat egy 

®rt®kad§sokkal rendelkezŖ elemet. Ha az ST p®ld§ul t²z szab§lyt tartalmaz a ĂR®szleges 

hozz§f®r®s ellenŖrz®sò (FDP_ACC.l) ®rt®kad§s§ban, ®s ezt a t²z szab§lyt tizenºt modulon 

bel¿li megadott helyeken val·s²tott§k meg, nem lenne elegendŖ, ha az ®rt®kelŖ a ĂR®szleges 

hozz§f®r®s ellenŖrz®sò-t (FDP_ACC.l) egy alrendszerhez rendeln® hozz§, majd kijelenten®, 

hogy a munkaegys®g teljes²tve lett. Ehelyett, az ®rt®kelŖ rendelje hozz§ a ĂR®szleges 

hozz§f®r®s ellenŖrz®sò (FDP_ACC.l) (1-es szab§ly)-t az A alrendszer x, y, ®s z moduljaihoz, a 

ĂR®szleges hozz§f®r®s ellenŖrz®sò (FDP_ACC.l) (2-es szab§ly)-t az A alrendszer x, p, ®s q 

moduljaihoz, ®s ²gy tov§bb. 

 

ADV_TDS.2-10 Az ®rt®kelŖnek meg kell vizsg§lnia a TOE tervet annak meg§llap²t§sa 

®rdek®ben, hogy az minden funkcion§lis biztons§gi kºvetelm®nyt helyesen jelen²t-e meg. 

 

Az ®rt®kelŖ gyŖzŖdjºn meg arr·l, hogy az ST TOE-ra vonatkoz· SFR-eket felsorol· r®sz®nek 

minden biztons§gi kºvetelm®ny®re l®tezik a TOE tervben egy megfelelŖ terv le²r§s, amely 

pontosan r®szletezi, hogy a TSF hogyan val·s²tja meg a sz·banforg· kºvetelm®nyt. Ez 

megk²v§nja az ®rt®kelŖtŖl, hogy hat§rozzon meg egy alrendszer ºsszet®telt, amely felelŖs egy 

megadott funkcion§lis kºvetelm®ny megval·s²t§s§®rt, majd vizsg§lja meg a sz·banforg· 

alrendszereket annak meg®rt®se ®rdek®ben, hogy a kºvetelm®ny hogyan val·sul meg. V®g¿l 

az ®rt®kelŖ m®rje fel, hogy a kºvetelm®ny helyesen lett-e megval·s²tva.  
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P®ldak®nt, ha az ST kºvetelm®nyek szerepkºr-alap¼ hozz§f®r®s ellenŖrz®si mechanizmust 

specifik§lnak, az ®rt®kelŖ elŖszºr azonos²tsa azokat az alrendszereket, amelyek hozz§j§rulnak 

ennek a mechanizmusnak a megval·s²t§s§hoz. Ez megtehetŖ a TOE terv m®lyrehat· ismerete 

vagy meg®rt®se alapj§n, vagy a megelŖzŖ munkaegys®gben elv®gzett munk§n kereszt¿l. Meg 

kell jegyezni, hogy ennek a nyomkºvet®snek csak az a c®lja, hogy azonos²tsa az 

alrendszereket, nem pedig a teljes vizsg§lat.  

 

A kºvetkezŖ l®p®s annak meg®rt®se, hogy az alrendszerek milyen mechanizmusokat 

val·s²tanak meg. P®ld§ul, ha a terv egy olyan hozz§f®r®s ellenŖrz®si megval·s²t§st ²r le, amely 

UNIX-t²pus¼ v®delmi biteken alapul, a terv nem pontos megval·sul§sa azoknak a hozz§f®r®s 

ellenŖrz®si kºvetelm®nyeknek, amelyeket a fenti ST p®lda mutat be. Ha az ®rt®kelŖ a 

r®szletek hi§nya miatt nem tudja meg§llap²tani, hogy pontosan milyen mechanizmusokat 

val·s²tottak meg, becs¿lje fel, hogy minden SFR-t ®rv®nyre juttat· alrendszert azonos²tottak-

e, vagy hogy a sz·banforg· alrendszerekrŖl elegendŖ r®szleteket ny¼jtottak-e. 

6.2.4.2. Az Đtmutat· dokumentumok garanciaoszt§ly (AGD) ®rt®kel®se 

Az ¼tmutat· dokumentumokhoz kapcsol·d· tev®kenys®gnek az a c®lja, hogy elb²r§lj§k annak 

a dokument§ci·nak a megfelelŖs®g®t, amely ismerteti, hogy a felhaszn§l· hogyan tudja a 

TOE-t biztons§gos m·don kezelni. Az ilyenfajta dokument§ci·nak figyelembe kell vennie a 

k¿lºnf®le felhaszn§l· t²pusokat (p®ld§ul azokat, akik befogadj§k, telep²tik, adminisztr§lj§k 

vagy ¿zemeltetik a TOE-t), akiknek a helytelen akci·i h§tr§nyosan befoly§solhatj§k a TOE-

nak vagy a saj§t adataiknak a biztons§g§t. 

 

Az ¼tmutat· dokumentumok oszt§ly k®t csal§dra van osztva, amelyek elsŖsorban az 

elŖk®sz²tŖ felhaszn§l·i dokument§ci·val foglalkoznak (ami mindazt tartalmazza, amit meg 

kell tenni annak ®rdek®ben, hogy a lesz§ll²tott TOE-t §talak²ts§k a kºrnyezet ®rt®kelt 

konfigur§ci·j§hoz, ahogyan az az ST-ben le van ²rva, vagyis ahogyan a TOE-t befogadj§k ®s 

telep²tik), m§sodsorban pedig az ¿zemeltetŖi felhaszn§l·i dokument§ci·val (ami mindazt 

tartalmazza, amit meg kell tenni a TOE ¿zemeltet®se sor§n az ®rt®kelt konfigur§ci·ban, 

vagyis az ¿zemeltet®st ®s adminisztr§ci·t).  

 

Az ¼tmutat· dokumentumokhoz kapcsol·d· tev®kenys®g azokra a funkci·kra ®s csatlakoz§si 

fel¿letekre vonatkozik, amelyek a TOE biztons§g§hoz kapcsol·dnak. A TOE biztons§gos 

konfigur§l§sa az ST-ben van le²rva.  

6.2.4.2.1. ¦zemeltet®si felhaszn§l·i ¼tmutat·: Az AGD_OPE.1 altev®kenys®g 

®rt®kel®se 

Ennek az altev®kenys®gnek a c®lja annak meg§llap²t§sa, hogy az ¿zemeltet®si felhaszn§l·i 

¼tmutat· le²rja-e minden felhaszn§l·i szerepkºrre a TSF §ltal ny¼jtott biztons§gi 

funkcionalit§st ®s interf®szeket, tartalmazza-e a TOE biztons§gos haszn§lat§hoz sz¿ks®ges 

utas²t§sokat ®s ¼tmutat§st, lefedi-e az ºsszes ¿zemeltet®si m·d biztons§gos elj§r§sait, lehetŖv® 

teszi-e a TOE nem biztons§gos §llapotainak megelŖz®s®t ®s ®szlel®s®t, egy¼ttal  egy®rtelmŤ ®s 

megalapozott-e. 

 

Az ehhez az altev®kenys®ghez sz¿ks®ges ®rt®kel®si bizony²t®k: 



Term®kekre vonatkoz· ®rt®kel®si m·dszertan 

 

EKK_EKOZIG_TERMEK_ERTEKELES 181 

a) az ST, 

b) a funkcion§lis specifik§ci·, 

c) a TOE terv, 

d) az ¿zemeltet®si felhaszn§l·i ¼tmutat·. 

6.2.4.2.1.1. Az AGD_OPE.1.1E ®rt®kelŖi akci· 

AGD_OPE.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

AGD_OPE.1.1C Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak minden felhaszn§l·i szerepkºrre 

le kell ²rnia azokat a felhaszn§l· §ltal el®rhetŖ funkci·kat ®s jogosults§gokat (bele®rtve a 

megfelelŖ figyelmeztet®seket is), melyeket egy biztons§gos ¿zemeltet®si kºrnyezetben 

ellenŖrz®s alatt kell tartani.  

 

AGD_OPE.1-1 Az ®rt®kelŖnek meg kell vizsg§lnia az ¿zemeltet®si felhaszn§l·i ¼tmutat·t, 

annak meg§llap²t§sa ®rdek®ben, hogy az le²rja-e azokat a felhaszn§l· §ltal el®rhetŖ funkci·kat 

®s jogosults§gokat (bele®rtve a megfelelŖ figyelmeztet®seket is), melyeket egy biztons§gos 

¿zemeltet®si kºrnyezetben ellenŖrz®s alatt kell tartani.  

 

A TOE konfigur§l§sa lehetŖv® teheti, hogy a k¿lºnbºzŖ felhaszn§l·i szerepkºrºk a TOE 

k¿lºnbºzŖ funkci·ihoz elt®rŖ jogosults§gokkal rendelkezzenek. Ez§ltal egyes felhaszn§l·k 

sz§m§ra enged®lyezve lesznek olyan funkci·k, melyek m§sok sz§m§ra nem. Ezeket a 

funkci·kat ®s jogosults§gokat minden felhaszn§l·i szerepkºrre le kell ²rni az ¿zemeltet®si 

felhaszn§l·i ¼tmutat·ban. 

 

Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak minden felhaszn§l·i szerepkºrre azonos²tania kell 

az ellenŖrz®s alatt tartand· funkci·kat ®s jogosults§gokat, az ezek sz§m§ra sz¿ks®ges utas²t§s 

t²pusokat, valamint az utas²t§sok okait. Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak 

figyelmeztet®seket kell tartalmaznia az ellenŖrz®s alatt tartand· funkci·kra ®s jogosults§gokra 

vonatkoz·an. A figyelmeztet®seknek a v§rt hat§sokr·l, az esetleges mell®khat§sokr·l ®s a m§s 

funkci·kkal ®s jogosults§gokkal kapcsolatos lehets®ges kapcsolatokr·l kell sz·lniuk. 

 

AGD_OPE.1.2C Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak minden felhaszn§l·i szerepkºrre 

le kell ²rnia, hogy a TOE §ltal biztos²tott, el®rhetŖ interf®szeket hogyan kell biztons§gos 

m·don haszn§lni. 

 

AGD_OPE.1-2 Az ®rt®kelŖnek meg kell vizsg§lnia az ¿zemeltet®si felhaszn§l·i ¼tmutat·t 

annak meg§llap²t§sa ®rdek®ben, hogy az minden felhaszn§l·i szerepkºrre le²rja-e a TOE §ltal 

biztos²tott, el®rhetŖ interf®szek biztons§gos haszn§lat§t. 

Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak javaslatokat kell megfogalmaznia a TSF hat®kony 

haszn§lat§hoz (p®ld§ul jelsz· kialak²t§si gyakorlat §ttekint®se, felhaszn§l·i §llom§nyok 

ment®s®nek javasolt gyakoris§ga, felhaszn§l·i hozz§f®r®si jogok megv§ltoztat§sa hat§s§nak 

elemz®se). 

 

AGD_OPE.1.3C Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak minden felhaszn§l·i szerepkºrre 

le kell ²rnia az el®rhetŖ funkci·kat ®s interf®szeket, k¿lºnºsen a felhaszn§l· ellenŖrz®se al§ 
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tartoz· minden biztons§gi szempontb·l fontos param®tert, jelezve (ahol ez lehets®ges) a 

biztons§gos ®rt®keket. 

 

AGD_OPE.1-3 Az ®rt®kelŖnek meg kell vizsg§lnia az ¿zemeltet®si felhaszn§l·i ¼tmutat·t 

annak meg§llap²t§sa ®rdek®ben, hogy az minden felhaszn§l·i szerepkºrre le²rja-e az el®rhetŖ 

funkci·kat ®s interf®szeket, k¿lºnºsen a felhaszn§l· ellenŖrz®se al§ tartoz· minden biztons§gi 

param®tert, jelezve (ahol ez lehets®ges) a biztons§gos ®rt®keket is. 

 

Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak §ttekint®st kell adnia a felhaszn§l·i interf®szeken 

kereszt¿l l§that· biztons§gi funkcionalit§sr·l. 

 

Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak azonos²tania kell, ®s le kell ²rnia a biztons§gi 

funkci·k ®s interf®szek c®lj§t, mŤkºd®s¿ket, illetve egym§s kºzºtt kapcsolataikat. 

 

Minden felhaszn§l· §ltal el®rhetŖ interf®szre az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak: 

a) le kell ²rnia azokat a m·dszereket, melyekkel az interf®sz h²vhat· (pl. parancssor, 
programoz§si nyelvi rendszerh²v§sok, men¿kiv§laszt§s, parancsgombok); 

b) le kell ²rnia a felhaszn§l· §ltal §ll²tand· param®tereket, azok c®lj§t, ®rv®nyes ®s 
alap®rtelmezett ®rt®keiket, a param®terek biztons§gos ®s nem biztons§gos 

haszn§lat§t okoz· be§ll²t§sokat, mindezt egyenk®nt vagy param®ter-

kombin§ci·kban; 

c) le kell ²rnia a kºzvetlen TSF v§laszokat, ¿zeneteket vagy visszaadott k·dot. 

 

Az ®rt®kelŖnek elsŖsorban a funkcion§lis specifik§ci·t ®s az ST-t kell figyelembe vennie 

annak meg§llap²t§sa ®rdek®ben, hogy az ezekben le²rt TSF ºsszhangban §ll-e az ¿zemeltet®si 

felhaszn§l·i ¼tmutat·val. Az ®rt®kelŖnek meg kell gyŖzŖdnie az ¿zemeltet®si felhaszn§l·i 

¼tmutat· teljess®g®rŖl, vagyis arr·l, hogy az ºsszes emberi felhaszn§l· sz§m§ra lehetŖ teszi az 

el®rhetŖ TSFI-k biztons§gos haszn§lat§t. Az ®rt®kelŖ seg²ts®gk®nt elk®sz²theti az ¼tmutat· ®s 

ezen dokumentumok kºzºtti inform§lis lek®pez®st. Az ebben fellelhetŖ b§rmilyen hi§nyoss§g 

az ¼tmutat· teljess®g®nek csorbul§s§t jelezheti. 

 

AGD_OPE.1.4C Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak minden felhaszn§l·i szerepkºrre 

vil§gosan be kell mutatnia a felhaszn§l· §ltal el®rhetŖ funkci·kkal kapcsolatban 

v®grehajtand·, biztons§gi szempontb·l fontos minden esem®ny t²pust, bele®rtve a TSF 

ellenŖrz®se al§ esŖ egyedek biztons§gi tulajdons§gainak megv§ltoztat§s§t is. 

 

AGD_OPE.1-4 Az ®rt®kelŖnek meg kell vizsg§lnia az ¿zemeltet®si felhaszn§l·i ¼tmutat·t 

annak meg§llap²t§sa ®rdek®ben, hogy az minden felhaszn§l·i szerepkºrre le²rja-e a 

felhaszn§l·i funkci·kkal kapcsolatban v®grehajtand·, biztons§gi szempontb·l l®nyeges 

minden esem®ny t²pust, bele®rtve a TSF ellenŖrz®se al§ tartoz· egyedek biztons§gi 

tulajdons§gainak megv§ltoztat§s§t is. 

 

Minden biztons§gi szempontb·l fontos esem®ny t²pust r®szletezni kell minden felhaszn§l·i 

szerepkºrre, hogy minden felhaszn§l· tudja, milyen esem®nyek fordulhatnak elŖ, ®s mit kell 

tennie (ha sz¿ks®ges) a biztons§g fenntart§sa ®rdek®ben. A TOE ¿zemeltet®se sor§n 

elŖfordul· biztons§gi szempontb·l l®nyeges esem®nyeket (p®ld§ul napl·t§r t¼lcsordul§s; 

rendszerºsszeoml§s; felhaszn§l·i rekordok fel¿l²r§sa, mint amikor egy felhaszn§l· t§vozik a 
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szervezettŖl, ®s a fi·kj§t eltºrlik) kellŖen meg kell hat§rozni, hogy a felhaszn§l· 

beavatkozhasson a biztons§gos mŤkºd®s fenntart§sa ®rdek®ben. 

 

AGD_OPE.1.5C Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak azonos²tani kell a TOE ºsszes 

lehets®ges ¿zemeltet®si m·dj§t (bele®rtve a meghib§sod§s vagy ¿zemeltet®si hiba ut§ni 

mŤveleteket is), valamint ezek biztons§gos ¿zemeltet®sre gyakorolt kºvetkezm®nyeit ®s 

kihat§sait. 

 

AGD_OPE.1-5 Az ®rt®kelŖnek meg kell vizsg§lnia az ¿zemeltet®si felhaszn§l·i ¼tmutat·t ®s 

az egy®b ®rt®kel®shez adott bizony²t®kot annak meg§llap²t§sa ®rdek®ben, hogy az ¼tmutat· 

azonos²tja-e a TOE ºsszes lehets®ges ¿zemm·dj§t (bele®rtve a meghib§sod§s vagy 

¿zemeltet®si hiba ut§ni mŤkºd®st is, amennyiben ilyen elŖfordulhat), valamint ezek 

kºvetkezm®ny®t ®s kihat§sait a biztons§gos ¿zemel®s fenntart§s§ra. 

M§s ®rt®kel®si bizony²t®kot, elsŖsorban a funkcion§lis specifik§ci·t az ®rt®kelŖnek annak 

meg§llap²t§s§hoz javasolt haszn§lnia, hogy az ¼tmutat· megfelelŖ eligaz²t· le²r§st tartalmaz-

e. 

 

Amennyiben a garanciacsomaghoz tesztdokument§ci· van csatolva, akkor az ebben a 

bizony²t®kban ny¼jtott inform§ci· is felhaszn§lhat· annak eldºnt®s®re, hogy az ¼tmutat· 

elegendŖ ¼tmutat· inform§ci·t tartalmaz-e. A tesztl®p®sekn®l megadott r®szletek 

felhaszn§lhat·k annak megerŖs²t®s®re, hogy a ny¼jtott ¼tmutat· el®gs®ges a TOE 

haszn§lat§hoz ®s adminisztr§l§s§hoz. 

 

Az ®rt®kelŖnek egy idŖben egy ember sz§m§ra l§that· TSFI-t aj§nlott vizsg§lnia, ¼gy, hogy 

ºsszehasonl²tja a TSFI biztons§gos haszn§lat§r·l sz·l· ¼tmutat§st egy®b bizony²t®kokkal, 

annak kider²t®se ®rdek®ben, hogy a TSFI-vel kapcsolatos inform§ci·k val·ban j·l ²rj§k-e le 

annak biztons§gos haszn§lat§t (azaz megfelelnek-e az SFR-eknek). Az ®rt®kelŖnek az 

interf®szek kºzºtti kapcsolatokat is §t kell n®znie, potenci§lis ellentmond§sokat keresve. 

 

AGD_OPE.1.6C Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak minden felhaszn§l·i szerepkºrre 

le kell ²rnia azokat a betartand· biztons§gi int®zked®seket, melyek az ST-ben meghat§rozott, 

¿zemeltet®si kºrnyezetre vonatkoz· biztons§gi c®lok el®r®s®t szolg§lj§k. 

 

AGD_OPE.1-6 Az ®rt®kelŖnek meg kell vizsg§lnia az ¿zemeltet®si felhaszn§l·i ¼tmutat·t 

annak meg§llap²t§sa ®rdek®ben, hogy az minden felhaszn§l·i szerepkºrre le²rja-e azokat a 

betartand· biztons§gi int®zked®seket, melyek az ST-ben meghat§rozott, ¿zemeltet®si 

kºrnyezetre vonatkoz· biztons§gi c®lok el®r®s®t szolg§lj§k. 

 

Az ®rt®kelŖ elemezze az ST-ben meghat§rozott, ¿zemeltet®si kºrnyezetre vonatkoz· 

biztons§gi c®lokat, majd §llap²tsa meg, hogy az ¿zemeltet®si felhaszn§l·i ¼tmutat· minden 

felhaszn§l·i szerepkºrre megfelelŖen le²rja-e a fontos biztons§gi int®zked®seket. 

 

Az ¿zemeltet®si felhaszn§l·i ¼tmutat·ban le²rt biztons§gi int®zked®seknek magukban kell 

foglalniuk az ºsszes fontos k¿lsŖ elj§r§srendi, fizikai, szem®lyzeti ®s kapcsol·d§sra 

vonatkoz· int®zked®st.  

 

MegjegyzendŖ, hogy a TOE biztons§gos telep²t®s®re vonatkoz· int®zked®seket az ElŖk®sz²tŖ 

elj§r§sok (AGD_PRE) vizsg§lja.  
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AGD_OPE.1.7C Az ¿zemeltet®si felhaszn§l·i ¼tmutat·nak egy®rtelmŤnek ®s 

megalapozottnak kell lennie. 

 

AGD_OPE.1-7 Az ®rt®kelŖnek meg kell vizsg§lnia az ¿zemeltet®si felhaszn§l·i ¼tmutat·t 

annak meg§llap²t§sa ®rdek®ben, hogy az egy®rtelmŤ-e. 

 

Az ¼tmutat· akkor nem egy®rtelmŤ (f®lrevezetŖ), ha ez alapj§n egy egy felhaszn§l· 

indokoltan f®lre®rtheti teendŖit, ®s a TOE-ra vagy a TOE §ltal ny¼jtott biztons§gra n®zve 

h§tr§nyos m·don alkalmazza a le²rtakat. 

 

AGD_OPE.1-8 Az ®rt®kelŖnek meg kell vizsg§lnia az ¿zemeltet®si felhaszn§l·i ¼tmutat·t 

annak meg§llap²t§sa ®rdek®ben, hogy az megalapozott-e. 

 

Az ¼tmutat· akkor tekinthetŖ megalapozatlannak, ha olyan kºvetelm®nyeket t§maszt a TOE 

haszn§lat§val vagy ¿zemeltet®si kºrnyezet®vel szemben, melyek nem felelnek meg az ST-

nek, vagy indokolatlanul nagy terhet jelentenek a biztons§g fenntart§s§hoz. 

6.2.4.2.2. ElŖk®sz²tŖ elj§r§sok: Az AGD_PRE.1 altev®kenys®g ®rt®kel®se 

Ennek az altev®kenys®gnek a c®lja annak meg§llap²t§sa, hogy a TOE biztons§gos elŖk®sz¿leti 

elj§r§sait ®s l®p®seit dokument§lt§k, s hogy ezek biztons§gos konfigur§ci·t eredm®nyeznek.   

 

Az ehhez az altev®kenys®ghez sz¿ks®ges ®rt®kel®si bizony²t®k: 

a) az ST, 

b) a TOE, bele®rtve az elŖk®sz²tŖ elj§r§sait, 

c) a fejlesztŖ sz§ll²t§si elj§r§sainak le²r§sa. 

 

Az  elŖk®sz¿leti elj§r§sok az ºsszes olyan elfogad§si ®s telep²t®si elj§r§st jelentik, melyek 

ahhoz sz¿ks®gesek, hogy a TOE-t az ST-ben le²rt biztons§gos konfigur§ci· §llapot§ba 

juttass§k. 

6.2.4.2.2.1. Az AGD_PRE.1.1E ®rt®kelŖi akci· 

AGD_PRE.1.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

AGD_PRE.1.1C Az elŖk®sz²tŖ elj§r§soknak le kell ²rniuk a lesz§ll²tott TOE biztons§gos 

elfogad§s§hoz sz¿ks®ges valamennyi l®p®st, a fejlesztŖ sz§ll²t§si elj§r§saival ºsszhangban.  

 

AGD_PRE.1-1 Az ®rt®kelŖnek ellenŖriznie kell, hogy biztos²tott§k-e a lesz§ll²tott TOE 

biztons§gos elfogad§s§hoz sz¿ks®ges elj§r§sokat.  

 

Amennyiben a fejlesztŖ sz§ll²t§si elj§r§saival kapcsolatban nem v§rhat· elfogad§si elj§r§sok 

alkalmaz§sa, akkor ez a munkaegys®g nem alkalmazhat·, ez®rt teljes²tettnek tekintendŖ. 
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AGD_PRE.1-2 Az ®rt®kelŖnek meg kell vizsg§lnia a biztos²tott elfogad§si elj§r§sokat annak 

meg§llap²t§sa ®rdek®ben, hogy azok le²rj§k-e a TOE biztons§gos elfogad§s§hoz sz¿ks®ges 

l®p®seket, a fejlesztŖ sz§ll²t§si elj§r§saival ºsszhangban.  

 

Az elfogad§si elj§r§soknak legal§bb az arra vonatkoz· felhaszn§l·i ellenŖrz®st tartalmazniuk 

kell, hogy a TOE valamennyi r®sz®t az ST-ben jelzett helyes verzi·kkal sz§ll²tott§k-e le. 

 

Az elfogad§si elj§r§soknak t¿krºzni¿k kell azokat a felhaszn§l· §ltal a lesz§ll²tott TOE 

elfogad§s§hoz alkalmazott l®p®seket, melyek a fejlesztŖ sz§ll²t§si elj§r§saib·l sz§rmaznak. 

 

Az elfogad§si elj§r§soknak r®szletes inform§ci·t kell szolg§ltatniuk az al§bbiakhoz, 

amennyiben azok alkalmazhat·k: 

a) az arr·l val· meggyŖzŖd®s, hogy a lesz§ll²tott TOE a teljes ®rt®kelt p®ld§ny. 

b) a lesz§ll²tott TOE m·dos²t§s§nak vagy hamis²t§s§nak az ®szlel®se. 

 

AGD_PRE.1.2C Az elŖk®sz²tŖ elj§r§soknak le kell ²rniuk a TOE biztons§gos telep²t®s®hez, 

valamint az ¿zemeltet®si kºrnyezethez val· biztons§gos elŖk®sz¿lethez sz¿ks®ges valamennyi 

l®p®st, az ST-ben le²rt, ¿zemeltet®si kºrnyezetre vonatkoz· biztons§gi c®lokkal ºsszhangban.  

 

AGD_PRE.1-3 Az ®rt®kelŖnek ellenŖriznie kell, hogy biztos²tott§k-e a TOE biztons§gos 

telep²t®s®hez sz¿ks®ges elj§r§sokat.  

 

Amennyiben a TOE-vel ®s ¿zemeltet®si kºrnyezet®vel kapcsolatban nem v§rhat· telep²t®si 

elj§r§sok alkalmaz§sa (mert p®ld§ul a TOE-t m§r mŤkºd®sre alkalmas §llapotban sz§ll²tott§k 

le, s nincsenek a kºrnyezet®re vonatkoz· kºvetelm®nyek), akkor ez a munkaegys®g nem 

alkalmazhat·, ez®rt teljes²tettnek tekintendŖ. 

 

AGD_PRE.1-4 Az ®rt®kelŖnek meg kell vizsg§lnia a biztos²tott telep²t®si elj§r§sokat annak 

meg§llap²t§sa ®rdek®ben, hogy azok le²rj§k-e a TOE biztons§gos telep²t®s®hez, valamint az 

¿zemeltet®si kºrnyezet biztons§gos elŖk®sz²t®s®hez sz¿ks®ges l®p®seket, az ST biztons§gi 

c®ljaival  ºsszhangban.  

 

Amennyiben nem v§rhat· telep²t®si elj§r§sok alkalmaz§sa (mert p®ld§ul a TOE-t m§r 

mŤkºd®sre alkalmas §llapotban sz§ll²tott§k le, s nincsenek a kºrnyezet®re vonatkoz· 

kºvetelm®nyek), akkor ez a munkaegys®g nem alkalmazhat·, ez®rt teljes²tettnek tekintendŖ. 

 

A telep²t®si elj§r§soknak r®szletes inform§ci·t kell szolg§ltatniuk az al§bbiakr·l, amennyiben 

azok alkalmazhat·k: 

a) a biztons§gos telep²t®shez sz¿ks®ges minim§lis rendszer kºvetelm®nyek, 

b) az ¿zemeltet®si kºrnyezetre vonatkoz· kºvetelm®nyek, az ST-ben meghat§rozott 

biztons§gi c®lokkal ºsszhangban, 

c) a TSF ellenŖrz®se alatt §ll· egyedek telep²t®s-specifikus biztons§gi tulajdons§gainak 

m·dos²t§sa, 

d) kiv®telek ®s probl®m§k kezel®se. 
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6.2.4.2.2.2. Az AGD_PRE.1.2E ®rt®kelŖi akci· 

AGD_PRE.1.2E Az ®rt®kelŖnek v®gre kell hajtania az elŖk®sz²tŖ elj§r§sokat annak 

megerŖs²t®se ®rdek®ben, hogy a TOE biztons§gosan elŖk®sz²thetŖ a mŤkºd®sre. 

 

Az elŖk®sz²t®s megkºveteli az ®rt®kelŖtŖl, hogy a TOE-t egy lesz§ll²t§sra alkalmas §llapotb·l 

olyan §llapotba §ll²tsa §t, amelyben a TOE ¿zemel, bele®rtve a TOE elfogad§s§t ®s telep²t®s®t, 

valamint az ST-ben megadott biztons§gi c®lokkal ºsszhangban §ll· SFR-ek ®rv®nyre 

juttat§s§t. 

 

Az ®rt®kelŖnek a TOE elfogad§s§ra ®s telep²t®s®re kiz§r·lag a fejlesztŖi elj§r§sokat szabad 

kºvetnie, s csak a v§s§rl·kt·l §ltal§nosan elv§rt tev®kenys®geket szabad v®grehajtania,  csak 

az elŖk®sz¿leti ¼tmutat·t haszn§lva. A v®grehajt§s sor§n tapasztalt b§rmilyen neh®zs®g 

hi§nyos, nem egy®rtelmŤ vagy megalapozatlan ¼tmutat·t jelenthet. 

 

Az ®rt®kelŖ ezt a munkaegys®get v®grehajthatja a ĂF¿ggetlen tesztel®s ï mintaò (ATE_IND.2) 

®rt®kel®si altev®kenys®ggel egy¿tt. 

6.2.4.3. Az £letciklus t§mogat§s garanciaoszt§ly (ALC) ®rt®kel®se 

Az ®letciklus t§mogat§shoz kapcsol·d· tev®kenys®gnek az a c®lja, hogy elb²r§lja a fejlesztŖ 

§ltal a TOE fejleszt®se ®s kezel®se sor§n haszn§lt biztons§gi elj§r§sok megfelelŖs®g®t. Ezek 

az elj§r§sok a fokozott garanciaszinten magukban foglalj§k a fejlesztŖ §ltal haszn§lt ®letciklus 

modellt, a konfigur§ci· kezel®st, a TOE fejleszt®se sor§n alkalmazott biztons§gi 

int®zked®seket ®s a sz§ll²t§si tev®kenys®get.  

 

A TOE el®gtelen¿l ellenŖrzºtt fejleszt®se ®s kezel®se sebezhetŖs®gekhez vezethet a 

megval·s²t§sban. Egy defini§lt ®letciklus modellnek val· megfelelŖs®g elŖseg²theti az 

int®zked®sek jav²t§s§t ezen a ter¿leten. Egy, a TOE-hoz alkalmazott felm®rhetŖ ®letciklus 

modell megsz¿ntetheti a f®lre®rthetŖs®geket a TOE fejleszt®si elj§r§s§nak ki®rt®kel®s®ben.     

 

A konfigur§ci· kezel®shez kapcsol·d· tev®kenys®gnek az a c®lja, hogy seg²ts®get ny¼jtson a 

fogyaszt·nak az ®rt®kelt TOE beazonos²t§s§ban, hogy biztos²tsa a konfigur§ci· elemek egyedi 

azonos²t§s§t, ®s biztos²tsa a fejlesztŖ §ltal a TOE-n tºrt®nt v§ltoztat§sok ellenŖrz®s®hez ®s 

nyomonkºvet®s®hez haszn§lt elj§r§sok megfelelŖs®g®t. Ez mag§ban foglalja az arra 

vonatkoz· r®szleteket, hogy milyen v§ltoztat§sok vannak nyomonkºvetve, hogy a lehets®ges 

v§ltoztat§sok hogyan vannak be®p²tve, ®s mag§ban foglalja, hogy milyen m®rt®kben 

haszn§lnak automatiz§l§st a hibalehetŖs®gek csºkkent®s®re.  

 

A fejlesztŖ biztons§gi elj§r§sainak az a c®lja, hogy v®dj®k a TOE-t ®s a kapcsol·d· tervez®si 

inform§ci·kat a hamis²t§sokkal vagy felfed®sekkel szemben. A fejleszt®si folyamatba tºrt®nŖ 

hamis²t§s lehetŖv® teheti sebezhetŖs®gek sz§nd®kos bevitel®t. A tervez®si inform§ci·k 

felfed®se lehetŖv® teheti a sebezhetŖs®gek kºnnyebb kiakn§zhat·s§g§t. Az elj§r§sok 

megfelelŖs®ge a TOE ®s a fejleszt®si folyamat term®szet®tŖl f¿gg. 

 

A sz§ll²t§shoz kapcsol·d· tev®kenys®g c®lja annak az elb²r§l§sa, hogy megfelelŖ azoknak az 

elj§r§soknak a dokument§ci·ja, amelyek biztos²tj§k, hogy a TOE-t v§ltoztat§s n®lk¿l 

sz§ll²tj§k ki a fogyaszt·hoz. 
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6.2.4.3.1. Konfigur§ci· kezel®si k®pess®gek: Az ALC_CMC.3 altev®kenys®g 

®rt®kel®se 

Ennek az altev®kenys®gnek a c®lja annak meg§llap²t§sa, hogy a fejlesztŖ haszn§l-e egy 

konfigur§ci· kezel®s rendszert, mely  egy®rtelmŤen azonos²t minden konfigur§ci· elemet, 

valamint hogy megfelelŖ m·don ellenŖrzik-e ezen elemek m·dos²that·s§g§t. 

 

Az ehhez az altev®kenys®ghez sz¿ks®ges ®rt®kel®si bizony²t®k: 

a) az ST, 

b) a tesztel®sre alkalmas TOE, 

c) a konfigur§ci· kezel®si dokument§ci·. 

6.2.4.3.1.1. Az ALC_CMC.3.1E ®rt®kelŖi akci· 

ALC_CMC.3.1E Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a rendelkez®s®re bocs§tott 

inform§ci·k megfelelnek a bizony²t®kok tartalm§ra ®s bemutat§s§ra vonatkoz· minden 

kºvetelm®nynek. 

 

ALC_CMC.3.1C A TOE-t meg kell jelºlni egyedi hivatkoz§s§val. 

 

ALC_CMC.3-1 Az ®rt®kelŖnek ellenŖriznie kell, hogy az ®rt®kel®sre beny¼jtott TOE 

verzi·j§t megjelºlt®k-e hivatkoz§s§val. 

 

Az ®rt®kelŖnek gondoskodnia kell arr·l, hogy a TOE tartalmazza az ST-ben megadott egyedi 

hivatkoz§st. Ez el®rhetŖ megjelºlt csomagol§ssal vagy adathordoz·val, illetve a mŤkºdŖ TOE 

§ltal megjelen²tett c²mk®vel. Ez biztos²tja, hogy a v§s§rl·k is k®pesek a TOE megfelelŖ 

azonos²t§s§ra (a v§s§rl§s vagy haszn§lat idŖpontj§ban). 

 

A TOE biztos²that is egy olyan m·dszert, mellyel egyszerŤen azonos²that·. P®ld§ul egy 

szoftver TOE indul§skor vagy egy parancs-sorra adott v§laszk®nt kijelezheti nev®t ®s 

verzi·sz§m§t. Egy hardver vagy fºrmver TOE azonos²that· a TOE-ra fizikailag r§b®lyegzett 

sorozatsz§mmal. 

 

ALC_CMC.3-2 Az ®rt®kelŖnek ellenŖriznie kell, hogy az alkalmazott TOE hivatkoz§sok 

ellentmond§s mentesek-e. 

 

Amennyiben a TOE-t egyn®l tºbb helyen jelºlik meg (c²mk®zik), akkor a c²mk®knek 

egyezni¿k kell. Lehets®ges p®ld§ul, hogy a TOE r®szek®nt biztos²tott, c²mk®zett ¼tmutat· 

dokument§ci·kat az ®rt®kelt mŤkºdŖ TOE-hez kapcsoljuk. Ez biztos²tja, hogy a v§s§rl·k 

biztosak legyenek abban, hogy a TOE ®rt®kelt verzi·j§t vett®k meg, telep²tett®k, ®s az 

¼tmutat· dokument§ci·b·l is a helyes verzi·val rendelkeznek, az ST-nek megfelelŖ 

¿zemeltet®s ®rdek®ben.  

 

Az ®rt®kelŖ azt is ellenŖrizze, hogy a TOE hivatkoz§sa megegyezik-e az ST-ben szereplŖvel. 

 

ALC_CMC.3.2C A konfigur§ci· kezel®s dokument§ci·nak le kell ²rnia a konfigur§ci· elemek 

egy®rtelmŤ azonos²t§s§ra alkalmazott m·dszert.  
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ALC_CMC.3-3 Az ®rt®kelŖnek meg kell vizsg§lnia a konfigur§ci· elemek azonos²t§s§hoz 

alkalmazott m·dszert, annak meg§llap²t§sa ®rdek®ben, hogy az le²rja-e azt, hogy hogyan 

azonos²tj§k egyedileg a konfigur§ci· elemeket. 

 

Elj§r§sok ismertess®k, hogy az egyes konfigur§ci· elemek §llapota hogyan kºvethetŖ nyomon 

a TOE ®letciklusa sor§n. Az elj§r§sok r®szletezve lehetnek a CM tervben vagy k¿lºnbºzŖ CM 

dokumentumban. A tartalmazott inform§ci· ismertesse a kºvetkezŖket: 

a) azt a m·dszert, ahogyan az egyes konfigur§ci· elemek egyedileg azonos²tva lettek, 

hogy lehets®ges legyen ugyanazon konfigur§ci· elem verzi·inak nyomonkºvet®se; 

b) azt a m·dszert, ahogyan a konfigur§ci· elemekhez egyedi azonos²t·kat jelºlnek ki, 
®s ahogyan ezek a CM rendszerbe beker¿lnek; 

c) azt a m·dszert, amely egy konfigur§ci· elem kiv§ltott verzi·inak beazonos²t§s§ra 

szolg§l. 

 

ALC_CMC.3.3C A konfigur§ci· kezel®s rendszernek egy®rtelmŤen azonos²tania kell minden 

konfigur§ci· elemet. 

 

ALC_CMC.3-4 Az ®rt®kelŖnek meg kell vizsg§lnia a konfigur§ci· elemeket annak 

meg§llap²t§sa ®rdek®ben, hogy azokat a konfigur§ci· kezel®s rendszernek megfelelŖ m·don 

azonos²tott§k. 

 

Arra vonatkoz· garancia, hogy a CM rendszer minden konfigur§ci· elemet egyedileg 

azonos²t, a konfigur§ci· elemek azonos²t·inak vizsg§lat§n kereszt¿l nyerhetŖ. Mind a TOE-t 

alkot· konfigur§ci· elemekre, mind pedig a fejlesztŖ §ltal ®rt®kel®si bizony²t®kk®nt §tadott 

konfigur§ci· elem le²r§sokra vonatkoz·an az ®rt®kelŖnek meg kell erŖs²tenie, hogy minden 

konfigur§ci· elem olyan egyedi azonos²t·val rendelkezik, amely ºsszhangban §ll a CM 

dokument§ci·ban ismertetett egyedi azonos²t§si m·dszerrel.  

 

ALC_CMC.3.4C A konfigur§ci· kezel®s rendszernek olyan eszkºzºket kell biztos²tania, mely 

csak jogosult v§ltoztat§sokat enged v®grehajtani a konfigur§ci· elemekben. 

 

ALC_CMC.3-5 Az ®rt®kelŖnek meg kell vizsg§lnia a konfigur§ci· kezel®si tervben le²rt 

hozz§f®r®s ellenŖrz®si int®zked®seket annak meg§llap²t§sa ®rdek®ben, hogy azok hat®konyan 

megg§tolj§k-e a konfigur§ci· elemekhez val· jogosulatlan hozz§f®r®seket. 

 

Az ®rt®kelŖ tºbbf®lek®ppen is meg§llap²thatja a konfigur§ci· kezel®s hozz§f®r®s ellenŖrz®si 

int®zked®seinek hat®konys§g§t. P®ld§ul az ®rt®kelŖ gyakorlati pr·b§val gyŖzŖdhet meg azok 

kiker¿lhetetlens®g®rŖl. Az ®rt®kelŖ haszn§lhatja a konfigur§ci· kezel®s rendszer 

(ALC_CMC.3.8C §ltal megkºvetelt) elj§r§sainak kimeneteit is. Az ®rt®kelŖ v®gign®zhet egy 

olyan bemutat·t is, mely a hozz§f®r®s ellenŖrz®si int®zked®sek hat®kony mŤkºd®s®t 

szeml®ltetik. 

 

ALC_CMC.3.5C A konfigur§ci· kezel®s dokument§ci·nak tartalmaznia kell egy  

konfigur§ci· kezel®s tervet.  

 

ALC_CMC.3-6 Az ®rt®kelŖnek ellenŖriznie kell, hogy a konfigur§ci· kezel®s rendszer 

tartalmaz-e konfigur§ci· kezel®s tervet.  
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A konfigur§ci· kezel®s tervnek nem felt®tlen¿l kell egy ºsszef¿ggŖ dokumentumnak lennie, 

b§r aj§nlott, hogy legyen egy k¿lºn§ll· dokumentum, mely le²rja, hogy a  konfigur§ci· 

kezel®s terv k¿lºnbºzŖ r®szei hol tal§lhat·k. Amennyiben a konfigur§ci· kezel®s tervet  tºbb 

dokumentum egy¿ttesek®nt biztos²tj§k, a kºvetkezŖ munkaegys®g ¼tmutat·t ad az elv§rt 

tartalomra. 

 

ALC_CMC.3.6C A konfigur§ci· kezel®s tervnek le kell ²rnia a konfigur§ci· kezel®s rendszer 

TOE fejleszt®s®hez tºrt®nŖ haszn§lat§t. 

 

ALC_CMC.3-7 Az ®rt®kelŖnek meg kell vizsg§lnia a konfigur§ci· kezel®s tervet annak 

meg§llap²t§sa ®rdek®ben, hogy le²rja-e azt, hogyan haszn§lj§k a konfigur§ci· kezel®s 

rendszert a TOE fejleszt®s®hez. 

 

A konfigur§ci· kezel®s terv az al§bbiakat tartalmazhatja: 

a) a TOE fejlesztŖi kºrnyezet®ben v®grehajtott minden tev®kenys®g, mely a 
konfigur§ci· kezel®s hat§skºr®be esik (pl. egy konfigur§ci· elem l®trehoz§sa, 

m·dos²t§sa vagy tºrl®se, adatment®s, archiv§l§s); 

b) milyen eszkºzºk el®r®se sz¿ks®ges (konfigur§ci· kezel®s eszkºz, Ťrlapok); 

c) a konfigur§ci· kezel®s eszkºzºk haszn§lata: a konfigur§ci· kezel®s rendszert 
haszn§l·knak sz¿ks®ges r®szletek az eszkºzºk helyes haszn§lat§ra, a TOE 

s®rtetlens®g®nek biztos²t§sa ®rdek®ben; 

d) a konfigur§ci· kezel®s hat§skºr®be esŖ egy®b objektumok (fejlesztŖ komponensek 
®s eszkºzºk, vizsg§l· kºrnyezetek, stb.); 

e) az egyes konfigur§ci· elemeken a mŤveleteket v®grehajt· szerepkºrºk ®s 

felelŖss®gek (k¿lºnbºzŖ t²pus¼ konfigur§ci· elemekre (pl. tervdokument§ci· vagy 

forr§sk·d) k¿lºnbºzŖ lehet a szerepkºr); 

f) kik ®s hogyan hat§rozhatnak a v§ltoz§sokr·l, interf®sz m·dos²t§sr·l; 

g) a v§ltoz§s kezel®s le²r§sa; 

h) azon elj§r§sok, melyek azt biztos²tj§k, hogy a konfigur§ci· elemeken csak jogosult 

egy®nek v®gezhessenek m·dos²t§sokat; 

i)azon elj§r§sok, melyek azt biztos²tj§k, hogy seg²ts®g¿kkel a konfigur§ci· elemeken 

v®gzett egyidejŤ m·dos²t§sok nem okoznak probl®m§kat; 

j)az elj§r§sok alkalmaz§s§nak eredm®nyek®pp l®trejºtt bizony²t®k. P®ld§ul egy 

konfigur§ci· elem v§ltoztat§sa eset®n a konfigur§ci· kezel®s rendszer a v§ltoztat§s 

nyomon kºvethetŖs®ge ®rdek®ben napl·zhatja a v§ltoztat§s le²r§s§t, minden ®rintett 

konfigur§ci· elem azonos²t§s§val, a v§ltoztat§s §llapot§val (felf¿ggesztett vagy 

befejezett), d§tum§val ®s idŖpontj§val.  

k) a verzi·kºvet®s ®s a TOE verzi·k egyedi hivatkoz§s§hoz haszn§lt m·dszer (pl. 
oper§ci·s rendszer jav²t§sok kibocs§t§sa, ezek alkalmaz§s§nak detekt§l§sa). 

 

ALC_CMC.3.7C Bizony²t®knak kell kimutatnia, hogy konfigur§ci· kezel®s rendszer minden 

konfigur§ci· elemet kezel.  

 

ALC_CMC.3-8 Az ®rt®kelŖnek ellenŖriznie kell, hogy a konfigur§ci· list§ban azonos²tott 

konfigur§ci· elemeket a konfigur§ci· kezel®s rendszerben kezelik-e. 

 

A fejlesztŖ §ltal alkalmazott konfigur§ci· kezel®s rendszernek fenn kell tartania a TOE 

s®rtetlens®g®t. Az ®rt®kelŖ ellenŖrizze, hogy minden konfigur§ci· elem t²pus (pl. terv 
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dokument§ci· vagy forr§s k·d modulok) eset®n vannak-e a konfigur§ci· kezel®s tervben le²rt 

elj§r§sok szerint gener§lt bizony²t®k p®ld§k. Ekkor a mintav®telez®si m·dszer a konfigur§ci· 

kezel®s rendszerben haszn§lt tagolts§g szintj®tŖl f¿gg. Amennyiben p®ld§ul 10.000 forr§sk·d 

modul szerepel a konfigur§ci· list§ban, nyilv§n m§s mintav®telez®si strat®gi§t sz¿ks®ges 

kºvetni, mintha csak 1 vagy 5. A tev®kenys®g c®lja nem az apr· hib§k felder²t®se, hanem 

annak biztos²t§sa, hogy a konfigur§ci· kezel®s rendszer helyesen mŤkºdik. 

 

A mintav®telez®sre ¼tmutat· tal§lhat· a 7.2.1 pontban. 

 

ALC_CMC.3.8C Bizony²t®knak kell kimutatnia, hogy a konfigur§ci· kezel®s rendszer a 

konfigur§ci· kezel®s tervnek megfelelŖen mŤkºdik. 

 

ALC_CMC.3-9 Az ®rt®kelŖnek ellenŖriznie kell a konfigur§ci· kezel®s dokument§ci·t annak 

kider²t®s®hez, hogy tartalmazza-e a konfigur§ci· kezel®s terv §ltal meghat§rozott konfigur§ci· 

kezel®s rendszer rekordokat. 

 

A konfigur§ci· kezel®s rendszer kimenet®nek bizony²t®kot kell szolg§ltatnia ahhoz, hogy az 

®rt®kelŖ meg tudjon gyŖzŖdni arr·l, hogy a konfigur§ci· kezel®s tervet val·ban alkalmazz§k-

e, valamint a konfigur§ci· kezel®s rendszer minden konfigur§ci· elemet kezel-e, ahogy azt az 

ALC_CMC.3.7C megkºveteli. Egy p®lda kimenet tartalmazhat v§ltoz§skezel®si Ťrlapokat 

vagy konfigur§ci· elem hozz§f®r®st j·v§hagy· nyomtatv§nyokat. 

 

ALC_CMC.3-10 Az ®rt®kelŖnek meg kell vizsg§lnia a bizony²t®kot annak meghat§roz§sa 

®rdek®ben, hogy a konfigur§ci· kezel®s rendszert a konfigur§ci· kezel®s tervben szereplŖ 

m·don haszn§lj§k. 

 

Az ®rt®kelŖnek ki kell v§lasztania minden konfigur§ci· kezel®s szempontb·l fontos 

mŤvelett²pusra (pl. l®trehoz§s, m·dos²t§s, tºrl®s, kor§bbi verzi·ra visszat®r®s stb.) egy 

bizony²t®k mint§t annak megerŖs²t®se c®lj§b·l, hogy a munk§t a dokument§lt elj§r§soknak 

megfelelŖen v®gezt®k el. Az ®rt®kelŖnek meg kell erŖs²tenie, hogy a bizony²t®k tartalmazza 

az ºsszes inform§ci·t, mely a konfigur§ci· kezel®s tervben az adott mŤveletre elŖ van ²rva. A 

bizony²t®k vizsg§lata hozz§f®r®st ig®nyelhet a haszn§lt konfigur§ci· kezel®s eszkºzhºz. Az 

®rt®kelŖ haszn§lhat mintav®telez®st ehhez a munk§hoz. 

 

A mintav®telez®sre ¼tmutat· tal§lhat· a 7.2.1 pontban. 

 

A fejlesztŖi csoport kiv§lasztott tagjaival k®sz¿lt interj¼ r®v®n kieg®sz²tŖ bizonyoss§got 

szerezhet az ®rt®kelŖ a konfigur§ci· kezel®s rendszer helyes haszn§lat§r·l, illetve a 

konfigur§ci· elemek hat®kony kezel®s®rŖl. Az ilyen interj¼k seg²ts®g®vel az ®rt®kelŖ m®lyebb 

ismereteket szerezhet a konfigur§ci· kezel®s rendszer haszn§lat§r·l, egy¼ttal megerŖs²t®st 

nyerhet, hogy a konfigur§ci· kezel®s elj§r§sait val·ban a konfigur§ci· kezel®s 

dokument§ci·ban le²rt m·don alkalmazz§k. Az ilyen interj¼k azonban ink§bb csak 

kieg®sz²tik, s nem helyettes²tik a dokument§ci·s bizony²t®kok vizsg§lat§t, s nem is 

sz¿ks®gesek, ha a dokument§ci·s bizony²t®kok egyed¿l kiel®g²tik az elv§r§sokat. Olyan 

esetben, amikor bizonyos szempontokat (pl. szerepkºrºket ®s felelŖss®geket) a konfigur§ci· 

kezel®s tervbŖl nem siker¿l teljes kºrŤen felder²teni, az interj¼n alapul· m·dszer megold§st 

adhat. 

 
























































































































































































































































































































