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I. Osszefoglalé

I.1. A tanusitas (és az értékelés, melven a tanusitas alapul) iellemz&i

STOE név: Audi Hungaria Motor Kft. hiteles elektronikus masolatképzésre

kialakitott informatikai rendszer

STOE rovid neve: AHMK
STOE verzié: 2016.02.01-i dllapot
Rendszer integrator: itelligence Hungary Informatika Kft. (1117 Budapest, Neumann Janos u. 1.

Infopark A épiilet fsz.)

Rendszer miikodtetd: Audi Hungaria Motor Kft. (9027 Gydér, Kardan utca 1)

Rendszer ilizemeltetd: Audi Hungaria Motor Kft., IT Iranyitasi-/Tamogatd folyamatok csoport

(SUP) (9027 Gy6r, Kardan utca 1)

Rendszer értékel6: Hunguard Kft. Ertékelési Divizid

1123. Budapest, Kékgolyo u. 6.

I.2. A tanusitas targva

A tanusitas targya az Audi Hungaria Motor Kft. altal izemeltetett hiteles masolatkészité rendszer,

amely a Microsec E-Szignd termékkel l|étrehozott elektronikus aldirds segitségével hitelesiti a

beolvasott dokumentumok masolatat.

Az AHMK rendszer nagyszamu, elektronikus masolat létrehozasat teszi lehetévé az aldbbi

jellemzékkel:

Az aldirandé TIFF dllomanyok egy lapolvasd eszkdzben keletkeznek, papir alapu
dokumentumok beolvasasaval keriilnek alairasi miveletre dtadasra az aldiré6 komponensnek,
majd az ebbdl a koteghbdl elvalasztott aldirt XML allomanyokat és az alairt TIFF fajlokat egy
klls6 rendszer haszndlja fel.
Az aldiréd egy dedikalt munkadllomason attekintheti, kihagyhatja vagy jovahagyhatja az
aldirandd dallomanyokat, miutan behelyezte a titkot tartalmazd operatori kartydjat a
munkadllomason elhelyezett kartyaolvasdjaba, illetve a munkadllomdson begépelte jelszavat.
A hozzaférést a kartyaolvasd és a kliens oldali felllet kozott kiépitett megbizhaté utvonal
védi.
Az AHMK rendszer altal megvaldsitando folyamat magdban foglalja az aldbbiakat:
o az aldirandé6 dokumentumok beolvasasa dedikdlt hardverrél, papir alapu
dokumentum konvertalasaval,
o az aldirandé dokumentumok opciondlis megtekintése, esetleges kihagydsa az
aldiranddé dokumentumok kozul,
o a kivalasztott dokumentumokra egyenként fokozott elektronikus aldiras Iétrehozdasa
(az operdtori munkadllomdsra csatlakoztatott kartyaolvasén keresztil az aldird
operatori kartydjan lévé informacidkkal elérheté magankulcs aktivizalasaval),
o a kivalasztott dokumentumokra egyenként fokozott elektronikus aldirds létrehozdsa
a szerveren tdrolt magankulcs automatikus aktivizaldsdval és id6bélyegzése
id6bélyeg-szolgaltatotdl kért id6bélyeggel,
o azalairasok kezdeti ellenérzése,
o azaldirds eredményeinek opcionalis lekérése.
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Az AHMK rendszer biztonsdgi funkcioi magaban foglaljak az aldbbiakat:

hozzaférés ellenbrzés (a nyujtott szolgaltatasokat csak az arra jogosultak érik el, a megfeleld
azonositas és hitelesités utan);

a hitelesitett dokumentum integritdsanak és megfelel6ségének garantdlasa;

a hitelesitett dokumentumhoz kapcsolt, aldirt metaadatok integritdsdnak és
megfelel6ségének garantdldsa;

fokozott elektronikus alairas |étrehozasa és kezdeti ellenbrzése,

id6bélyeg kérés, és a kapott id6bélyeg valasz elhelyezése az elektronikus aldirdson,

napldzas (biztonsagi naplébejegyzések készitése a rendszer miikodésérdl);

rendszer és informacid sértetlenség védelem (benne: rosszindulati kddok elleni védelem,
biztonsagi funkcionalitas ellen6rzése, szoftver és informdacid sértetlenség ellen6rzés, a
bemeneti informacidra vonatkozo korlatozasok érvényesitése),

rendszer és kommunikacio védelem,

onvédelem (a biztonsagi funkcidk megkerilése vagy lerontasa elleni védelem).

1.3. A rendszer f6bb komponenseinek azonositasa

A rendszer elemei és az elemek funkcioi:

Hiteles masolatképzés folyamatrész  Kapcsol6dé rendszerkomponens Komponens
verziészam

Hitelesitendé dokumentumok | Enterprise Scan v 10.2.0.
szkennelése (OpenText Imaging Enterprise Scan)
Digitdlis masolat aldirasa és e-Szignd Hitelesit6 Szerver és kliens v 3.2.8.1.
id6bélyegzése
Hitelesitett digitalis masolat | Document Pipeline DocTool-ok: v 1.0.0.
tovabbitasa a rendszerben - signdoccli

- doctosrvdp

- addts

- waitgp

- signdocsrv
Dokumentumok megjelenitése TCP kliens- és szerver komponensek v 10.2.1.

- TCP Application Server

- TCP Business Object Layer (Context Server)
- TCP User Management Server

- TCP WebClient

- Imaging Viewer

- OpenText Archive Server

Tarolt dokumentumok let6ltése SignedDocument TCP WebClient Plugin v 1.0.0.
('Download Signed Document’ TCP

funkcio)

Dokumentumok hitelességének SignedDocument TCP WebClient Plugin v 1.0.0.

ellenérzése
(’Validate Document’ TCP funkcid)
Ujrahitelesités ReCertify web application v 1.0.0.
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Il. A tanusitas jellemzése

Jelen tanusitds a papiralapd dokumentumokrdl elektronikus Uton térténé masolat készitésének
szabalyairdl sz6l6 13/2005. (X. 27.) IHM rendelet elvarasainak teljestlését vizsgalja, azon belll annak
megerGsitését, hogy a vizsgalt rendszer daltal a papiralapi dokumentumokrél elektronikus Uton
készitett mdsolatok hitelesnek - joghatds kivaltasara alkalmasnak - tekinthet6k-e.

11.1. Az alkalmazott értékelési modszer

Az AHMK rendszer értékelésére az V.1 fejezetben meghatarozott, rendszerekre vonatkozd értékelési
maddszertant alkalmaztak, az aldbbi pontositasokkal:

e arendszer értékelés tipusa®: kezdeti
e arendszer értékelés garanciaszintje’> MIBETS fokozott (SAP-F)

Az alkalmazott értékelési mddszertan megkiilonbozteti a kezdeti és a fellilvizsgélati értékelés tipust, s
ezekhez eltéré értékelGi feladatokat rendel.

I.2. A MIBETS fokozott garanciaszint(i értékelés jellegzetességei

A rendszer értékelés keretében elvégzett f6 feladat-csoportok az alabbiak voltak:

a) a rendszer biztonsagi el6iranyzatanak és biztonsagi architekturajanak az értékelése,
b) a rendszer telepitési és (izemeltetési Utmutatdinak a vizsgalata,

c) a rendszer konfiguracid vizsgalata,

d) a rendszer biztonsagi tesztelése,

e) a rendszer sebezhet6ség vizsgalata.

A rendszer biztonsagi elGiranyzatdnak és a biztonsdgi architektira értékelése alapvet6en arra a
kérdéskorre koncentral, hogy mennyiben tekinthet6 a rendszer zartnak, vagyis megvédi-e magat a
nem-megbizhato aktiv egyedek hamisitasaitol (6nvédelem) és a biztonsagi funkcionalitdst nem lehet-
e megkerilni (megkerilhetetlenség). A kilonb6z6 terv dokumentdcidk tanulmanyozasa egyduttal
el6segiti az értékelt rendszer jobb megismerését, s ezen keresztiil a tovabbi vizsgalatok hatékony
végrehajtasat.

A rendszer telepitési és Uzemeltetési Utmutatdk vizsgalatdnak célja annak ellenérzése, hogy a
rendszer biztonsagaban kilonb6z6 felel6sségeket betolté szereplGk rendelkeznek-e a sziikséges
informacidkkal.

A rendszer konfiguracid vizsgdlatanak els6dleges célja annak megerd&sitése, hogy minden rendszer
komponens helyes verzidja, beallitasa az értékel6 rendelkezésére all.

A rendszer biztonsagi tesztelésének célja annak ellenérzése, hogy a mikoédé informatikai rendszer —
miutdn a rendszer architekturdjanak és a rendszer konfiguraldsi uUtmutatéjanak megfelel6en
telepitették, integraltak és konfiguraltak - a biztonsagi kovetelményeknek megfelel6en miikodnek.

A rendszer értékelés tipusai: kezdeti, tervezett fellilvizsgdlati, rendkivdli felllvizsgalati, megismételt kezdeti.

2 A rendszer értékelés lehetséges garanciaszintjei: MIBETS alap (SAP-A), MIBETS fokozott (SAP-F) és MIBETS
kiemelt (SAP-K) rendszer értékelési garanciacsomag.

Tanusitasi jelentés 6/18 Nyilvanos



HUNGUARD KFT. - 1123 Budapest, Kékgolyé u. 6.

TEL: +36 1 225 8796 - FAX: +36 1 225 8797 HUNGUARD

A rendszer sebezhet8ség vizsgdlat célja annak a megallapitdsa, hogy vannak-e hibdk vagy
gyengeségek a rendszerben, ahogyan azt konkrét kornyezetében megvaldsitottdk, konfigurdltdk,
illetve, hogy ezek kihasznalhatdk-e.

I1.3. A tanusitashoz felhasznalt értékelési jelentések azonositasa

Rendszer értékelési jelentés:

e Audi Hungaria Motor Kft. hiteles elektronikus madsolatképzésre kialakitott informatikai
rendszer RENDSZER ERTEKELESI JELENTES v1.0

Mértékadd kovetelményrendszernek vald megfelelés elemzés:
e Audi Hungaria Motor Kft. hiteles elektronikus mdsolatképzésre kialakitott informatikai
rendszer megfelelése a 13/2005. (X. 27.) IHM rendeletben meghatarozott kbvetelményeknek
MEGFELELES ERTEKELESI JELENTES v 1.0

11.4. Az értékeléshez felhasznalt feilesztGi bizonvitékok

Az értékelés, a fejleszt6kkel tortént folyamatos konzultacio mellett, az aldbbi fejleszt6i bizonyitékok
végleges verzidit hasznalta fel:

Tervezési dokumentaciok:
e Audi Hungaria Motor Kft. hiteles elektronikus mdsolatképzésre kialakitott informatikai
rendszer, Rendszer Biztonsagi ElGiranyzat v1.0
e Itelligence AUDI Hiteles masolatképzés Rendszerterv Hiteles masolatképzés v1.4.docx

Tesztelési dokumentacidk:

e AUDI Hiteles mdsolat teszteset 01-Szkennelés indexelés v1.6

e AUDI Hiteles masolat teszteset 02-Ellenérzés hibajavitas Pipelineban v1.6
e AUDI Hiteles mdsolat teszteset 03-Megjelenités TCP-ben v1.6

AUDI Hiteles masolat teszteset 04-Validalas let6ltés TCP-ben v1.6

AUDI Hiteles masolat teszteset 05-Ujrahitelesités v1.6

AUDI Hiteles masolat teszteset 06-Biztonsagi funkciodk (kliens) v1.7

AUDI Hiteles masolat teszteset 07-Biztonsagi funkcidk (szerver) v1.6

e AUDI Hiteles mdsolat teszteset 08-Csatornak v1.6

Felhasznalasi dokumentacidk:
e itelligence -AUDI_Hiteles_mdsolatképzés_Telepités_és_konfigurdlas_kézikényv_v1_ 3.docx
e itelligence -AUDI_Hiteles_masolatképzés_Uzemeltetdi kézikényv_Admin_v1_3.docx

Itelligence-AUDI_Hiteles_masolatképzés Felhasznaléi_kézikonyv_vi1 3.docx

AUDI DMS Felhasznaldi kézikonyv v 1 1.pdf

AUDI DMS Uzemeltetési kézikonyv v1.pdf

ES 102 User&AdministrationGuide.pdf

e e-Szigno Hitelesit6 szerver telepitési utmutatd.pdf

e e-Szigno kartya utmutato.pdf

o JRE telep segedlet v1.pdf

e OpenText Archive Server 10.1.1 - Installation on UNIX-Linux English (AR100101-IASUO-EN-
8).pdf

e OpenText Document Pipeline 10.1.1 - Installation Guide English (AR100101-IDPDP-EN-2).pdf

e OpenText Imaging Enterprise Scan 10.2.0 - Installation Guide English (CLES100200-IGD-EN-
2).pdf

e TCP 102 AdministratorsGuide.pdf

e TCP 102 UserGuide.pdf
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11.5. Az értékelési folvamat tanusitasi szempontu ellendrzése

A tanusitasi jelentés készit6i a teljes értékelési folyamatot figyelemmel kisérték, ellenérizték:

o az értékelési folyamatok mddszertani szempontu ellen6rzésével,
o kiilonboz6 szakért6i megheszéléseken vald részvétellel.
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lll. Kévetelmények

777

Az alabbiakban megadjuk a jogszabadlyban elGirt kévetelményeket, melyek értékelése a lil.1.
alfejezetben keriil megadasra.

Altaldnos_szabaly_1_elv /4. § (1)%/

A papiralapui dokumentumrdl torténd elektronikus masolatkészités soran a masolatkészit6 biztositja
a papiralapu dokumentum és az elektronikus masolat képi vagy tartalmi megfelelését, és azt, hogy
minden — az alairas elhelyezését kdvetben az elektronikus mdsolaton tett — mddositads érzékelheté
legyen.

Altaldnos_szabaly_2_folyamat /4. § (2)/

Papiralapu dokumentumrdl torténé elektronikus mdsolat készitése soran a masolat készit6je elkésziti
az elektronikus masolatot, megallapitja a papiralapi dokumentum és az elektronikus masolat képi
vagy tartalmi megfelelését, majd a (3) bekezdésben meghatdrozott metaadatok elhelyezését
kovetben az elektronikus mdsolatot hitelesitési zaradékkal (,,Az eredeti papiralapi dokumentummal
egyez8”) és a (4) bekezdésben meghatdrozott kovetelményeknek megfelelS elektronikus alairdssal
latja el.

Altaldnos_szabaly_3_metadatok /4. § (3)/

Az elektronikus masolatot a kovetkez6 metaadatok elhelyezésével kell létrehozni és azt
egyértelmien az eredeti papiralapi dokumentumhoz rendelni:

a) a papiralapu dokumentum megnevezése;
b) a papiralapi dokumentum fizikai méretei;

c) a masolatkészit6 szervezet elnevezése és — ha a madsolatkészités nem az automatikus
masolatkészités 4/A. §-ban |év6 szabalyai szerint torténik — a masolat képi vagy tartalmi
egyezéséért felel6s személy neve;

d) a masolatkészité rendszer, illetve a masolatkészitési szabalyzat pontos megnevezése és
verzidszama;

e) amasolatkészités ideje;

f) azirdnyadd masolatkészitési rend elérhetGsége.

Altaldnos_szabaly_4 részleges_masolat /4. § (3a)/

Ha a papir alapu dokumentum tulajdonsagai miatt az elektronikus mdsolat nem tartalmazza a papir
alapu dokumentum teljes tartalmat, a (3) bekezdés szerinti metaadatok kozott azt is fel kell tlintetni,
hogy a masolat a készitésének alapjaul szolgdld papir alapi dokumentumot mely részében
tartalmazza. Az igényld ilyen rendelkezése esetén a masolatkészit6 elektronikus kivonatot is készithet
a papir alapu dokumentumrdl, a masolaton rogzitve azt, hogy a készitett elektronikus kivonat a papir
alapu dokumentumot mely részében, a dokumentumba foglalt informacidtartalmat milyen
korlatozasokkal tartalmazza.

*13/2005. (X. 27.) IHM rendelet alapjan
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Altaldnos_szabaly 5_alairas /4. § (4)/

A madsolaton szervezeti aldirdst vagy olyan, legaldbb fokozott biztonsagu elektronikus aldirast kell
elhelyezni, amelyre vonatkozéan a hitelesités-szolgaltaté kizdrja az dlnév haszndlatat, és az alnév
hasznalatanak kizdrdsa céljabdl biztositja, hogy a regisztracié alapjaul szolgdlé személyazonossag
igazolasara alkalmas hatdsdgi igazolvanyban foglalt névvel bet(i szerint azonos a tanusitvanyba foglalt
név.

Altaldnos_szabaly_6_dokumentum-csoportok /4. § (5)/

Tobb dokumentumon is elhelyezhetd egy elektronikus aldiras, illet6leg egy id6bélyegzd, valamint a
(3) bekezdés szerinti metaadatok tobb dokumentumon egytttesen is elhelyezhet6ek. Ez esetben a
dokumentumok a tovabbiakban csak egyutt kezelhetdk.

Altaldnos_szabaly 7 _érvényességi_idd /4. § (6)/

Az aldirénak kilon jogszabdlyban meghatarozott koévetelmények szerint gondoskodnia kell az
elhelyezett aldirds érvényességének érvényességi idén bellli — ha az érvényességi id6 nem
meghatarozott, ugy korlatlan ideig torténé — folyamatos megallapithatdosagarél.

Altaldnos_szabaly 8 feljogositas /4. § (7)/

A madsolatkészitéssel megbizott vagy arra feljogositott személy, személyek korét belsé szabdlyzatban
kell meghatarozni.

Altaldnos_szabaly_9_hozzajarulas /4. § (8)/

A masolatkészitének rendelkeznie kell a masolatkészité személy kiilon jogszabalyban meghatarozott
hozzajaruldsaval, amelyben a masolatkészit6 személy e §-ban meghatdrozott személyes adatainak a
masolatkészités céljara torténd kezelését engedélyezi.

Altalanos_szabaly_10_dokumentaltsag /4. § (9)/

A masolatkészitének rendelkeznie kell a masolatkészit6 rendszer olyan részletességi
dokumentdcidjaval, amelybdl a rendszerrel szemben e rendeletben megallapitott kévetelmények
teljestlése megallapithatd, vagy a rendszer gyartdja/forgalmazéja altal kidllitott, a megfelelésre
vonatkozo igazolassal.

Altaldnos_szabaly_11_masolatkészitési_rend /4. § (10)/
A masolatkészitének rendelkeznie kell a masolatkészités eljarasi és mdszaki feltételeit, valamint a

kapcsolédd felelGsségi kérdéseket tartalmazé madsolatkészitési renddel. A madsolatkészité a
masolatkészitési rendet nyilvdnosan, elektronikus uton kdzzéteszi.

Altaldnos_szabaly_12_dokumentumformatum /4 § (11)/
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Az elektronikus masolatot olyan dokumentumformatumban kell |étrehozni, ami lehet6vé teszi a
hiteles elektronikus masolat jogszabalyban meghatdrozott médon torténd hosszu tdvu meglrzését.

Automatikus_masolatkészités_1_feltételek /4/A § (1)/
A masolat automatikusan is elkészithetd, ha

a) a masolatkészités zart rendszerben torténik, amelynek kilsé beavatkozastél mentes, az
eredeti és a masolat 6sszerendelését tekintve garantaltan hibamentes mikddését auditalas
igazolja;

b) a masolatkészit6 rendszer megfelel6 miszaki és szervezési megolddssal biztositja a masolat
olvashatésagat és a mintavételezésen alapuld minGségbiztositast;

c) azaradék tartalmazza az automatikus masolatkészités tényét.

Automatikus_masolatkészités_2_mintavételezés /4/A § (2)/

Automatikus madsolatkészités esetén a dokumentumonkénti tartalmi ellenérzés helyett véletlenszerd
mintavételezésen alapuld ellenérzés is alkalmazhatd. Ha jogszabdly az eredeti dokumentum
megsemmisitését lehetévé teszi, az eredeti dokumentum megGrzését abban az esetben is legaldbb
addig biztositani kell, amig a masolat olvashatdsagat (megnyithatdsagat) a masolatkészité vagy a
masolatot felhasznalé nem ellendrizte és vissza nem igazolta.

Automatikus_masolatkészités_3_hitelesités /4/A § (3)/

Az automatikusan készitett masolatot szervezeti alairdssal és id6bélyegzével kell ellatni.

Automatikus_masolatkészités_4_kivételek /4/A § (4)/

Automatikus masolatkészitésre a 4. § rendelkezései a 4. § (3) bekezdés a) és b) pontja, valamint a 4. §
(8) bekezdése kivételével alkalmazanddak.

s

Ko6zokirat_masolata_1_elGirt_formatum /5 § (1)/

A papiralapu kézokiratrdl vagy papiralapu teljes bizonyité erejd magdnokiratrdl és egyéb papiralapu
maganokiratrél kézokirat kidllitdsdra jogosult vagy a jogszabdly szerint kdzokiratrél hiteles mdsolat
készitésére jogosult kijelolt szervezet (jelen alcim alkalmazdsdban a tovabbiakban: kézokirat
kidllitasara jogosult) altali hiteles masolatkészités esetén az elektronikus mdsolatot a kozigazgatasi
hatdsagi eljaras és szolgaltatas altalanos szabdlyairdl sz6l6 2004. évi CXL. torvény (a tovabbiakban:
Ket.) szerinti elektronikus Ugyintézési felligyelet altal, a papir alapu irat atalakitasa hiteles
elektronikus irattd szabdlyozott elektronikus Ugyintézési szolgaltatdsra vonatkozdan eldirt valamely
formatumban kell Iétrehozni.
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Koézokirat_masolata_2_eltérések /5 § (2)/

Papiralapu kozokiratrdl vagy papiralapu teljes bizonyité erejd magdnokiratrol és egyéb papiralapu
maganokiratrél torténé elektronikus masolat készitése soran a kozokirat kidllitdsara jogosult a 4. §
valamint a 4/A. § rendelkezéseit azzal az eltéréssel alkalmazza, hogy az elektronikus masolatot

a) olyan elektronikus aldirdssal latja el, amely aldirds megfelel az elektronikus alairas
kozigazgatdsi haszndlatahoz kapcsolddd kévetelményekrél és az elektronikus kapcsolattartas
egyes szabalyairdl sz6l6 kormanyrendeletben a hatésag nevében dokumentum hitelesitésére
alkalmazhatd elektronikus aldirdassal szemben meghatarozott kdvetelményeknek, vagy

b) az elektronikus lgyintézés részletes szabdlyairdl sz6l6 kormdanyrendeletben megadott egyéb
maodon hitelesiti.

Ko6zokirat_masolata_3_automatikus_masolatkészités /5 § (3)/

A papiralapu kozokiratrdl vagy papiralapu teljes bizonyitd erejd maganokiratrdl és egyéb papiralapu
maganokiratrol a kozokirat kiallitdsara jogosult altali masolatkészités soran, a 4/A. § szerinti
automatikus mdsolatkészitési eljaras alkalmazhatdé a szervezethez érkezett papiralapu iratokrdél az
lgyintézés céljara szolgald masolat készitésére.

Ko6zokirat_masolata_4_egyedi_ellenérzés /5 § (4)/

Amennyiben a kozokirat kidllitasara jogosult a 4/A. § szerinti automatikus masolatkészitési eljarast
lgyfelek vagy mas szervek szamara megkildendd iratok esetében alkalmazza, ugy koteles egyedileg
ellendrizni a masolatok egyez6ségét.

Ko6zokirat_masolata_5_kiszervezhetdség /5 § (5)/

A kozokirat kidllitdsara jogosult a jelen § szerinti masolatkészitést a Ket. szerinti szabalyozott
elektronikus ligyintézési szolgaltatora kiszervezheti.

Okirat_masolata_1_kiallitott_okirat_képi_vagy tartalmi_megfelelése /6 § (1)/

Ha a papiralapu teljes bizonyitd erejd maganokiratot vagy egyéb maganokiratot a gazdalkodd
szervezet allitotta ki, akkor az errél az okiratrdl készitett elektronikus masolat esetén e gazdalkodo
szervezetnek, mint masolatkészitének a papiralapu okiratnak vald képi vagy tartalmi megfelelést kell
biztositania. A mdsolatkészit§ az elektronikus masolatot a 4. § (4) bekezdésében meghatdrozott
kovetelményeknek megfelel6 elektronikus aldirasaval latja el, és arra id6bélyegz6t helyeztet el olyan
szolgdltatdval, amely ezt a szolgaltatdst kiilon jogszabaly szerinti mindsitett szolgaltatdként nyujtja.

Okirat_masolata_2_0&rzo6tt_okirat_képi_megfelelése /6 § (2)/

Ha a papiralapu kozokiratot, a mas altal kiallitott papiralapu teljes bizonyité erejli maganokiratot
vagy egyéb maganokiratot a gazddlkodd szervezet 6rzi, akkor az errél az okiratrél készitett
elektronikus masolat esetén e gazdalkodd szervezetnek, mint madsolatkészitének a papiralapu
okiratnak valé képi megfelelést kell biztositania. A masolatkészitd az elektronikus masolatot a 4. § (4)
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bekezdésében meghatdrozott kovetelményeknek megfelel6 elektronikus aladirdsaval Iatja el, és arra
id6bélyegz6t helyeztet el olyan szolgaltatdval, amely ezt a szolgdltatast kilon jogszabdly szerinti
mindsitett szolgaltatoként nyuijtja.

Szamviteli_bizonylat_masolata_1_képi_megfelelés /7 § (1)-(2)/

(1) Papiralapu szamviteli bizonylatrél torténd elektronikus masolatkészitésre abban az esetben is ezt
a §-t kell alkalmazni, ha az papiralapu kozokiratnak vagy papiralapu teljes bizonyité erejd
maganokiratnak mingsuil.

(2) A papiralapu szamviteli bizonylatrdl az azt kidllitdé vagy 6rz6 gazdalkodd szervezet altal készitett
elektronikus masolat esetén biztositani kell a papiralapi dokumentumnak torténé képi megfelelést.
Masolatkészit6 az elektronikus masolatot a 4. § (4) bekezdésében meghatdrozott kovetelményeknek
megfelel6 elektronikus alairasaval latja el, és arra id6bélyegz6t helyeztet el olyan szolgaltatoval,
amely ezt a szolgdltatdst kilon jogszabdly szerinti minGsitett szolgdltatdoként nydujtja.
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I11.1. Az értékelés eredménve

Kévetelmény

Altaldnos_szabély_1_elv
Altalanos_szabaly_2_folyamat
Altaldnos_szabaly_3_metadatok
Altalanos_szabaly_4_részleges_masolat
Altaldnos_szabaly_5_alairas
Altaldnos_szabaly_6_dokumentum-csoportok
Altaldnos_szabaly_7_érvényességi_id6
Altaldnos_szabaly_8 feljogositas
Altaldnos_szabaly 9 _hozzajarulas
Altalanos_szabaly_10_dokumentaltsag
Altaldnos_szabaly 11 _masolatkészitési_rend
Altaldnos_szabaly_12_dokumentumformatum
Automatikus_masolatkészités_1_feltételek
Automatikus_masolatkészités_2_mintavételezés
Automatikus_masolatkészités_3 _hitelesités
Automatikus_masolatkészités_4_kivételek
Koézokirat_madsolata_1_el6irt_formatum
Ko6zokirat_masolata_2_eltérések
Kozokirat_madsolata_3_automatikus_masolatkészités
Kozokirat_masolata_4_egyedi_ellendrzés
Kozokirat_masolata_5_kiszervezhetdség
Okirat_masolata_1_kiallitott:_képi_vagy
tartalmi_megfelelés
Okirat_masolata_2_06rzott:_képi_megfelelés
Szamviteli_bizonylat_madsolata_1_képi_megfelelés

111.2. A biztonsagos felhasznalas feltételei

HUNGUARD

Teljesiilés

teljesdl

teljesil

teljesdl
nem vonatkozik ra a kévetelmény

teljesdl
nem vonatkozik ra a kbvetelmény

teljesiil

teljesul

teljesiil

teljesil

teljesiil

teljesal
nem vonatkozik ra a kévetelmény
nem vonatkozik ra a kévetelmény
nem vonatkozik ra a kévetelmény
nem vonatkozik ra a kévetelmény
nem vonatkozik ra a kévetelmény
nem vonatkozik ra a kévetelmény
nem vonatkozik ra a kévetelmény
nem vonatkozik ra a kévetelmény
nem vonatkozik ra a kbévetelmény

teljesil

teljesdl
teljesil

Az aldirdsok érvényességének folyamatos megallapithatdsaga az AHMK vizsgalt Mdsolatkészités,
Eléfeldolgozas, Feliilhitelesités alap funkcidin alapul. Annak érdekében, hogy az aldirdasok érvényesek
is maradjanak a rendszerben, mas védelmi intézkedésekre is szilkség van. Az aldbbi (1.-7.) feltételek
olyan védelmi intézkedéseket varnak el, melyek egylittesen alkalmasak a sértetlen megé6rzésre is.

1. Feltétel (hibatlan alairas)

Az adminisztratorok a Mdsolatkészités-kor végrehajtott alairas ellenérzés hibajardl kapott
jelzés esetén deritsék fel a hiba okat, kezeljék az esetleges hianyossagokat, ellendrizzék a
rendszer integritasat, vizsgaljak felll a tanusitvanyokat és készitsék el Gjra a masolatot.

2. Feltétel (hibatlan el6feldolgozas)

Az adminisztratorok az Eléfeldolgozds-kor végrehajtott ismételt aldiras ellendrzés hibajardl
kapott jelzés esetén deritsék fel a hiba okat, kezeljék az esetleges hianyossagokat, ellendrizzék
a rendszer integritdsat, vizsgaljak felll a tanusitvanyokat és kérjék az adott dllomany ismételt
kildését a masolatkészit6tdl.
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3. Feltétel (rendszer mentések)
Az lizemeltet6:

e meghatdrozott gyakorisaggal végezzen mentést a rendszerben tarolt felhasznaldszintd
informacidkrdél (archivumrol, adatbazisrol);

e meghatdrozott gyakorisaggal mentse el a vizsgalt rendszerben tarolt rendszerszintd
informaciokat;

sz

biztonsagra vonatkozdkat is;

e védje meg a mentett informdcidk bizalmassagat, sértetlenségét és rendelkezésre
allasat;
e meghatdrozott ideig 6rizze meg a mentett informaciokat;

e biztositsa a kornyezet fizikai biztonsagat.

4. Feltétel (rendszer helyredllitasa és Ujrainditasa)

Az lGzemeltetdé gondoskodjon a rendszer utolsé ismert allapotba torténé helyreallitasardl és
Ujrainditasardl egy 6sszeomlast, kompromittalddast vagy hibat kovetSen.

5. Feltétel (fellhitelesités)

Rendszeresen kisérjék figyelemmel a hasznalt kriptografiai algoritmusokra vonatkozé
biztonsagi elvarasokat. Még azel6tt, hogy a TIFF és XML allomanyokra(ban) szdmolt hash
algoritmus meggyengiilne, az erre jogosult adminisztrator alkalmazza az ,,Ujrahitelesités”-t ugy,
hogy a kivdlasztott minta a teljes korabbi id&szakra vonatkozé hitelesité id6pecsétek
Osszessége legyen, az Uj (a kordbban alkalmazott algoritmusnal erésebb) hash algoritmussal
szamoltasson hash értékeket és kérjen id6pecsétet.

A tarolt adatok felllhitelesitésérdl (specidlis id6szakos ellenérzésérél) minden esetben
jegyz6konyvet kell felvenni, feltiintetve az ellenérzés id6pontjat, végrehajtdjat, eredményét,
illetve a konfiguralt Uj hash algoritmust. Sikertelen eredmény esetén a jegyz6koényv a rendszer
adatbazisaban tarolt alairt TIFF dllomanyok (és a hozza tartozé XML fajlok) helyreadllitasat is
dokumentalja.

6. Feltétel (hitelesités-szolgaltatd konfiguralasa)

A rendszer legyen ugy el6készitve (konfiguralva), hogy azokban csak az elfogadott hitelesités-
szolgdltatok felsdszintl és kdztes tanusitvanyai szerepeljenek.

7. Feltétel (a masolatkészit6é rendszer felhasznaloi)

« sz

karban a masolatkésziték korének valtozasa esetén.
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111.3. Javaslatok

Az alabbi javaslatok a rendszer jelenlegi vizsgdlata szempontjabdl nem tartoznak az értékelés
hatékorébe, de a kornyezeti biztonsagot nagymértékben novelhetik.

1. Javaslat

Fokozottan figyeljenek arra, hogy a masolatkészité munkadllomasokat ne hagyjdk fellgyelet
nélkul, zarolatlanul.

2. Javaslat

Végezzenek a rendszer zartsagara vonatkozo rendszeres (belsd) vizsgalatokat. A biztonsagi
vizsgdlatok soran kimutathatéak az esetleges eltérések, ellentmonddsok a szabalyzatok és
megvaldsitdsok kozott, valamint a logikai kontrollokkal ald nem tamasztott adminisztrativ
intézkedések. Ezek eredményeit felhaszndlva a szervezet kockazatkezelési eljarasaba a
vonatkozo kockazatok csokkenthetSek.

3. Javaslat

Terjesszék ki a biztonsagossag-tudatossagi képzéseket az elektronikus aldirassal, annak
helytelen kezelésével, az azzal vald visszaélések veszélyeivel kapcsolatos képzésekkel.

4. Javaslat

Javasoljuk az algoritmus meggyengiilésekhez kapcsolédd tevékenységeket, felelGsségeket és
hatdridGket a vonatkozé szabalyzatokba, Gzemeltetési elGirasokba beemelni.
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IV. Javaslat a Tanusitvany szovegezésére

IV.1. Javaslat a Tanusitvany f6lapianak szovegezésére

A HUNGUARD Szamitastechnikai-, informatikai kutatd-fejleszté és altalanos szolgdltato Kft., mint a
NAT altal NAT-6-0048/2015 szamon akkreditalt terméktanusitd szervezet

tanusitja,
hogy az
Audi Hungaria Motor Kft.
altal Gzemeltetett
Audi Hungaria Motor Kft. hiteles elektronikus masolatképzésre kialakitott informatikai rendszer
2016.02.01-én vizsgalt allapota

mint papiralapu dokumentumokrél elektronikus Uton térténé masolatot készité rendszer

megfelel

a 13/2005. (X. 27.) IHM rendelet (a papiralapt dokumentumokrdl elektronikus Uton torténé masolat
készitésének szabalyairdl) kévetelményeinek biztositasara

papiralapu dokumentumok hiteles elektronikus masolataként digitalizalt, TIFF formatuma,
hitelesitési zaradékkal és metaadatokkal kiegészitett, fokozott biztonsagu alairdssal és id6bélyeggel
ellatott allomanyokra vonatkozdan,

a felhasznalasra vonatkozo feltételek figyelembe vételével.

Jelen tanusitvany a HUNG-TJ-PEM-002-2016. szamu tanusitasi jelentés alapjan kerlt kiadasra.

Készllt a USER Rendszerhaz Kft. (1025 Budapest, Szépvolgyi u. 86/b) megbizasabdl.

A tanusitvany regisztracids szama: HUNG-T-PEM-002-2016
A tanusitas kelte: 2016. februar 05.

A tanusitvany érvényességi ideje /évenkénti felllvizsgalat mellett/: 2019. februar 05.

Mellékletek: feltételrendszer, dokumentumok

IV.2. Javaslat a Tanusitvany mellékleteire

Javasoljuk, hogy a Tanusitvany mellékleteiben a kovetkez6k szerepeljenek:
e A biztonsagos felhasznalds feltételei lasd az aldbbi fejezetet
[11.2 A biztonsagos felhasznalas feltételei

e A tanusitdssal és értékeléssel kapcsolatos mddszertani hivatkozasok Idsd az aldbbi fejezetet:
II.1 az alkalmazott médszertan

e Atanusitdsi eljards egyéb jellemzéi
o Atanusitdshoz figyelembe vett, fejleszt6tél figgetlen dokumentumok
o Akovetelményeknek valé megfelelést ellen6rzés vizsgalat garancia szintje
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V. Hivatkozasok

V.1. Médszertani hivatkozasok

MIBETS 2009 Rendszerekre vonatkozd értékelési médszertan (az ,e-Kdzigazgatasi Keretrendszer
Kialakitasa” projekt keretében kidolgozott dokumentum, v4 2008.09.19) (a KIB 28-as szamu Ajanlas
része)

MIBETS 2009 Utmutaté rendszer értékeléknek (az ,e-Kdzigazgatasi Keretrendszer Kialakitdsa” projekt
keretében kidolgozott dokumentum, v3 2008.09.19 (a KIB 28-as szamu Ajanlas része)

MIBETS 2009 IT biztonsagi m(iszaki kdvetelmények a kiilénboz8 biztonsagi szintekre - Kdvetelmény
el6irds (az ,e-Kozigazgatdsi Keretrendszer Kialakitdsa” projekt keretében kidolgozott dokumentum,
v1.01, 2008.08.22) (a KIB 28-as szamu Ajanlas része)

CWA 14170:2004; Security requirements for signature creation applications

CWA 14171:2004; General guidelines for electronic signature verification

Tanusitasi jelentés 18/18 Nyilvanos



