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1 Osszefoglalé

HUNG-TJ-DA-001-2012

1.1 A tanusitas (és az értékelés, melyen a tanusitas alapul) jellemzoi

Az értékelt termék neve:
Verzi6 szam:

Rovid elnevezés:

Az értékelt termék tipusa:
Ertékeld szervezet:
Ertékelés befejezése:

Az értékelés modszere:

Az értékelés garanciaszintje:

Az értékelt termék funkcionalitasa:

Mértékado jogszabaly

1.2 Azonositas

SMTR Tranzakcio-kezelo és Archivalo szerver v1.0
v1.0.0

SMTR v1.0

Elektronikus archivalasi szoftver

HunGuard Kft.

2012. februar 8.

MIBETS /CEM, Common Evaluation Methodology,
v3.1/

MIBETS kiemelt /mely megfelel a CC EAL4 szintnek/

Az SMTR v1.0 egy tranzakcidos kozpont (SMTR
rendszer) szolgaltatdsait megvaldsitd egyedi szoftver
termék, mely egyuttal egy specidlis, zart elektronikus
archivalasi szolgaltatast is megvaldsit.

Az SMTR v1.0 (a biztonsadgi el6iranyzatdban
részletezett moddon) az alabbi  szolgaltatasokat
biztositja:  Befogadds, = Megdrzés,  Kibocsijtas,

Ellendrzés, Kripto eszkoz ellatas.

114/2007. (XII. 29.) GKM rendelet
archivalas szabalyairdl

a digitalis

WSG Szerver Uzemelteté Kft.
SMTR Tranzakcio-kezel6 és Archivalo szerver v1.0.0
1.0.0

Fejleszto neve:
Az értékelt termék neve:
Verzid szam:

1.3 A tanusitas targya, biztonsagi kornyezete és hatarai

Az SMTR v1.0 egy tranzakcios kozpont (SMTR rendszer) szolgaltatasait megvaldsitoé egyedi
szoftver termék, mely egyuttal egy specidlis, zart elektronikus archivalasi szolgaltatast is
megvaldsit, biztositva a kovetkezd szolgaltatasokat Befogadas, Megdrzés, Kibocsijtas,
Ellendrzés, Kripto eszkoz ellatas.

Az SMTR v1.0 egy nagyobb informatikai rendszer (az SMTR rendszer) része. Az 1. ébra az
SMTR rendszer fizikai architektirdjat mutatja, ezen beliil a jelen tanuUsitasi jelentés targyat
képez6é SMTR v1.0 az alkalmazas szervereken fut6 specialis szoftver.

HunGuard Kft.
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1. abra: A teljes SMTR rendszer fizikai architektraja

Az értékelés targya biztonsagi kornyezetéhez tartozik az abran jelzett elsddleges helyszin
(produktiv rendszer), masodlagos helyszin (disaster vagy katasztrofa rendszer), teszt rendszer,
illetve kiszolgalo rendszerek.

Szintén a kornyezet (tehat nem a TOE) része a produktiv, a disaster és a teszt rendszerekben
mikodtetett egyéb hardver és szoftver eszkozok (tlizfalak, switch-ek, storage, log audit,
Nagios, egy¢b halozati elemek), sot az alkalmazas szerver hardver kiszolgaloja €s operacids

rendszere is.

Az ¢értékelés targyanak logikai hatokorébe az alabbi funkcidk és biztonsagi funkciok

tartoznak:
Funkcidk:

valos idejli tranzakcidés adatok (tokenek) fogadédsa, dekodolasa, sértetlenség és
hitelesség szempontjabol torténd ellendrzése, napi dsszesitése

napi aggregalt tranzakcios adatok fogadasa, sértetlenség és hitelesség szempontjabol
torténd ellendrzése, az dsszesitett valos idejli tranzakcids adatokkal valo egybevetése
napi aggregalt tranzakcios adatok hosszu tavua archivalasa

hiteles kimutatasok készitése a napi aggregalt tranzakcios adatokbol

tavoli ellendrzési feliilet biztositasa EO felhasznalok szdméara

hardver kriptografiai eszkoz egyedi eldallitdsa a terminalok szadmara

Biztonsagi funkciok:

felhasznal6 azonositas és hitelesités

hozzaférés ellendrzés

biztonsagi naplozés

tavoli hozzaférési lehetdség biztositdsa (GSA és EO felhasznalok szamara)

helyi adminisztralasi lehetdség biztositasa (SSO, SO, TO és AO felhasznalok szamara)

HunGuard Kft.
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Az SMTR v1.0 telepitd készletének elemei és azok lenyomata:

Arch.Service.Setup.msi
SHA256 Hash: EAF60D6AC1A50727A5CA986AF6A25E6B1ES5E98CCB5737A483182CD4BDC31323

CryptoAuth.HsmStarter.Setup.msi
SHA256 Hash: 79EB59CAF8A1D364C763A62AA1A5D3A8B39F8A8BCO65A99394FCD0173E33DB21

CryptoAuth.HsmTool.Setup.msi
SHA256 hash: 7D1571E1DC2B4CBO8EFCBE366DC65F31FD96347E2C7074BA4967CCFDF71D9F4

CryptoAuth.Service.Setup.msi
SHA256 hash: 4D25CFDOE1BOEC256574B04182A1936CA47A296D751F5EA991A6E94006D62325

SMTR.Security. WS.zip
SHA256 hash: 2BB8E747CFC4A5B7C34E59723F527CFBB634A2041A69394B35718EC2CAGEO72A

SMTRAdmin.Win.Setup.msi
SHA256 hash: E3B88B6261BF6AC3F61C6ED49C07B0A41790D876AESAEB2A13AEFC6601F1BC46

SMTRAdmin.WS.zip
SHA256 hash: 0552FBD9106FE142BE4C4F8A13F223CD7A1CF2C77E591C4E95FEC69C7482F980

SMTRExternal. Web.zip
SHA256 hash: 7AE9428648C27C41B2771515EEDES8E11AA1DC6612C40D00549FEA1D13E389C86

SMTRExternal. WS.zip
SHA256 hash: 5E00131422CCDE6A10B13D9E4BOBEFAG6DB2616C5944687B0811B6EE1AS10667E

SMTRGameServer.Internal. Web.zip
SHA256 hash: C78C9BFBOEC34DFE91E9002785540682538369BEC1A27F260834DB189B2CD231

SMTRGameServer.Internal. WS.zip
SHA256 hash: 30AD74E9D7F2AD30D9BD0913D8C93CBFDES9FCABFF7F5FC7AS53488605DDB58B9

SMTRGameServer.Web.zip
SHA256 hash: 0124936E8197D54FC074DC750E7A84BEF82FA25E6725BCB7492E5E3C88A997FA

SMTRGameServer.WS.zip
SHA256 hash: 3598F417901142545EF26744F8C3BF3963B19C45C9C93231FBD781F7F06682B6

HunGuard Kft.
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2 A tanusitas jellemzése

2.1 Az alkalmazott tanusitasi és értékelési modszer

Az alabbiakban az értékelés és tanusitas soran alkalmazott értékelési modszereket,
technikékat és szabvanyokat dokumentaljuk.

Az elektronikus archivalasi szolgaltatasok nyujtasahoz felhasznalt megbizhato
rendszerekre vonatkozo miiszaki biztonsagi kovetelményeknek valé megfelelésnek
értékelési és tanusitasi modszertana

Jelen tanGsitasi  jelentés az  aldbbi  meghataroz6  dokumentumban  definiélt
kovetelményrendszert tekinti viszonyitasi alapként:
o Nemzeti Hirk6zlési Hatosag Hivatala: Ajanlas elektronikus archivalési szolgaltatasok
nyujtasahoz  felhasznalt  megbizhaté  rendszerekre  vonatkozd  biztonsagi
kovetelményekre (2008. junius)

A kovetelményrendszer egyes elemeit az 114/2007. (XII. 29.) GKM rendelettel (a digitalis
archivalas szabdlyair6l) 6sszhangban az alabbiak szerint modositottuk:
e Archivalt adat érvényességi lancara mindsitett szolgaltatd altal kibocsatott
idébélyegzd elhelyezése elegendd. Erintett kovetelmények [LA4.1] és [LA4.2]
e Az elektronikus Uton kiallitott igazolasokat az archivalasi szolgaltatonak fokozott
biztonsagu elektronikus aldirassal, valamint mindésitett szolgaltato altal kibocsatott
idébélyegzovel kell ellatni. Erintett kovetelmény [DS2.5]

Valamennyi kovetelmény esetében jelen tanusitdsi jelentés kiilon-kiilon hatarozatot hoz az
alabbi harom lehetséges pozitiv eredménnyel:
e az adott kdvetelményt az SMTR Tranzakcid-kezelé és Archivald szerver (SMTR
szoftver) teljesiti,

e az adott kovetelményt az SMTR Tranzakcio-kezeld és Archivald szerver (SMTR
szoftver) tamogatja (az informatikai vagy a nem informatikai kornyezetre
megfogalmazott miikodtetési feltétel teljesiilése esetén a kovetelmény teljesiil),

e az SMTR Tranzakcio-kezel6 és Archivald szerver (SMTR szoftver) az adott
kovetelmény kielégitését az IT és nem IT kornyezettél varja el (vagyis ezen
kovetelményt az SMTR szoftver nem tdmogatja, azt az informatikai rendszer mas
elemeinek kell kielégiteni).

Egyetlen kovetelményre sem sziilethet "nem megfelel" hatarozat, mert ez az egész értékelés
targyara nézve "nem felel meg" eredménnyel jarna.

A "tamogatja" és a ,.kornyezettdl varja el” hatdrozat olyan feltételt tdmaszt (nem az értékelés
targyara, hanem annak mukodtetési kornyezetére, vagy egy kiegészitd termékre), melynek
kielégitése sziikséges a mértékado jogszabalyban eldirt kovetelmények teljesiilésé¢hez és jelen
tanusitas érvényességéhez.

HunGuard Kft.
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MIBETS termékértékelési és tantsitasi médszertan

Az SMTR v1.0 értékelése sordn az informatikai termékek technologia szempontu biztonsagi
értékelésére kidolgozott MIBETS (Magyar Informatikai Biztonsagi Ertékelési és Tanusitési
Séma) modszertant hasznaltuk.

A MIBETS értékelési moédszertana a KIB (Kozigazgatasi Informatikai Bizottsag) 28. szamu
ajanlasanak (Az E-kozigazgatasi Keretrendszer kdvetelménytar, 2009) részét képezi az alabbi
cimen: ,,Termékekre vonatkozo értékelési modszertan”.

A MIBETS értékelési modszertana az aldbbi nemzetkdozi mértékadd dokumentumok
honositott valtozata (CC: [1]- [3], CEM: [4])

[1]:
[2]:
[3]:
[4]:

Common Criteria for Information Technology Security Evaluation (September
2006 -version 3.1, revision 2) — Part 1: Introduction and general model

Common Criteria for Information Technology Security Evaluation (September
2006 -version 3.1, revision 2) — Part 2: Security functional components

Common Criteria for Information Technology Security Evaluation (September
2006 -version 3.1, revision 2) — Part 3: Security assurance components

Common Methodology for Information Technology Security Evaluation
(September 2006 - version 3.1, revision 2)

Az [1]- [4] dokumentumokat az aldbbi nemzetkdzi szabvanyként is elfogadtak:

[5]:
[6]:
[7]:
[8]:

ISO/IEC 15408-1: 2009 Information technology — Security techniques —
Evaluation criteria for IT security — Part 1: Introduction and general model
ISO/IEC 15408-2: 2008 Information technology — Security techniques —
Evaluation criteria for IT security — Part 2: Security functional components
ISO/IEC 15408-3: 2008 Information technology — Security techniques —
Evaluation criteria for IT security — Part 3: Security assurance components
ISO/IEC 18045: 2008 Information technology — Security techniques —
Evaluation criteria for IT security — Methodology for IT Security Evaluation

Az értékelés garanciaszintje MIBETS kiemelt, mely a CC (Common Criteria, MSZ ISO/IEC
15408) szerinti EAL4-es szintnek felel meg.

HunGuard Kft.
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2.2 A tanusitashoz felhasznalt értékelési jelentések azonositasa

Szoftverbiztonsagi értékelési jelentés:

SMTR Tranzakcié-kezeld és Archivalo szerver v1.0.0 ERTEKELESI JELENTES v1.0

/SMTR_ETR_v1.0.doc/

Meértékado kdvetelményrendszernek valdo megfelelés elemzés:

Az SMTR Tranzakcid-kezeld €és Archivald szerver v1.0.0 rendszer megfelelése az
elektronikus archivalasi szolgaltatasok nyujtasdhoz felhasznalt megbizhat6 rendszerekre
vonatkoz6 miiszaki biztonsagi kovetelményeknek v1.0 /SMTR_Conformance v1.0.doc/

2.3 Az értékeléshez felhasznalt fejlesztoi bizonyitékok

Az ¢értekelés, a fejlesztokkel tortént folyamatos konzultacid mellett, az alabbi fejlesztoi
bizonyitékok végleges verzioit hasznalta fel:

Fejlesztoi dokumentaciok

cim Filenév (.pdf) verzioé
Biztonsagi eldiranyzat SMTR biztonsagi eloiranyzat v1.00 1.00
Az elokészito eljarasok leirasa:
Telepitési kézikonyv - Tranzakcids szerver SMTR telepitesi kezikony v1.0.0 20120206 1.0.0
Uzemeltetési felhasznaléi Gtmutatok:
Felhasznaloi kézikonyv -
Desktop alkalmazasok SMTR felhasznaloi_kezikony desktopapp v1.0.0 | 1.0.0
Kiils6 ellenér webalkalmazas SMTR Felhasznaloi_kezikonyv_eowebapp v1.0.0 | 1.0.0
Jatékszerver adminisztrator webalkalmazas SMTR_Felhasznaloi_kezikonyv_gsawebapp v1.0.0 | 1.0.0
HSM alkalmazasok SMTR_Felhasznaloi kezikonyv hsm v1.0.0 1.0.0
Biztonsagi szerkezet leiras SMTR biztonsagi szerkezet v1.00 20120202 1.00
Funkcionalis specifikacio:
Funkcionalis specifikacio attekintés SMTR_funkcionalis_specifikacio v1.00 20120201 | 1.00
Hasznalati esetek SMTR_UseCase dokumentacio v0.7 20120120 0.7
Hasznalati eset naplozasok SMTR_ UseCase Log v0.2 20120206 0.2
Interface Specification SMTR Interface specification v1.7 20111025 1.7
TOE terv:
TOE terv attekintés SMTR_TOE terv_v1.00 20120206 1.00
Rendszerterv SMTR Rendszerterv v0.8 20120129 0.8
Megvaldsitési reprezentaciod SMTR megvalositasi_reprezentacio v1.0 1.00
Sajat fejlesztésti forraskodok \\Hungserver1\transserv\Deliverables\ADV\Source\ | 1.0.0
src 20120206 v1.0.0 alkonyvtar
Konfigurécid lista SMTR konfiguracio lista v1.00 20120206 1.00
A konfiguréci6 kezelés dokumentacioja SMTR _konfiguracio kezeles v1.00 20120202 1.00
A fejlesztés biztonsag dokumentécidja SMTR fejlesztes biztonsag v1.00 20120206 1.00
Az életciklus meghatdrozas dokumentécidja SMTR eletciklus meghatarozas v1.00 20120206 | 1.00
A fejlesztd eszk6zok dokumentécidja SMTR fejleszto eszkozok v1.00 20120206 1.00
A szallitasi eljarasok leirdsa SMTR szallitasi dokumentacio v1.00 20120206 1.00
A tesztelésre alkalmas TOE \\Hungserver1\transserv\Deliverables\TOE\v1.0.0_ | 1.0.0
20120206 alkényvtar
Tesztelési terv:
Teszt terv SMTR_TesztTerv_v0.4 20120120 0.05
Archivalas teszt terv SMTR_ArchivalasTesztTerv_v0.02 20120201 0.02
Biztonsagi teszt terv SMTR_BiztonsagiTesztTerv v0.02 20120105 0.03
Tesztelési dokumentacid \\Hungserverl\transserv\Deliverables\Deliverables | 1.0.0
finaNATE\Tesztelesi_eredmenyek 20120206
alkdnyvtar (benne 28 jegyzékonyv)
Teszt lefedettség elemzés SMTR teszt lefedettseg v1.00 20120206 1.00
Teszt mélység elemzés SMTR teszt melyseg v1.0 1.00

HunGuard Kft.
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2.4 Az értékelési folyamat tanusitasi szempontu ellenérzése

A tanusitasi jelentés készitoi a teljes értékelési folyamatot figyelemmel kisérték, ellendrizték:
o az értékelési folyamtok mddszertani szemponta ellendrzésével,
e kiilonbozd szakértdi megbeszéléseken vald részvétellel,

e az értékeldi teszteléseken valo részvétellel.

HunGuard Kft.
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3 Megfeleloségi nyilatkozatok

3.1 Maoddszertani megfeleloség

A felhasznalt Biztonsagi eléiranyzat a Common Criteria (CC) 3.1 revision 3 verzid alapjan
késziilt.

Az Ertékelési jelentés a KIB 28-as Ajanlasaban szerepléd MIBETS modszertan (mely megfelel
a Common Criteria (CC) 3.1 revision 2. verzionak) alapjan késziiltek.

A felhasznalt Biztonsagi elSiranyzat megfelel a CC 2. részének, megfelel a CC 3. részenek, ¢és
megfelel a MIBETS kiemelt garanciaszint (a CC EAL4 ¢értékelési garanciaszint)
kovetelményeinek.

A megfeleltetés elemzést alatdmasztja a rendszer szoftverbiztonsagi értékelése.

HunGuard Kft.
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4 Biztonsagi kovetelményeknek valo megfelelés

Az alabbiakban bemutatasra keriil az elektronikus archivaldsi szolgaltatasok nyujtasahoz
felhasznalt megbizhaté rendszerekre vonatkozo biztonsadgi kovetelményeknek torténd
megfeleltetés eredménye.

Azo- | NHH ajanlas kovetelménye Hatarozat Feltétel
nositd (teljesiti/
tamogatja/
kornyezettdl
varja el)

Altalénos biztonsagi kovetelmények

MA: Menedzselés (Management)

MA1 | Rendszer- és biztonsagkezelés
. szamn feltétel
. szamu feltétel
. szamn feltétel
. szamn feltétel

[MA1.1] | tamogatja
[MA1.2] | tamogatja
[MA1.3] | tamogatja
[MA1.4] | kornyezet

N — —

SO: Rendszerek és miikddésiik (Systems and Operations)

(98]

SO1 Uzemeltetés menedzselése [SO1.1] | tamogatja . szamu feltétel

SO2 A folyamatos szolgaltatas biztositasa
[SO2.1] csak mindsitettre | tamogatja
[SO2.2] csak mindsitettre | kornyezet
[SO2.3] csak mindsitettre | kornyezet

. szamu feltétel
. szamu feltétel
. szamu feltétel

DNl b

SO3 Id6szinkronizacio [SO3.1] | kdrnyezet . szamu feltétel

IA: Azonositas és hitelesités (Identification and Authentication)

IA1 A felhasznalo hitelesitése

[TA1.1] | tAmogatja 6. szamu feltétel
[TA1.2] | tAmogatja 6. szamu feltétel
[IA1.3] | tAmogatja 7. szamu feltétel
[TIA1.4] | tAmogatja 1. szamu feltétel
[TA1.5] | kérnyezet 6. szamu feltétel
1A2 A hitelesitési hiba kezelése [TA2.1] | kdrnyezet 8. szamu feltétel
1A3 A titkok ellendrzése [IA3.1] | kérnyezet 9. szamu feltétel
SA: Rendszer-hozzaférés ellenérzés (System Access control)
SA1 Rendszer-hozzaférés ellenérzés

=)}

[SA1.1] | tamogatja . szamu feltétel
[SA1.2] | kdrnyezet 6. szamu feltétel

KM: Kulcs kezelés (Key Management)

KM1 | Kulcseldallitas [KM1.1] | N/A
[KM1.2] - [KM1.3] | kdrnyezet 9. szamu feltétel
KM2 | Kulcselosztas [KM2.1] | tamogatja 9. szamu feltétel

KM3 | Kuleshasznalat
[KM3.1] | tamogatja 8. szamu feltétel

[KM3.2] | tamogatja 10. szamu feltétel
[KM3.3] | tAmogatja 11. szamu feltétel

KM4 | Kulcscsere [KM4.1] - [KM4.2] | tAmogatja 9. szam feltétel

KMS5 Kulcs megsemmisitése [KM5.1] - [KM5.4] | kornyezet 12. szamu feltétel

KM6 | Kulcs tarolasa, mentése és helyreallitasa [KM6.1] | tamogatja 13. szamu feltétel
[KM6.2] | tamogatja 9. szamu feltétel
[KM6.3] | tamogatja 13. szamau feltétel
[KM6.4] | tamogatja 13. szamau feltétel
[KM6.5] | tamogatja 13. szamu feltétel

KM?7 | Kulcs archivaldsa [KM7.1] | teljesiti

AA: Naplézas (Accounting and Auditing)

AAl Napl6 adatok generalasa [AATL.1]| tamogatja 14. és 15. szamu

feltételek
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AA2 | A naplo adatok garantalt rendelkezésre allasa
[AA2.1]-[AA2.2] | kdrnyezet 14. szamu feltétel
AA3 | Naplozasi paraméterek [AA3.1] | tamogatja 15. szamu feltétel
AA4 | A napld valaszthato attekintése [AA4.1] -[AA4.2] | kornyezet 14. szamu feltétel
AAS Korlatozott naplomegtekintés [AAS5.17-[AAS.2] | kdrnyezet 14. szamu feltétel
AA6 | Riasztas generdlasa [AA6.1] | kornyezet 14. szamu feltétel
AA7 | A napld adatok sértetlenségének garantalasa [AA7.1] | kornyezet 14. szamu feltétel
AA8 | A napl6 iddbejegyzéseinek garantalasa [AAS8.1] | tamogatja 5. szamu feltétel
AR: Archivalas (Archiving)
AR1 Archiv adatok generalasa [AR1.1]-[AR1.2] | kornyezet 14. szamu feltétel
[AR1.3] | tamogatja 5. szamu feltétel
[AR1.4] | tdmogatja 14. szamu feltétel
AR2 Szelektalhato keresés [AR2.1] | kornyezet 14. szamu feltétel
AR3 Az archivalt adatok sértetlensége [AR3.1] | kornyezet 14. szamu feltétel
BK: Mentés és helyreallitas (Backup and Recovery)
BK1 Mentés generalasa [BK1.1] - [BK1.3] | kdrnyezet 16. szamu feltétel
BK2 A mentési informaci6 sértetlensége ¢és bizalmassaga
[BK2.1] | kdrnyezet 16. szamu feltétel
[BK2.2] | tamogatja 16. szamu feltétel
[BK2.3] | kdrnyezet 16. szamu feltétel
BK3 Helyreallitas [BK3.1] - [BK3.2] kornyezet 16. szamu feltétel

GE: Altalénos kovetelmények (General)

GE1 A szolgaltatasok altal 1étrehozott lizenetek védelme
[GEL.1] | teljesiti
GE2 Az archivalas szolgaltatast igénybe vevok regisztracidja
[GE2.1]-[GE2.4] | teljesiti

Biztonsagi kovetelmények az Archivalasi szolgaltato szolgaltatasaira

IN: A befogadéssal kapcsolatos funkciok kovetelményei (Ingest)

IN1 Archivalasra benytjtott informaciok fogadasa
[IN1.1] | teljesiti
[IN1.2] | teljesiti
IN2 Archivalasra benyujtott informaciok ellendrzése
[IN2.1] | teljesiti
[IN2.2] | teljesiti
[IN2.3] | teljesiti
[IN2.4] | teljesiti
[IN2.5] | tamogatja 17. szamu feltétel
[IN2.6] | teljesiti
IN3 A megbrzési idétartam kezelése, befejezése [IN3.1] | teljesiti
IN4 Archivalassal  kapcsolatosan  benyujtott  informaciok
visszaigazolasa
[IN4.1] | teljesiti
[IN4.2] | teljesiti
[IN4.3] | teljesiti
[IN4.4] | teljesiti
[IN4.5] | teljesiti
[IN4.6] | teljesiti
INS A hozzaférési jogosultsagok kezelése [INS5.1] | teljesiti
IN6 A befogadas funkcidcsoport naplozasa [IN6.1] | teljesiti

LA: A megdrzéssel kapcsolatos funkciok kdvetelményei (Longterm Ar

chiving)

LAl Az archivalt elektronikus adatok rendelkezésre allasanak
megOrzése [LA1.1]- [LA1.2] | kdrnyezet 4. és 14. szami
feltételek
LA2 Az archivalt elektronikus adatok  sértetlenségének
megobrzése [LA2.1]- [LA2.2] | kdrnyezet 4. és 14. szamn

feltételek
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LA3 Az archivalt elektronikus adatok bizalmassaganak

meglrzése [LA3.1] | tAmogatja 18. szamu feltétel
[LA3.2] | N/A
[LA3.3] | N/A

LA4 Az archivalt elektronikus adatok hitelességének és
letagadhatatlansaganak megorzése
[LA4.1] | tamogatja
[LA4.2] | teljesiti
[LA4.3] | teljesiti

16. szamu feltétel

LAS Az archivalt elektronikus adatok értelmezhetoségének a

fenntartdsa [LAS.1] | teljesiti
LA6 Az archivalt informaciok torlése [LA6.1] | tdmogatja 19. szamu feltétel
LA7 A megbrzés funkcidcsoport naplozasa [LA7.1] | tdmogatja 20. szamu feltétel

DS: A kibocsétassal kapcsolatos funkciok kdvetelményei (Dissemination)

DSI1 Adat kérések teljesitése
[DS1.1]-[DS1.2] | teljesiti

DS2 Igazolas kérések teljesitése
[DS2.1]-[DS2.8] | teljesiti

DS3 Szolgaltato-valtas eldkészitése [DS3.1] | teljesiti

DS4 A kibocsatés funkcidcsoport naplozasa [DS4.1] | teljesiti
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S5 A biztonsagos felhasznalas feltételei

A tanusitas pozitiv kovetkeztetése az alabbi feltételek egyiittes teljesiilésén mulik.'

1. szamu feltétel:
Az IT és nem IT kdrnyezetnek biztositania kell az alabbi szerepkoroket:
e Rendszergazda: az operdcids rendszereket, alkalmazasokat telepiti, ¢és alap
konfiguraciot allit be,
¢ DB adminisztrator: adatbazis jogokat ad ki, adatbazis visszaallitast végez,
e Napl6 auditor (rendszervizsgalo): naplot olvas és elemez,
e Operator: a rendszer milkddését koveti nyomon a monitoring  segitségével,
adatbazis mentést és log mentést végez.
Ezen szerepkoroket kiillonbozd megbizhatd személyekre bizzak, akik ne toltsenek be
egyetlen SMTR szoftver szerepkort sem.
A Rendszergazda, DB adminisztrator, Naplo auditor és Operator szerepkorok azonositasa
alnév alapjan nem torténhet.
A felhasznalokat 6ssze kell tudni kapcsolni a Rendszergazda, DB adminisztrator, Naplo
auditor (rendszervizsgald) és Operator szerepkorokkel.

Erintett kovetelmények: [MA1.1] [MA1.2] [MA1.3] [IA1.4]

2. szamu feltétel:
Egy biztonsagi tisztviseld munkakort betoltd felhasznalé nem lehet fliggetlen
rendszervizsgalo.

Erintett kovetelmény: [MA1.4]

3. szamu feltétel:

Az IT és nem IT kornyezetnek biztositania kell, hogy az SMTR szoftver miikodési
koryezetét alkotd rendszerelemek rendelkezzenek a helyes és biztonsagos telepitéshez ¢€s
miikddtetéshez sziikséges Utmutatokkal, illetve a rendszerben valdsitsanak meg védelmet a
virusokkal és kartékony szoftverekkel szemben.

Erintett kovetelmény: [SO1.1]

4. szamu feltétel:
Az IT és nem IT kornyezetnek a folyamatos miitkodés biztositdsa érdekében biztositania
kell, hogy:
e az ¢les helyszinen két parhuzamos, egymasnak tartalékot jelentd alrendszer fusson,
e cgy monitoring rendszernek biztositani kell az 6sszes komponens allapotanak és
elérhetdségének figyelését,
e cgy mentési és egy helyredllitasi funkcionak biztositani kell, hogy a mentésben
tarolt adatok alapjan a rendszer mentési iddpontjaban érvényes allapota
visszaallithato.

Erintett kdvetelmények: [SO2.1] [SO2.2] [SO2.3] [LA1.1] [LA1.2] [LA2.1] [LA2.2]

' Az érintett kovetelmények hivatkozasaban a Nemzeti Hirkozlési Hatosag Hivatala: Ajanlas elektronikus
archivalasi szolgaltatasok nyuUjtasdhoz felhasznalt megbizhatd rendszerekre vonatkozd biztonsagi
kovetelményekre (2008. junius) c. dokumentum jeldléseit alkalmaztuk.
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5. szamu feltétel:
Az lizemeltetési kornyezetnek megbizhatdé (pontos és szinkronizalt) iddéforrast kell
biztositania az SMTR szdmara, a naplozott események idépontjanak pontos jelzésére,
valamint az elektronikus archivalas befogadéssal és kibocsatassal kapcsolatos id6fiiggd
funkcioihoz. Az SMTR szoftveren kiviili elemek is ugyanezt a megbizhatd id6forrast
alkalmazzak a naplézott esemény idejének jelzésére.

Erintett kovetelmények: [SO3.1] [AA8.1] [AR1.3]

6. szamu feltétel:

Az SMTR oldali IIS csak kolcsonds autentikaciot elvaré SSL kapcsolatot engedjen
kiépiteni és az SMTR oldali tlizfal csak a jatékszerverekhez regisztralt IP cimrdl tegye
lehetévé VPN kapcsolat kiépitését, a VPN-en beliil csak kdlcsonds autentikéaciot elvard
SSL kapcsolatot engedjen kiépiteni. A gépi felhasznalo (jatékszerver) altal kezdeményezett
adatkapcsolat befejezése utan az IIS a kiépitett SSL session-t bontsa le. A kiépitett SSL
session lebontéasat az IIS megfeleld konfiguralasaval kell biztositani (pl. a ConnectionTimeout
valtozé default 120 sec értékének meghagyasaval).

Az SMTR szoftveren kiviili elemek felhaszndloéi szdméra hozzaférés-ellenérzést a
kornyezetnek kell biztositania.

Az SMTR szoftveren kiviili elemek altal kezelt érzékeny maradvany informdaciokat a
kornyezetnek kell megvédenie.

Erintett kdvetelmények: [IA1.1] [TA1.2] [IA1.5] [SA1.1] [SA1.2]

7. szamu feltétel:
Biztositani kell az SMTR szoftveren kivili elemek felhasznaldira a hitelesitd adatok
egyediségét.

Erintett kovetelmény: [IA1.3]

8. szamu feltétel:
Az SMTR szoftver human felhasznaloi hitelesitd adataikat (2048 bites RSA magénkulcsok) a
hardver kripto tokenen aktivizaljak PIN kodjuk megadasaval. A hardver kripto tokennek
biztositani kell a blokkolast (3 egymas utani sikertelen hitelesitési kisérlet utan). Az SMTR
szoftveren kiviili elemek felhasznaloira az elvart blokkolast szintén a kornyezetnek kell
biztositania.

Erintett kovetelmények: [TA2.1] [KM3.1]

9. szamu feltétel:
Az authentikacios RSA kulcsokat, az SMTR alair6 magéankulcsot és a termindl alaird
kulcsot CC tanusitott kriptografiai eszkozben kell eldallitani és tarolni. A kulcs
eldallitasnak minden esetben meg kell felelnie az ETSI ALGO csoport altal kiadott TS
102 176-1 dokumentum aktudlis verzidjaban leirt kriptografiai kovetelményeknek. Az
eszk0zok elosztasat biztonsagosan kell végezni.

Erintett kdvetelmények: [KM1.2] [KM1.3] [KM2.1] [KM4.2] [KM6.2] [1A3.1]
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10. szamu feltétel:

Az IT és nem IT kornyezetnek biztositani kell, hogy a kulcsok cseréje azok érvényességi
ideje elott hajtodjon végre. A tobb klonozott kriptografiai hardver modulban tarolt
TrHwEnc magéankulcs érvényessége a teljes életciklusra szol. Amennyiben valamelyik
HSM modul elveszik vagy a magéankulcs egyéb mdédon kompromittalodik, valamennyi
klénozott HSM modult meg kell semmisiteni.

A kod alair6 magankulcs ¢€letciklusa a kiilsé CA altal ra kiadott tanusitvany életciklusaval
megegyezik. Ervényességi ideje 2 év, melynek lejarta elStt a kodot ujra ala kell irni egy 1j
(vagy meghosszabbitott) tanusitvanyhoz tartozé magankulccsal.

Erintett kovetelmény: [KM3.2]

11. szamu feltétel:
Az IT és nem IT kornyezetnek biztositani kell, hogy az alabbi kulcsok érvényessége az
alabbi mddon ellendrzésre keriiljon.
e TrHwEnc RSA kulcsnak nincs tanusitvanya, érvényességét szervezeti eljarasokkal
kell figyelni, 4 év utan cserélni kell.
e kod alairé magankulcshoz tartozo tantsitvany ellendrzése a koddon 1évo aldirdsokat
ellendrzd OS feladata.
e TrSwEncl és TrSwEnc2 RSA kulcsokhoz nincs tanusitvany, a nyilvanos kulcsok a
Tranzakcids DLL-ben vannak, melyek szétosztasat €s ellendrzését szervezeti
eljarasokkal biztositjak.

Erintett kovetelmény: [KM3.3]

12. szamu feltétel:
AZ SMTR rendszerben hasznalt kulcsokat biztonsagos torlési folyamatokkal kell
megsemmisiteni oly médon, hogy tobbé azok ne legyenek visszanyerhetok amikor lejar az
¢lettartamuk, vagy a rendszerbdl kivonasra keriilnek. A megsemmisitést dokumentalni
kell.

Erintett kovetelmények: [KMS5.1] [KM5.2] [KM5.3] [KM5.4]

13. szamu feltétel:

Minden magan/titkos kulcsot biztonsdgosan kell tarolni. Az érvényesitd alaird,
igazolasokat aldird, visszaigazoldsokat aldird6 magankulcsok mentését vagy letétbe
helyezését tiltani kell. A kornyezetnek biztositania kell, hogy az infrastrukturalis és
rendszervezérlési kulcsok mentése és helyreallitasa csak jogosult személy (pl. biztonsagi
tisztviseld) altal hajthat6 végre.

A dekddolashoz sziikséges TrHwEnc magankulcs klonozasat (szoftveres generalds, majd
tobb kriptografiai eszkdzbe masolasat) biztonsagosan kell megvalositani.

Erintett kovetelmények: [KM6.1] [KM6.3] [KM6.4] [KM6.5]

14. szam feltétel:
Az IT ¢és nem IT kornyezetnek biztositani kell az SMTR szoftver altal generalt
naploesemények tekintetében az alabbiakat:
e a napldeseményeknek egy fiiggetlen syslog szerverre, valamint egy tartalék
naploba tovabbitasat (TCP protokoll alkalmazasaval),
e a napldesemények illetéktelen modositdsanak, torlésének megakadalyozédsat (a
naplo sorok lancolt formaban torténd digitalis alairasaval),
e anaplo tarolasi hibak miatt sziikséges napléesemények generalasat,
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e a naploesemények megjelenitését (szlird és keresd funkcidkkal kiegészitve) egy
erre felhatalmazott szerepkort betoltd felhasznalo (rendszervizsgald) szamara,

e a naplézott események alapjan a biztonsdg potencialis megsértésének észlelése
esetén riasztas (e-mail értesités a rendszergazda szamara) generalasat,

e anapldéadllomanyok archivalasat legalabb 90 napra,

e az archivalt naplédllomanyokban az események tipusa szerinti keresési
lehetdséget,

e az archivalt naploallomény bejegyzéseinek védelmét a moddositastol és a
jogosulatlan torléstol.

Erintett kovetelmények: [AAL.1] [AA2.1] [AA2.2] [AA4.1] [AA4.2] [AAS.1] [AA5.2]
[AA6.1] [AA7.1], [ARI.1] [AR1.2] [AR1.4] [AR2.1] [AR3.1] [LA1.1] [LA1.2] [LA2.1]
[LA2.2]

15. szamu feltétel:
Az IT és nem IT kornyezetnek biztositani kell az SMTR szoftveren kiviili elemek
naplozasara az elvart informéciok rogzitését, valamint azt, hogy ne naplézzanak le
védetlen formaban kritikus biztonsagi paramétereket.

Erintett kovetelmények: [AA1.1] [AA3.1]

16. szamu feltétel:
Az IT és nem IT kornyezetnek biztositani kell, hogy

e az SMTR rendszer rendelkezik egy mentési funkcioval,

e a mentésben tarolt adatok alapjan a rendszer mentési idépontjaban érvényes
allapota visszaallithato, az archivalt adatokhoz tartoz6 adatbazist is beleértve,

e a mentés védett a modositas €s a jogosulatlan torlés, valamint a hozzaférhetetlenné
valas ellen,

e a mentésben kritikus biztonsagi paraméterek és mas bizalmas informaciok csak
titkositott formaban tarolhatok,

e megfeleld eljarasok biztositsak, hogy a mentett adatok a rendszer €s a benne térolt
adatok mentéskori allapotat hitelesen rogzitik,

e az SMTR rendszer rendelkezzen egy helyreallitasi funkcioval, amely képes egy
mentésbdl helyreallitani a rendszert,

e arendszeriizemeltetd érhesse el a mentési €s a helyreallitasi funkciokat.

Erintett kévetelmények: [BK1.1] [BK1.2] [BK1.3] [BK2.1] [BK2.2] [BK2.3] [BK3.1]
[BK3.2]

17. szama feltétel:
Az SMTR rendszer TSA1 és TSA2 paramétereit gy kell konfiguralni, hogy mindkét TSA
mindsitett idobélyeg szolgaltatd legyen.

Erintett kovetelmények: [IN2.5] [LA4.1]

18. szamau feltétel:
Az IT vagy nem IT kornyezetnek biztositani kell, hogy a Rendszergazdak vagy a DB
adminisztratorok az archivalt napi aggregalt tranzakcios adatok tartalmat ne ismerhessék
meg.

Erintett kovetelmény: [LA3.1]
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19. szamu feltétel:
Legalabb évente az AO aktivizalja a ,,Feliilhitelesités inditasa” funkciot.
Az tlizemeltetési kornyezetnek biztositania kell egy olyan eljarasrendet, mely garantalja,
hogy az adatok az off-line adathordozokrol (szalagok, cd-k stb.) is torlédjenek a
megorzesi 1do6 lejartat kovetd egy éven beliil feliilirassal vagy megsemmisitéssel.

Erintett kovetelmény: [LA6.1]

20. szamu feltétel:
Az SMTR szoftver miikodési kdrnyezetét alkotod rendszerelemek naplozzak az aldbbiakat:
e az archivalt adatok rendelkezésre allasanak megdrzésével kapcsolatos, biztonsagi
szempontbol jelentds események (mentés, helyredllitas, load-balance problémak a
két parhuzamos hardveren, stb.),
e az archivalt adatok sértetlenségének megdrzésével kapcsolatos, biztonsagi
szempontbol jelentds események (pl. helyreallitas).

Erintett kovetelmény: [LA7.1]
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6 Javaslat a Tanusitvany szovegezésére

6.1 Javaslat a Tanusitvany folapjanak szovegezésére

A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszt6 és altalanos szolgaltato Kft. a
9/2005. (VII.21.) IHM rendelet alapjan, mint a Magyar Koztarsasag Miniszterelnoki Hivatalt Vezetd
Miniszterének 001/2010 szamu Kijeldlési okirataval kijelolt, a Nemzeti Média és Hirkozlési Hatosag

nyilvantartasaban szerepld elektronikus alairasi termékeket tantsitd szervezet és a Nemzeti
Akkreditalo Testiilet altal NAT-6-0048/2011 szamon akkreditalt terméktanusitd szervezet

tanusitja,
hogy a

WSG Szerver Uzemelteté Kft.
altal kifejlesztetett

SMTR Tranzakcio-kezelo és Archivalo szerver
v1.0.0

az 1.szamu mellékletben attekintett funkcionalitassal, valamint
a 2. szamu melléklet biztonsagos felhasznélasra vonatkozo6 feltételeinek figyelembe vételével

alkalmas

a digitalis archivalas szabalyairol szol6 114/2007. (XII. 29.) GKM rendelet
szerint fokozott biztonsagu elektronikus alairassal ellatott
elektronikus dokumentumok megorzésére

szolgélo informatikai rendszerben vald felhasznalasra.

Jelen tanusitvany a HUNG-TJ-DA-001-2012. szdmu tantsitasi jelentés alapjan keriilt
kiadasra. Az értékelés garanciaszintje: MIBETS kiemelt (mely megfelel a CC EAL4
garanciaszintjének).

Késziilt a WSG Szerver Uzemelteté Kft. megbizasabol.

A tanusitvany regisztracids szama: HUNG-T-DA-001-2012.
A tanusitas kelte: 2012. februar 29.
A tanusitvany érvényességi ideje: visszavonasig.

HunGuard Kft.
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6.2 Javaslat a Tanusitvany mellékleteire
Javasoljuk, hogy a Tanusitvany mellékleteiben a kovetkezok szerepeljenek:
e Az SMTR 1.0 legfontosabb tulajdonsagainak 0sszefoglalasa, lasd az alabbi fejezetet:
1.3 A tanusitas targya, biztonsagi kornyezete és hatarai
e A biztonsagos felhasznalas feltételei, lasd az aldbbi fejezetet:
5 A biztonsagos felhasznalas feltételei

e A tanusitassal és értékeléssel kapcsolatos modszertani hivatkozasok, lasd az alabbi
fejezetet:

2.1 Az alkalmazott tantsitasi és értékelési modszer
e A tanusitasi eljaras egyéb jellemzoi:

O A tantsitashoz figyelembe vett fejlesztdi dokumentumok
O A tanusitashoz figyelembe vett, fejleszt6tdl fiiggetlen dokumentumok
0 A kovetelményeknek valo megfelelés vizsgélat garancia szintje

HunGuard Kft.
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7 Roviditések

Az aldbbiakban meghatdrozzuk a jelen tanusitasi jelentésben hasznalt betliszavak jelentését.

AO
CEM
DB
DBMS
DLL
EAL

EO
ETSI
ETSITS
GSA
HSM
IIS
ISO/IEC

IT
KIB
MIBETS
0S

PIN
RSA

SO

SSL
SSO
TCP

TO

TOE
TSA
WCF

HunGuard Kft.

archivalasi tisztviseld

Common Evaluation Methodology (K6z06s értékelési modszertan)
Database (adatbazis)

DataBase Management System (Adatbazis-kezelO rendszer)
Dynamic-Link Library (Dinamikus csatolasu konyvtar)
Evaluation Assurance Level (értékelési garanciaszint)
kiilsé (NAV) tisztviseld

European Telecommunication Standard Institute

ETSI Technical Specification

jatékszerver adminisztrator

Hardvare Security Module

Internet Information Services

International Organization for Standardization/ International Electrotechnical
Commission

Information Technology

Kozigazgatasi Informatikai Bizottsag

Magyar Informatikai Biztonsagi Ertékelési és Tanusitasi Séma
Operating System

Personal Identification Number

Rivest, Shamir, and Adleman (az RSA algoritmus)
biztonsagi tisztviseld

Secure Sockets Layer

felsészintli biztonsagi tisztviseld

Transmission Control Protocol

token tisztviseld

Target of Evaluation (az értékelés targya)

Time Stamping Authority

Windows Communication Foundation
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