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1. A rendszer egészének jellemzése
1.1 Bevezetés

1.1.1 SST hivatkozas

Jelen rendszer biztonsagi eldiranyzat (SST) hivatkozasa az aldbbi:

Cim: Anonimizalt adatbazisok dsszekapcsolasat megvalosité rendszer — rendszer
biztonsagi eldiranyzat

Verzio: v1.0

Datum: 2009.02.16.

1.1.2 STOE hivatkozds

A jelen SST az alabbi rendszer értékelés targyara (STOE) vonatkozik:

Név: Anonimizalt adatbazisok osszekapcsolasat megvalosito rendszer
Rovid név:  DBCS (Data Base Connection System)

Verzio: v1.0

1.1.3 A DBCS attekintése

A DBCS egy olyan informatikai rendszer, mely anonim kapcsolati kod alkalmazéséaval
lehetoveé teszi kiillonbozoé adatkezeldk altal kezelt személyes adatok €s egyedi statisztikai
adatok olyan Osszekapcsolasat, mely biztositja, hogy az 6sszekapcsolt adatok az érintettekkel
ne legyenek utdlag kapcsolatba hozhatok.

A DBCS egy védett kornyezetben miikddtetett off-line (halézatra nem kotott) rendszer,
melyben két célszoftvert miikddtethet az erre felhatalmazott rendszeriizemeltetd:

e az elsO célszoftver egy egyedi, véletlenszerien megallapitott elemeket is tartalmazé
anonim kapcsolati kodképzési modszert (hash) allit elé a kiilsé adatkezeldk szamara
(rgen).

e a masik célszoftver az adatkezeldk 4ltal az egyedi hash fiiggvény felhasznélésaval
anonimizalt adatokat dsszekapcsolja, adatbazisba szervezi (dbcs).

A DBCS a fentieket az [1] és [2] elvarasainak megfeleld mdodon hajtja végre.

1.1.4 A DBCS leirasa

A DBCS egy védett kdrnyezetben miikodtetett, halozatra nem kotott rendszer, ahogyan azt az
1. abra szemlélteti. A rendszer felhaszndlasra kész forméaban elkésziti az anonim kapcsolati
kod képzését megvalositd programot, s ezt egy mobil adathordozon atadja az adatkezeldknek.

Szintén fizikai adathordozon kapja meg a rendszer az adatkezeloktdl az eldkészitett,
kapcsolati kodokkal ellatott, anonimizalt adatdllomanyokat. A rendszer az alabbi {6
1épésekben feldolgozza ezeket:

e az azonos kapcsolati kodokhoz tartozo adatok dsszekapcsolasa,

e az Osszekapcsolt adatok adatbazisba szervezése,

e akapcsolati kodok torlése,

e az Osszekapcsolt adatokat tartalmazo adatbazis adathordozora irdsa.

Az eredményt tartalmaz6 adathordozé adatkérének torténd védett dtadasaval a feladat lezarult.
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1.1.4.1 A fizikai hatokor és hatarok attekintése

A munkaallomas egy fizikai-kdrnyezetbiztonsagi, valamint szabdlyozasi-eljarasrendi
szempontokbol védett irodai kornyezetben helyezkedik el.

Az 1. dbra a munkadllomds legfontosabb fizikai elemeit és ezek kapcsolodasait részletezi.

Halozatok .

@ Védett kdrnyezet

Munkaallomas:
*PC

*Operacios rendszer
«Java kornyezet

*Alkalmazasok
*Utmutatok =~
«Szabalyzatok NS /

Kapcsolat:
Csak védetten, engedélyezett mobil
adathordozokon keresztlil

1. abra: A DBCS rendszer (STOE) fizikai elemei
A munkadallomas legfontosabb fizikai komponensei az alabbiak:

e cgy beépitett hattértarold és halozati kapcsolat nélkiili munkaallomas (az 1. dbrén a
PC), mely a hardver alapokat biztositja,
e cgy pendrive, mely az alabbiak mesterpéldanyat tartalmazza:
- operacios rendszer (Linux, Ubuntu 8.10, Desktop 1386),
- JAVA futtato kornyezet (JRE v1.4.2),
e cgy pendrive, mely az alabbiak mesterpéldanyat tartalmazza:
- hash-fiiggvény készlet, melynek minden eleme egy anonim kapcsolati kod
eldallitasra alkalmas hash fiiggvény (hash),
- véletlen generdldé program készlet, melynek minden eleme egy hash
fiiggvényhez general véletlen paramétereket (rgen),
- adatbazis tételeket 6sszekapcsold program készlet, melynek minden eleme egy
Osszekapcsolast megvalositd program (dbces),
e cgy live-CD (Ubuntu 8.10) operacids rendszert tartalmazo6 CD,
e cgy munkapéldany pendrive, mely az alabbi mesterpéldanyok masolatait tartalmazza:
- operacios rendszer (Linux, Ubuntu 8.10, Desktop 1386),
- JAVA futtato kornyezet (JRE v1.4.2),
- egy kivalasztott hash fiiggvény (hash),
- egy kivalasztott véletlen general6 program (rgen),
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- egy kivalasztott 6sszekapcsolo program (dbcs),
o Utmutatok, melyek segitségével elvégezhetok a fenti hardver és szoftver
komponensek biztonsagos telepitése, konfiguralasa és lizemeltetése.
e Szabalyzatok, melyek a biztonsagos lizemeltetés elvarasait fogalmazzak meg.

Valamennyi fenti komponens az STOE részét képezi.
A munkaéllomas valamennyi fizikai komponensét megadtuk.

A munkaallomas mas komponenst nem tartalmazhat.

1.1.4.2 A logikai hatokor és hatarok attekintése
A DBCS rendszerben kiilonb6z6 szolgaltatasok nyujtasa, illetve igénybe vétele folyik.

A 2. abra a logikai alrendszerek egymashoz kapcsolddasat tekinti at:

STOE
. Has’h Rgen Platform Ossze-’
figgvény program mester- kapcsolo
készlet készlet . program
peldany készlet
| l |
} v
Véletlenszam generalas f\datbizis tétﬁlek
. osszekapcsolasa
a kivalasztott hash fiiggvényhez [¢®]  Szervezés <> 2 kivalasztott
a kivalasztott rgen fuggvénnyel programmal

A A

Platform munkapéldany

(operécios rendszer, JAVA futtatd kornyezet, munkakdrnyezet befogadésa)
A

A 4

Hardver

2. abra: A DBCS logikai alrendszerei és egymashoz kapcsolodasuk

A platform alrendszer megbizhat6 futtatasi kdrnyezetet biztosit a tobbi alrendszer szdmara,
egyuttal naplézza a hatokorébe esd, biztonsagi szempontbdl fontos eseményeket. A
biztonsagos futtatasi kdrnyezet tobb biztonsagi funkciot megvalosit:
e tartomany szétvalasztast (a kiilonb6zd alrendszerek egymast nem befolyasolhatjak,
egymas erdforrasait nem érik el),
e Onvédelmet (megvédi a kiilonbozo alrendszereket a jogosulatlan logikai hozzaféréstol)
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e megkeriilhetetlenséget (a tobbi alrendszer csak akkor éri el erdéforrdsait, ha az
operacios rendszerbe belépd, megfeleld jogosultsaga felhaszndlo - a
rendszeriizemeltetd - elinditja azokat).

A DBCS fejlesztése eldallitotta a munkadllomas hardverkornyezetére hangolt olyan operacios
rendszer mesterpéldanyat, amely képes CD/DVD-t irni és olvasni, JAVA-t futtatni, és nem
igényel nagy hardverkapacitast (egyszert grafikaja, kis méretii, kevés memoriat foglalo).

Minden adatkéréshez egy egyedi adat-Osszekapcsoldst megvaldsitd projekt tartozik. Minden
projekt egy platform munkapéldany pendrive-on valoésul meg, amelynek tartalma kezdetben
ires, a szervezés alrendszer tolti fel és kezeli a kovetkezOkben részletezett modon.

A szervezés alrendszer (mely egy live-CD (Ubuntu 8.10) operacids rendszerbdl, egy
ellenérz0 Osszeg szamitd alkalmazasbol all) létrehozza a platform munkapéldanyt a
mesterpéldanybol, kivalasztja a megfeleld készletbdl az aktudlis hash fliggvényt, rgen
fliggvényt és Osszekapcsold programot, kiilonbdzd input/output miiveleteket kozvetit, végiil
torli a munkapéldanyokat tartalmazo pendrive teljes tartalmat.

A véletlenszam generalas alrendszer a kivalasztott hash fliggvényhez véletlen paramétereket
general, egyuttal naplozza a hatokorébe eso, biztonsagi szempontbdl fontos eseményeket.

Az adatbazis tételek dsszekapcsolasa alrendszer a kivalasztott 6sszekapcsold programmal az
adatkezeloktdl kapott (anonimizalt) adatbazis tételeket kapcsolja 0ssze, egyuttal napldzza a
hatokorébe esd, biztonsagi szempontbol fontos eseményeket.

Valamennyi fenti szolgaltatas az STOE részét képezi.

A rendszer valamennyi szolgaltatdsat megadtuk.

1.1.4.3 A DBCS Kkiils6 rendszerekhez kapcsolodasa

A DBCS tobb kiilsé informatikai rendszerhez is kapcsolodik, melyet a 3. dbra szemléltet:
e Adatkéré (informatikai rendszere), melynek rendszerbeli feladatai az alabbiak:

- az adatkérés céljanak, valamint az ennek megfeleld célsokasag meghatarozasa
(milyen alanyok mely adataira van sziiksége),

- akivalasztasi szempontok €s a reprezentativitast igényld ismérvek megadasa,

- az Osszekapcsolas alapjat képezd egyedi azonositd elem meghatarozasa.

e Mintaképzésért felelés adatkezelé (informatikai rendszere), melynek rendszerbeli
feladatai:

- mintavételezés az adatkérd altal meghatarozottak alapjan,

- anonim kapcsolati kéd eldallitasa (a mintavételezés utan eldallt tételekben az
Osszekapcsolas alapjat képezd azonositéra szamolva) a DBCS-tdl kapott, az
anonim kapcsolati kod képzését megvaldsitd programmal,

- egy kizardlag az anonim kapcsolati kodokat tartalmazo lista Osszeéllitasa és
DBCS-hez tovabbitasa,

- a mintavételezés utan eldallt tételek (benniik az anonim kapcsolati kddokkal)
Osszedllitasa és DBCS-hez tovabbitasa.

e Kapcsolodé adatkezelé(k) (informatikai rendszere), mely(ek)nek rendszerbeli
feladata az alabbi:

- mintahoz igazod6 levalogatas sajat adatbazisaban, a DBCS-t6l kapott, anonim
kapcsolati kddokat tartalmazo lista alapjan,

- a kapott tétellista sziikitése (amennyiben az adatkérd olyan kivalasztasi és
reprezentativitasi feltételeket is meghatarozott, melyek ra vonatkoznak),

- a levalogatas és az opcionalis sziikités utan eldallt tételek (benniik az anonim
kapcsolati kddokkal) sszeallitasa és DBCS-hez tovabbitasa.
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Valamennyi kiilsé informatikai rendszerhez kapcsolodas (pontosabban annak DBCS oldali
interfésze) az STOE részét képezi.

A DBCS rendszer valamennyi kiilsé kapcsolddasat megadtuk.

Adatkezel6-1 Adatkezel6-2 Adatkezel6-n

g T %
<>B> - %;ﬁﬁ Qb;o

Csak védetten,
engedélyezett mobil

\ \ / adathordozékon
STOE keresztil

Csak védetten, mobil
adathordozokon keresztil

g — <oBe -
Adatkérd

3. abra: A DBCS rendszer kapcsolodasa kiils6 rendszerekhez
1.1.5 Tartomany kialakitas specifikdcio
A DBCS egységes biztonsagi tartomanyt képvisel (nem oszthatd olyan kiilonb6zd biztonsagi
tartomanyokra, melyek tizemeltetési kornyezetében jelentds eltérések lennének).

1.2 Megfeleloségi nyilatkozatok

1.2.1 A megfeleloségi nyilatkozat tartalma

Jelen rendszer biztonsagi eldiranyzat, s az altala vizsgalt DBCS rendszer az alabbi mértékado
dokumentumhoz val6é megfeleloséget allit:

o [8]: IT biztonsagi miiszaki kovetelmények a kiilonbozd biztonsagi szintekre, BME
IK, 2008.

A [8]-ben leirt ,,fokozott kihatasu biztonsagi osztaly kovetelményei” biztonsagi kdvetelmény
csomagra vonatkoz6 csomag-megfelelOség: ,,mddositja a fokozott kihatdsu biztonsdgi osztdly
kovetelményeit”.

A modositas ellenére a DBCS teljesiti a [8]-ben leirt ,,fokozott kihatdsi biztonsagi osztaly
kovetelményei” biztonsagi kovetelmény csomag valamennyi elvarasat (tehat bovitésrél van
sz0).

A DBCS ugyanakkor figyelembe veszi az aldbbi jogszabalyokban megfogalmazott
elvarasokat is:

e [1]: 2007.éviCI. térvény 4.-8. §-ai,
e [2]: 335/2007. (XII. 13.) kormanyrendelet 1. és 9. §-ai.

1.2.2 A megfeleloségi nyilatkozat indokldasa

1.2.2.1 Jogszabalyokban megfogalmaznak elvarasok

Az indoklas elokészitéseként tekintsik 4t a DBCS rendszerre jogszabalyokban
megfogalmaznak elvarasokat.
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Az [1] térvény a rendszertdl elvart funkcionalitast az alabbi médon hatdrozza meg:

43

(1)

)

3)

(4)

)

(6)

5§
(D

)

©)

(6)

A miniszter és a kormanyhivatal vezetdje kérheti, hogy egyes, személyes adatot vagy
egyedi statisztikai adatot addazonositod jellel, tarsadalombiztositasi azonositd jellel,
személyazonosité jellel, vagy névvel és lakcimmel egyiitt kezeld koltségvetési szervek
adatbazis készitésére alkalmas modon adjék at az alanyaval kapcsolatba nem hozhato,
a 2. § szerint modositott adatot.

Az (1) bekezdés szerinti adatitadast az adatbazis 1étrehozasaért felelds szerv részére,
az altala megallapitott kodképzési mddszer alapjan meghatarozott anonim kapcsolati
koddal és mintavételi eljarassal kell teljesiteni.

Az adatok Osszekapcsolasat az adatbazis 1étrehozasaért felelds szerv végzi oly modon,
hogy a kiilonb6z6 adatkezeldktdl azonos modszerrel képzett kapcsolati koddal veszi at
az adatokat.

Adatok 0Osszekapcsolasaval létrehozott adatbazis esetén az anonim kapcsolati kod
képzésének moddszerét ugy kell meghatdrozni, hogy az alapjat képezo
személyazonositd adatok kezelésére valamennyi, az adatatadds céljabol megkeresett
adatkezel0 jogosult legyen.

Az adatbazis 1étrehozasaért felelds szerv kérésére az egyik adatkezeld szerv mintat
vesz az altala kezelt adatbazisbdl, és annak kapcsolati kodjait atadja az adatbazis
1étrehozasaért felelds szervnek.

Az adatbazis létrehozasaért felelés szerv az (5) bekezdés szerinti minta anonim
kapcsolati kodjait, az ehhez tartozo adatok nélkiil atadja az (1) bekezdés szerinti
adatkérésben megjelolt tobbi adatkezelonek.

Az anonim kapcsolati kod képzésének modszerét és a kddképzés alapjat az adatbazis
1étrehozasaért felelds szerv tigy hatarozza meg, hogy

a) a kodképzés alapjat nem képezhetik olyan személyazonositd adatok, amelyek
kezelésére az adatkérd jogosult,

b) a kodképzés alapjat nem képezhetik olyan személyazonositdé adatok, amelyek
kezelésére az adatbazis 1étrehozasaért felelds szerv jogosult,

c) a koédképzés konkrét modszere tartalmazzon egyedi, véletlenszeriien megallapitott
elemet.

Az adatbazis létrehozasaért felelos szerv a kodképzés moddszerét csak az adatkezeld
szerveknek tovabbithatja. A tovabbitds utdn a kodképzés moddszerét haladéktalanul
torolni kell.

Az adatbazis létrehozasdért felelds szerv az adatdtadasra 5 napos iddintervallumot
hataroz meg. Az ezen iddintervallumon kiviil érkezett adatokat a tobbi adattal 9ssze
nem kapcsolhatja, azok kapcsolati kodjat haladéktalanul torli.

Az adatbazis létrehozasaért felelds szervnek az Osszekapcsolast kovetden az anonim
kapcsolati kod és az atvett adatok kozotti kapcsolatot helyreallithatatlanul meg kell
szlintetnie és az anonim kapcsolati kodot haladéktalanul tordlnie kell.
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6§
(1

78

(1

)

)

(4)

©)

8§
(1

b)

)

Az adatbézis 1étrehozasaért felelds szerv tevékenységét, az adatigénylés, adatatadas és
adat-0sszekapcsolas jogszerliségét és az anonim kapcsolati kod képzésének modszerét
az adatvédelmi biztos a személyes adatok védelmérdl és a kozérdekii adatok
nyilvanossagarol szoldo torvényben meghatarozott eljdrdsban eldzetesen is
ellendrizheti.

..., a 4. § szerinti kapcsolas esetén az adatbazis 1étrehozasaért felelds szerv az adatok
atadasa el6tt a természetes személy lakcimére vonatkozo adatot gy moédositja, hogy
abbol az érintett lakohelye a kistérségnél pontosabban ne legyen megallapithato.

... a 4. § szerinti adatatadas esetében adatkezel6nként legalabb szdz fot eredményezo
mintat kell venni. A teljes népességre vonatkozd adatbazisok esetében a minta nem
haladhatja meg a teljes sokasag 50%-at.

Az adatbazis 1étrehozasaért felelds szerv az (1) bekezdés szerinti miivelet elvégzése
utan az adatbazist megkiildi a 4. § (1) bekezdése szerinti adatkéronek.

Az adatbazis 1étrehozasaért felelds szerv honlapjan kereshetd forméaban kézzéteszi az
adatkéréseket: az adatkor leirasat, kezeldit, a 2. § (1) és a 4. § (1) bekezdése szerinti
adatkéré megnevezését, valamint az adatkérés és a megtagadas vagy a teljesités
datumat.

A 2. § (1) bekezdése és a 4. § (1) bekezdése szerinti adatatadas az adatkérd altal
iranyitott vagy feliigyelt koltségvetési szerv részére is torténhet.

E torvény alkalmazasaban

anonim kapcsolati kod: az ugyanazon személyre vonatkozd személyazonositd
adatokbdl olyan, véletlenszeri elemet is tartalmaz6d modszerrel képzett karaktersor,
amellyel ugyanazokbol az adatokbol mindig ugyanaz a karaktersor jon létre, de amely
eredményeképpen 1étrejott karaktersorbol a személyazonositdé adatok nem allithatok
helyre;

kistérség: a telepiilési dnkormanyzatok tobbcélu kistérségi tarsulasarol szolod torvény
szerinti kistérség, Budapest esetében a keriilet.

Az e torvényben foglaltak nem alkalmazhatoak a kiilon torvény szerinti mindsitett

adatokra, illetve azokra a kozérdekii adatokra, amelyeknek megismerhetOségét
nemzetbiztonsagi érdekbdl kiilon torvény korlatozza.

A [2] rendelet az alabbi kiegészitd elvarasokat fogalmazza meg:

1§

(1) A Kormény az adatbazis létrehozasaért felelds szervként a Neumann Janos Digitalis

98§

Konyvtar és Multimédia Kézpont Kht.-t (a tovabbiakban: NKHT) jeloli ki.

(2) Az NKHT az anonim kapcsolati kod képzésének modjat programozott, felhasznalasra

kész forméaban adja meg az adatkezel6knek.
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1.2.2.2 A rendszerre elvart informatika biztonsagi szint

Az alabbiakban a [9]-ben leirt biztonsagi kategorizalas modszerével meghatarozzuk a DBCS
rendszerre elvart informatika biztonsagi szintet.

A DBCS rendszer altal kezelt adatok kozott személyes adatok is lehetnek, egyben a személyes
adatok képezik a legmagasabb védelmi szintet megkivano informacio tipust. A személyes
adatok bizalmassaganak sériilésével jard potencialis hatds mértéke (kihatds szint) fokozott,
mert a bizalmassag elvesztése varhatoan komoly hatranyos hatast gyakorol az adatbazis
Osszekapcsolasban érintett szervezetekre és a személyes adatok alanyaira.

A DBCS rendszer altal kezelt adatok 0sszekapcsolasara jelentOs tarsadalmi vagy gazdasagi
hatast, valamint kiilondsen az eurdpai unids kotelezettségek teljesitését érintd dontések
elokészitése érdekében keriil sor. Az Osszekapcsolandd adatok sértetlenségének sériilésével
jar6é potencidlis hatas (kihatds szint) fokozott, mert a sértetlenség elvesztése komoly
hatranyos hatast gyakorolhat az 6sszekapcsolas eredményére.

A DBCS rendszer altal kezelt adatok rendelkezésre allasanak sériilésével jard potencialis
hatds (kihatas szint) alacsony, mert a rendelkezésre allas elvesztése varhatdan csak
korlatozott hatranyos hatast gyakorol a dontés eldkészitésre (hiszen ez csak a viszonylag
ritkan esedékes adat-0sszekapcsolas elhalasztasat, vagy kényszerli megismétlését okozna).

A fenti megallapitasok az alabbi biztonsagi kategoriat hatdrozza meg;:

BIZTONSAGI KATEGORIA/kezelt személyes adatok =
{(bizalmassag, fokozott), (sértetlenség, fokozott), (rendelkezésre allas, alacsony)}

BIZTONSAGI KATEGORIA/6sszekapcsolandd adatok =
{(bizalmassag, fokozott), (sértetlenség, fokozott), (rendelkezésre allas, alacsony)}

A biztonsagi kategéridt a harom biztonsagi célra (bizalmassag, sértetlenség, rendelkezésre
allas) és a kiilonbozdé informacid tipusokra (kezelt személyes adatok, Osszekapcsolandd
adatok) kapott legnagyobb kihatas hatarozza meg, ez pedig a DBCS esetén: fokozott.

1.2.2.3 A rendszerre vonatkozé specialis elvarasok

A ,fokozott kihatast biztonsagi osztaly” altalanos kdvetelményei kozott nem szerepel néhany
olyan elvaras, melyet az [1] és [2] jogszabalyok megfogalmaztak. Ezért indokolt, hogy ezek
bovitésként szerepeljenek a DBCS rendszer felvallalt kovetelményei kozott.

A modositott (kiegészitd) kovetelmények az alabbiak:
e SK-1 (Adatbazis elemek Osszekapcsolasa)
e SK-2 (Mindsitett hash fliggvény)
e SK-3 (Véletlenitett hash fiiggvény)
o SK-4 (Visszadllithatatlan torlés)

1.2.2.4 A Kkiegészit6é kovetelmények visszavezetése a DBCS rendszer biztonsagi céljaira

Az 1. tablazat a kiegészitd kovetelményeket visszavezeti a DBCS rendszerre vonatkozo
biztonsagi célokra.
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kiegészité kovetelmény a kiegészit6é kovetelmény altal tamogatott
biztonsagi cél
(részletezve 1.5.1.7 alatt) (részletezve 1.4.1 alatt)

SK-1 (Adatbazis elemek 6sszekapcesoldsa) 01 (Az 6sszekapcsolt adatok alanyanak védelme)

SK-2 (Minésitett hash fliggvény) O1 (Az dsszekapcsolt adatok alanyanak védelme)

SK-3 (Véletlenitett hash fliggvény) 02 (Kiilonb6z6 6sszekapcsolasok ismételt
0sszekapcsolasdnak megakadalyozasa)

SK-4 (Visszaallithatatlan torlés) 02 (Kiilonbozo 6sszekapcesolasok ismételt
Osszekapcsolasanak megakadalyozasa)

1. tablazat: A kiegészitd kovetelmények és a DBCS rendszerre vonatkozo biztonsagi célok
kozotti megfeleltetés

Az 1. tablazat a 6. tdblazatnak a kiegészitd kovetelményekre vonatkozo részét tartalmazza.

Az 1. tablazat visszavezetésének indokldsa megtalalhatd a 6. tablazatot kovetd altalanosabb
indoklason beliil (1.5.2 alatt).
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1.3 Biztonsagi probléma meghatarozas

1.3.1 Fenyegetések
A DBCS rendszerre iranyul6 (kivédendd) fenyegetések az alabbiak:

T1 (Kovetkeztetés az adat alanyara)
Az 0Osszekapcsolt adatokbdl kovetkeztetéseket von le az adatok alanyédra az adatkérd, az
adatkezeld, az (0sszekapcsolast végzd) adatbazis 1étrehozasaért felelds szerv, vagy kiviilallok.

T2 (Kiterjesztett 6sszekapcsolas)
Kiilonb6z6 adat Osszekapcsoldsokbol szarmazd eredményeket ismételten Osszekapcsol az
adatkérd, az adatkezeld, az adatbazis létrehozéasaért felelds szerv, vagy kiviilallok.

1.3.2 Szervezeti biztonsagi szabdalyok

Nincsenek szervezeti biztonsagi szabalyok.

1.3.3 A DBCS iizemeltetési kornyezetére vonatkozo feltételezések

A DBCS rendszer tizemeltetési kornyezetére vonatkozo feltételezések az alabbiak:

Al (Fizikai védelem)

A kornyezet megfeleld fizikai védelmet biztosit, mely garantalja, hogy a rendszer
komponenseit (koztlik a kiilonb6z6 alkalmazéasokat és ezek konfiguracids alloményait) nem
lehet médositani, valamint a rendszerben generalt érzékeny adatokat (a hash fliggvényhez
generalt véletlen értékeket) illetékteleniil nem lehet megismerni.

A2 (Helyes telepités és konfiguralas)
A rendszer valamennyi komponensét ugy telepitik és konfiguraljdk, hogy biztonsagos
allapotban kezd el tizemelni.

A3 (Megbizhat6 rendszeradminisztrator)
A rendszeradminisztrator ismeri feladatait, s ezeket szakképzett modon, lehetdségeivel nem
visszaélve latja el.

A4 (Felhatalmazott rendszeriizemelteto)
Az engedéllyel rendelkezd felhaszndldé megbizhatd a tekintetben, hogy a szdmara kijelolt
feladatokat biztonsagi szempontbo6l korrekt mddon hajtja végre.

AS (Megbizhato6 rendszervizsgald)
A biztonsagi naplokat (a DBCS rendszeren kiviil) attekint6 €s kezel6 rendszervizsgald ismeri
feladatait, s ezeket szakképzett modon, lehetoségeivel nem visszaélve latja el.

A6 (Megbizhato szallitas)

A DBCS rendszer valamennyi kiils6 informatikai rendszerhez kapcsolodasat biztositd
adathordozo szallitasa (kiildés és fogadas egyarant) védett mddon, az adathordozon térolt
adatok sértetlenségének €s bizalmassaganak megdrzését biztositva torténik.
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1.4 Biztonsagi célok

1.4.1 A DBCS rendszerre vonatkozo biztonsagi célok

Az [1] torvény ¢€s a [2] kormdnyrendelet az aldbbi magas szintli biztonsagi elvarasokat
(biztonsagi értékeléssel ellendrizendd biztonsagi célokat) hatarozza meg a rendszerre:

01 (Az osszekapcsolt adatok alanyanak védelme)

Az 0sszekapcsolt adatokbdl ne kdvetkeztethessen az adatok alanyara sem egy kiviilallo, sem
az alabbiak egyike: adatkérd, adatkezeld, az (6sszekapcsolast végzd) adatbazis 1étrehozasaért
felelds szerv.

02 (Kiilonbozo osszekapcsolasok ismételt 6sszekapcsolasanak megakadalyozasa)
Kiilonb6z6 adat 6sszekapcsolasokbol szarmazd eredményeket ismételten ne kapcsolhasson
Ossze sem egy kiviilallo, sem az aldbbiak egyike: adatkérd, adatkezeld, az
(6sszekapcsolasokat végzd) adatbazis 1étrehozasaért felelds szerv.

1.4.2 Az iizemeltetési kornyezetre vonatkozo biztonsagi célok

A DBCS rendszer ilizemeltetési kornyezetére az alabbi (auditalassal ellendrizendd) altalanos
biztonsagi célok vonatkoznak:

OE1 (Fizikai védelem)

A kornyezetnek olyan szintli fizikai védelemrdl kell gondoskodnia, mely garantalja, hogy a
rendszer komponenseit (koztik a kiillonbozd alkalmazasokat ¢és ezek konfigurdcios
alloméanyait) ne lehessen modositani, valamint a rendszerben generalt érzékeny adatokat (a
hash fliggvényhez generalt véletlen értékeket) ne lehessen illetékteleniil megismerni.

OE2 (Helyes telepités és konfiguralas)
A rendszer valamennyi komponensét ugy kell telepiteni és konfiguralni, hogy biztonsagos
allapotban kezdjen el tizemelni.

OE3 (Megbizhato rendszeradminisztrator)
A rendszeradminisztrator ismerje feladatait, s ezeket szakképzett modon, lehetdségeivel nem
visszaélve lassa el.

OE4 (Felhatalmazott rendszeriizemelteto)
Az engedéllyel rendelkezé felhasznald legyen megbizhaté a tekintetben, hogy a szdmara
kijelolt feladatokat biztonsagi szempontbol korrekt moédon hajtja végre.

OES (Megbizhato rendszervizsgald)
A biztonsagi naplokat (a DBCS rendszeren kiviil) attekint6 és kezel6 rendszervizsgalo ismerje
feladatait, s ezeket szakképzett modon, lehetdségeivel nem visszaélve lassa el.

OE6 (Megbizhato szallitas)

A DBCS rendszer valamennyi kiils6 informatikai rendszerhez kapcsolodasat biztositd
adathordozo szallitasa (kiildés és fogadas egyarant) védett mdodon, az adathordozon térolt
adatok sértetlenségének €s bizalmassaganak megdrzését biztositva torténjen.

Megjegyzés: A DBCS rendszerre és annak tizemeltetési kornyezetére vonatkozd fenti
biztonsagi célokat az adatbazis 1étrehozéasaért felelds szerv (NKHT) miiszaki, lizemeltetési €s
menedzsment intézkedésekkel valdsithatja meg.
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1.4.3 A biztonsagi célok indokldasa

A 2. tdblazat a DBCS rendszerre vonatkoz6 biztonsagi célokat visszavezeti a biztonsagi célok
altal kivédett fenyegetésekre:

a DBCS rendszerre vonatkozo biztonsagi cél | a biztonsagi cél altal kivédett fenyegetés

O1 (Az 6sszekapcesolt adatok alanyanak védelme) T1 (Kovetkeztetés az adat alanyara)

02 (Kiilonb6z6 6sszekapcsolasok ismételt T2 (Kiterjesztett 6sszekapcsolas)
Osszekapcsolasanak megakadalyozasa)

2. tablazat: A DBCS rendszerre vonatkozo biztonsagi célok és az altaluk kivédett
fenyegetések

A 3. tablazat a DBCS rendszer ilizemeltetési kornyezetére vonatkozd biztonsagi célokat
visszavezeti az adott biztonsagi cél altal kivédett fenyegetésekre, valamint az adott biztonsagi
cél altal tdmasztott feltételezésekre:

az iizemeltetési kornyezetre vonatkozo a biztonsagi cél altal
biztonsagi cél kivédett fenyegetés/tamasztott feltétel
OE1 (Fizikai védelem) T1 (Kovetkeztetés az adat alanyara)

T2 (Kiterjesztett 0sszekapcsolas)
Al (Fizikai védelem)

OE2 (Helyes telepités és konfiguralas) T1 (Kovetkeztetés az adat alanyara)
T2 (Kiterjesztett 0sszekapcsolas)
A2 (Helyes telepités és konfiguralas)

OE3 (Megbizhato rendszeradminisztrator) A3 (Megbizhato rendszeradminisztrator)
OE4 (Felhatalmazott rendszerlizemeltetd) A4 (Felhatalmazott rendszeriizemeltetd)
OES (Megbizhat6 rendszervizsgalod) A5 (Megbizhato rendszervizsgalo)

OE6 (Megbizhato szallitas) A6 (Megbizhato szallitas)

3. tablazat: A DBCS rendszer lizemeltetési kornyezetésre vonatkozoé biztonsagi célok és az
altaluk kivédett fenyegetések és tamasztott feltételek

A 4. tadblazat a fenyegetéseket €s a kivédésiikben kozremiik6dod biztonsagi célokat mutatja.

fenyegetés biztonsagi cél

T1 (Kovetkeztetés az adat alanyara) O1 (Az osszekapcsolt adatok alanyanak védelme)
OE]1 (Fizikai védelem)
OE2 (Helyes telepités és konfiguralas)

T2 (Kiterjesztett 6sszekapcsolas) 02 (Kiilonb6zo osszekapesolasok ismételt
Osszekapcesolasanak megakadalyozasa)

OEI1 (Fizikai védelem)

OE2 (Helyes telepités és konfiguralas)

4. tdblazat: A fenyegetések és a biztonsagi célok kozotti megfeleltetés
A 2. tablazat mutatja, hogy minden DBCS rendszerre vonatkoz6 biztonsagi cél (O1, O2)
sziikséges, ténylegesen hozzajarul legalabb egy fenyegetés kivédéséhez (elharitasahoz,
csokkentéséhez vagy a kdvetkezmények csillapitdsahoz).
A 3. tablazat mutatja, hogy minden lizemeltetési kornyezetre vonatkozé biztonsagi cél (OE1 —
OEO6) sziikséges, ténylegesen hozzajarul legalabb egy fenyegetés kivédéséhez, vagy egy
feltételezés alatamasztasara.

A 4. tablazat mutatja, hogy minden fenyegetésre (T1, T2) van ennek kivédését tdmogatd
biztonsagi cél.
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A T1 fenyegetést elharitjak:

Az Ol (DBCS-re vonatkozo) biztonsagi cél kozvetleniil a T1 fenyegetés kivédésére
iranyul.

Az OEl (lizemeltetési kornyezetre vonatkozd) biztonsagi cél hozzajarul a T1
fenyegetés kivédéséhez, mivel (fizikai védelemmel) azt garantalja, hogy az Ol-t
megvalositd miiszaki intézkedéseket nem lehet lerontani, meghamisitani.

Az OE2 (lizemeltetési kornyezetre vonatkozo) biztonsagi cél is hozzajarul a T1
fenyegetés kivédéséhez, mivel (helyes telepitéssel és konfigurdldssal) azt garantdlja,
hogy az O1-t megvalositdé miiszaki intézkedések megfeleléen miikodnek.

A T2 fenyegetést elharitjak:

Az O2 (DBCS-re vonatkozo) biztonsagi cél kozvetleniil a T2 fenyegetés kivédésére
iranyul.

Az OEl (ilizemeltetési kornyezetre vonatkozo) biztonsdgi cél hozzajarul a T2
fenyegetés kivédéséhez, mivel (fizikai védelemmel) azt garantalja, hogy az O2-t
megvalositd miiszaki intézkedéseket nem lehet lerontani, meghamisitani.

Az OE2 (lizemeltetési kornyezetre vonatkozo) biztonsagi cél is hozzdjarul a T2
fenyegetés kivédéséhez, mivel (helyes telepitéssel és konfigurdldssal) azt garantdlja,
hogy az O2-t megvalositdé miiszaki intézkedések megfeleléen miikodnek.

Az 5. tdblazat az lizemeltetési kdrnyezetre vonatkozo feltételezéseket és az alatdmasztasukban
kozremiikddo (lizemeltetési kornyezetre vonatkozo) biztonsagi célokat mutatja.

az iizemeltetési kornyezetre vonatkozo
feltételezés

az iizemeltetési kornyezetre vonatkozo
biztonsagi cél

Al (Fizikai védelem)

OE]1 (Fizikai védelem)

A2 (Helyes telepités és konfiguralas)

OE2 (Helyes telepités és konfiguralas)

A3 (Megbizhatd rendszeradminisztrator)

OE3 (Megbizhat6 rendszeradminisztrator)

A4 (Felhatalmazott rendszeriizemeltetd)

OE4 (Felhatalmazott rendszeriizemeltetd)

A5 (Megbizhato rendszervizsgalo)

OES5 (Megbizhat6 rendszervizsgalo)

A6 (Megbizhat6 szallitas)

OE6 (Megbizhato szallitas)

5. tablazat: A feltételezések €s a biztonsagi célok kozotti megfeleltetés

Az 5. tablazat mutatja, hogy valamennyi feltételezést alatamasztjak:
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az OE1 biztonsagi cél kdzvetleniil alatdmasztja az A1 feltételezést,
az OE2 biztonsagi cél kdzvetleniil alatdmasztja az A2 feltételezést,
az OE3 biztonsagi cél kdzvetleniil alatdmasztja az A3 feltételezést,
az OE4 biztonsagi cél kdzvetleniil alatdmasztja az A4 feltételezést,
az OES5 biztonsagi cél kdzvetleniil alatamasztja az AS feltételezést,
az OE6 biztonsagi cél kdzvetleniil alatdmasztja az A6 feltételezést.
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1.5 Biztonsagi kovetelmények

1.5.1 A rendszer altal felvallalt biztonsagi kovetelmények

1.2.2.2 pont indoklasa alapjan a DBCS rendszerre a fokozott kihatdsu biztonsagi osztaly
kovetelményeit alkalmazni kell, melyet esetleg specialis elvarasok egészithetnek ki (lasd az
1.5.1.7 pont alatti SK-1 - SK-4 kovetelményeket).

A fokozott kihatasti biztonsagi osztalyra vonatkoz6 aldbbi informatika biztonsagi miiszaki
kovetelményeket a [8] hatdrozta meg. A dOlt betiitipussal szedett részek az altalanosan
megfogalmazott kovetelmények testre szabasat jelzik, a kijelolt miiveletek elvégzésével.

1.5.1.1 Azonositas és hitelesités (AH)

AH-1 Azonositasi és hitelesitési szabalyzat és eljarasrend
A szervezet kifejleszt, terjeszt, rendszeresen feliilvizsgal és frissit:

e cgy formalis, dokumentalt, azonositasra ¢és hitelesitésre vonatkozo szabalyzatot, amely
az alabbi témakoroket targyalja: célok, hatokor, szerepkordk, feleldsségek, vezetdi
elkdtelezettség, koordinacio a szervezet egységei kozott, megfelelés, illetve

e cgy formalis, dokumentalt eljarasrendet, amelynek célja az azonositdsra ¢&s
hitelesitésre vonatkoz6 szabdlyzat ¢és az ehhez kapcsolédd ellendrzések
megvalositasanak eldsegitése.

AH-2 Felhasznal6 azonositasa és hitelesitése

Az informatikai rendszer egyedileg azonositja ¢és hitelesiti a felhasznalokat (vagy a
felhasznalok nevében eljard eljarasokat)

(a) bovités: Az informatikai rendszer tobbtényezds hitelesitést haszndl a tavoli hozzaférésre,
ami kriptografiai kulcsbirtoklas bizonyitdsan alapul. A kriptografiai kulcsot tarolhatja
[értekadas: Szoftver token, FIPS 140-2 1-es szinten tanusitott hardver; vagy FIPS 140-2 2-es
vagy magasabb szinten tanusitott hardver.]

Megjegyzés: A DBCS rendszer nem tesz lehetové tavoli hozzaférést, kovetkezésképp az (a)
bovitésben megfogalmazott kovetelmeény automatikusan teljesitettnek tekintheto.

AH-3 Eszkozok azonositasa ¢és hitelesitése
Az informatikai rendszer bizonyos eszkozoket azonosit és hitelesit, miel6tt kapcsolatot
1étesitene veliik.

AH-4 Azonosito kezelés
A szervezet az alabbi modon kezeli a felhasznéldi azonositokat:

o cgyedileg azonosit minden felhasznalot;
ellendrzi minden felhasznal6é azonossagat;
egy Uj felhasznalodi azonosito kibocsatasat adminisztratori felhatalmazashoz koti;
garantélja, hogy a felhasznal6i azonositot annak a félnek adték ki, akinek szantak; és
lezarja a felhasznalo6i azonositot egy /5 munkanap]-ig tartd inaktivitds utan.

AH-5 A hitelesitésre szolgalo eszkozok kezelése
A szervezet az alabbi modon kezeli a rendszer hitelesitésre szolgalo eszkozeit:
e meghatdrozza a hitelesitésre szolgald eszkoz kezdeti tartalmat;
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e adminisztrativ eljarasokat vezet be a hitelesitésre szolgald eszkozok kezdeti
szétosztasara, az elvesztett/kompromittalodott vagy sériilt eszkozok esetére, illetve a
hitelesitésre szolgalo eszkdzok visszavonasara;

e az alapértelmezés szerinti hitelesitésre szolgald eszkozoket megvaltoztatja az
informatikai rendszer installalasanak soran; és

e iddszakonként a hitelesitésre szolgald eszkdzoket megvaltoztatja/frissiti.

AH-6 A hitelesitésre szolgalo eszkoz visszacsatolasa

Az informatikai rendszer visszacsatolast biztosit a felhasznalonak hitelesitési kisérlete soran,
¢s ez a visszacsatolds nem veszélyezteti a hitelesitési mechanizmust. Az informatikai rendszer
elrejti a hitelesitési informaciok visszacsatolasat a hitelesitési kisérlet soran, igy védve az
informdciot az esetleges kihasznalastol/illetéktelen hasznalattol.

AH-7 Hitelesités kriptografiai modul esetén

Az informatikai rendszer egy kriptografiai modul hitelesitésére olyan hitelesitési modszereket
hasznal, amelyek megfelelnek a torvényeknek, vezetéi dontéseknek, direktivaknak,
szabalyzatoknak, eldirasoknak, szabvanyoknak és utmutatoknak.

Megjegyzés: A DBCS rendszer nem alkalmaz kriptografiai modult, kovetkezésképp az AH-7
kévetelmény automatikusan teljesitettnek tekintheto.

1.5.1.2 Hozzaférés ellenorzése (HE)

HE-1 Hozzaférés ellenorzési szabalyzat és eljarasrend
A szervezet kifejleszt, terjeszt és rendszeresen feliilvizsgal/frissit:

e cgy formalis, dokumentalt hozzaférés ellendrzési szabalyzatot, amely az alabbi
témakoroket targyalja: célok, hatokor, szerepkorok, feleldsségek, vezetdi
elkotelezettség, koordindcio a szervezet egységei kozott, megfelelés, illetve

e cgy formalis, dokumentalt eljarasrendet, amelynek célja a hozzaférés ellendrzési
szabalyzat és az ehhez kapcsolodo ellendrzések megvalositasanak eldsegitése.

HE-2 Felhasznaloi fiokok kezelése

A szervezet kezeli az informatikai rendszer felhaszndloi fidkjait, beleértve a felhaszndloi
fiokok létrehozasat, aktivalasat, modositasat, feliilvizsgalatat, letiltasat és eltavolitasat. A
szervezet feliilvizsgalja az informatikai rendszer felhasznaloi fiokjait [minden adatbazis
osszekapcsolasi projektben].

(a) bovités: A szervezet automatizalt mechanizmusokat alkalmaz a felhasznéaléi fidkok
kezelésének tdmogatéasara.

(b) bovités: Az informatikai rendszer automatikusan ledllitja az ideiglenes ¢és a
kényszerhelyzetben 1étrehozott felhasznaldi fiokokat [értékadds: az egyes felhaszndloi fiok
tipusokra a szervezet altal definialt idétartam] letelte utan.

(c) bovités: Az informatikai rendszer automatikusan letiltja az inaktiv felhasznaléi fiokokat [5
munkanap] letelte utan.

(d) bovités: A szervezet automatikus mechanizmusokat hasznal a felhasznaléi fiokok
kialakitasara, modositasara, zaroldsara, visszavonasara és egyes személyek sziikség szerinti
értesitésére.

Megjegyzés: A DBCS rendszer nem kezel ideiglenes és kényszerhelyzetben létrehozott
felhasznaldi  fiokokat, kovetkezésképp a (b) bovitésben megfogalmazott kévetelmény
automatikusan teljesitettnek tekintheto.

Anonimizalt adatbazisok sszekapcsolasat megvalositod rendszer — Rendszer biztonsagi eldiranyzat 19/52



Megjegyzés: Mivel a DBCS rendszer egyetlen munkadllomasbdl dll, se sziikség, se lehetdség
nincs kozponti hozzdférés kezelésre. Kovetkezésképp a (d) bovitésben megfogalmazott
kévetelmény automatikusan teljesitettnek tekintheto.

HE-3 Hozzaférés ellenorzés érvényre juttatasa

Az informatikai rendszer a megfeleld szabdlyzattal 6sszhangban érvényre juttatja a kiosztott
jogosultsagokat a rendszerhez vald hozzaférés ellendrzéséhez.

(a) bovités: Az informatikai rendszer biztositja, hogy a biztonsagi funkcidkhoz (amelyek
hardverben, szoftverben vagy formverben valosulnak meg) ¢€s informacidkhoz vald
hozzéaférés az erre feljogositott személyzetre (pl. biztonsagi adminisztratorok) korlatozodjon.

HE-4 Informacio aramlas ellen6rzés érvényre juttatasa

Az informatikai rendszer a megfeleld szabalyzattal 6sszhangban érvényre juttatja a kiosztott
jogosultsdgokat a rendszeren beliili és a kapcsolodod rendszerek kozotti informacid dramlas
ellendrzéséhez.

HE-5 A felel6sségek szétvalasztasa
Az informatikai rendszer érvényre juttatja a feleldsségek szétvalasztasdt az egyes
szerepkorokhoz kijeldlt hozzaférési jogosultsagokon keresztiil.

HE-6 Legkisebb jogosultsag

Az informatikai rendszer a felhaszndlok (illetve a felhasznalok nevében fellépd eljarasok)
szamara a megadott feladatok végrehajtdsdhoz sziikséges leginkdbb korlatozo
jogosultsagok/privilégiumok, illetve hozzaférések dsszességét juttatjak érvényre.

HE-7 Sikertelen bejelentkezési kisérletek

Az informatikai rendszer egy [3]-nak megadott korlatot juttat érvényre egy felhasznald
egymast kovetd sikertelen bejelentkezési kisérleteire. Amennyiben a sikertelen kisérletek a
megadott szamot tallépik, az informdcids rendszer automatikusan [zdrolja a felhasznaloi

fidkot].

HE-8 A rendszerhasznalat jelzése
Az informatikai rendszer egy jovahagyott, a rendszerhasznalatra vonatkozo jelzést ad a
rendszerhez vald hozzaférés engedélyezése eldtt abbol a célbol, hogy a potencialis
felhasznalokat tajékoztatassa arrol:

e hogy a felhasznalo egy magyar kozigazgatasi informatikai rendszert hasznal;

e hogy Ilehetséges, hogy a rendszer haszndlatot figyelhetik, rogzithetik, illetve
auditalhatjak;

e hogy a rendszer jogosulatlan hasznalata tilos, és biintetdjogi, valamint polgarjogi
felel@sségre vondassal jar;

e hogy a rendszer hasznalata egyben a felhasznald beleegyezését is jelenti a figyelésbe
¢s rogzitésbe. A rendszer altal haszndlt kozlemény biztositja a magantitokra és
biztonsagra vonatkozo értesitéseket, ¢s mindaddig a képerny6n marad, amig a
felhasznalo kozvetlen miiveletet nem végez az informatikai rendszerbe valo
bejelentkezéshez.

Megjegyzés: Mivel a DBCS rendszer egyetlen munkaallomasbol dll, melyet osszesen harom
személy miitkodtet, ezért nincs sziikség a potencidlis  felhasznalok programozott
tajékoztatasara. A fenti figyelmeztetések iizemeltetési utmutatoba foglalasaval a HE-8
kovetelmeny teljesitettnek tekintheto.
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HE-11 A munkaszakasz zarolasa

Az informatikai rendszer [30 perc] inaktivitds utdn a munkaszakasz zarolasaval
megakadalyozza a rendszerhez vald tovabbi hozzaférést mindaddig, amig a felhasznalé nem
azonositja €s hitelesiti magat ujra a megfeleld eljarasok alkalmazésaval.

HE-12 A munkaszakasz lezarasa
Az informatikai rendszer automatikusan lezarja a tdvoli munkaszakaszt egy, [értékadas: a
szervezet altal definialt idétartam] hosszsagu inaktivitas utan.

Megjegyzés: Mivel a DBCS rendszer nem enged tavoli hozzaférést, igy nincs tavoli
munkaszakasz sem, kovetkezésképp a HE-8 kovetelmény teljesitettnek tekintheto.

HE-13 Feliigyelet és feliilvizsgalat — hozzaférés ellendrzés

A szervezet feliigyeli és feliilvizsgalja a felhasznalok tevékenységét az informatikai rendszer
hozzéaférés ellendrzése érvényre juttatasa és haszndlata tekintetében.

(a) bovités: A szervezet automatikus mechanizmusokat haszndl a felhasznaloi tevékenységek
ellendrzésére.

HE-14 Azonositas és hitelesités nélkiil engedélyezett tevékenységek

A szervezet meghatarozza azokat a specialis felhasznaloi tevékenységeket, amelyeket az
informatikai rendszerben azonosités és hitelesités nélkiil is végre lehet hajtani.

(a) bovités: A szervezet csak olyan mértékben engedélyezi az azonositas és hitelesités nélkiil
végrehajthato tevékenységeket, amennyire az sajat céljainak megfelel.

HE-17 Tavoli hozzaférés ellendrzése

A szervezet engedélyezi, figyeli és ellenérzi az informatikai rendszerhez vald tavoli
hozzéaférés minden modszerét (pl. betarcsazas, Internet), beleértve a privilegizalt funkcidkhoz
valé tavoli hozzaférést. Megfelelden feljogositott tisztviselok engedélyezik az informatikai
rendszerhez valdo hozzaférés minden egyes hozzaférési moddszerét, és minden egyes
hozzaférési modszer hasznalatdhoz csak a sziikséges felhasznalokat jogositjak fel.

(a) bovités: A szervezet automatizalt mechanizmusokat alkalmaz a tavoli hozzaférési
modszerek figyelésére és ellendrzésére.

(b) bovités: A szervezet rejtjelzést alkalmaz a tdvoli hozzaférési munkaszakaszok
bizalmassadganak megvédésére.

(c) bovités: A szervezet egy menedzselt hozzaférés ellendrzési ponton keresztiil minden tavoli
hozzaférést ellendriz.

(d) bdvités: A szervezet magas jogosultsdghoz kotott funkcidkhoz csak komoly miitkodéshez
kapcsolodo igény esetén enged tavoli hozzaférést, és ebben az esetben is dokumentalni kell
ennek az indoklésat az informatikai rendszer biztonsagi tervében.

Megjegyzés: A DBCS rendszer nem tesz lehetové tavoli hozzdferést, kovetkezésképp a HE-17
kovetelmeény és bovitései automatikusan teljesitettnek tekintheto.

HE-18 A vezeték nélkiili hozzaférésre vonatkozé korlatozasok
A szervezet:
o felhasznalasi korlatozasokat és megvalositasi Utmutatdt vezet be a vezeték nélkiili
technologidkra; és
e cengedélyezi, figyeli és ellendrzi az informatikai rendszerhez vald vezeték nélkiili
hozzatéréseket.
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(a) bovités: A szervezet az informatikai rendszerhez vald vezeték nélkiili hozzaférés
védelmére hitelesitést és rejtjelzést alkalmaz.

Megjegyzés: A DBCS rendszer nem tesz lehetoveé vezeték nélkiili hozzaférést, kovetkezésképp a
HE-18 kovetelmény és bovitése automatikusan teljesitettnek tekintheto.

HE-19 A hordozhato és mobil eszkozok hozzaférés ellenérzése
A szervezet:
o felhasznalasi korlatozasokat és megvaldsitasi Utmutatét vezet be a hordozhatd és
mobil eszkozokre; és
e engedélyezi, figyeli és ellendrzi az informatikai rendszerhez valo, hordozhat6 és mobil
eszk6zokon keresztiili hozzaféréseket.
o Megfelelden feljogositott tisztviselok engedélyezik a hordozhaté és mobil eszkozok
hasznalatat.

Megjegyzés: A DBCS rendszer nem teszi lehetové hordozhato és mobil eszkozok hasznalatat,
kovetkezésképp a HE-19 kovetelmény automatikusan teljesitettnek tekintheto.

HE-20 Kiils6 informatikai rendszerek hasznalata
A szervezet meghatarozza a feltételeket €s szabalyokat a feljogositott felhasznaléknak a
kovetkezdkre:
e hozzaférés az informatikai rendszerhez egy kiils6 rendszerbdl;
e szervezet altal ellenérzott informaciok feldolgozasa, tarolasa €s/vagy atvitele kiilsod
informatikai rendszerek segitségével.
(a) bovités: A szervezet megtiltja a jogosult felhasznaloknak kiilsé informatikai rendszerek
felhasznaldsat a belsd rendszeren taldlhaté informéciok feldolgozéasara, taroldsara vagy
atvitelére, kivéve, ha a szervezet:
e cllendrizni tudja a sziikséges biztonsagi intézkedések hasznalatat a kiils6 rendszeren,
ugy ahogy az a biztonsagi szabalyzatban és biztonsagi tervben le van irva;
e jovahagyott kapcsolat van az informatikai rendszerek kozt, vagy megéllapodas
sziiletett azzal a szervezettel, amelyik a kiilsé informatikai rendszert befogadja.

Megjegyzés: A DBCS rendszer nem tesz lehetové kiilsé rendszerbdl torténd hozzdférést,
kovetkezésképp a HE-20 kovetelmény és bovitése automatikusan teljesitettnek tekintheto.

1.5.1.3 Rendszer és kommunikacié védelem (RV)

RV-1 Rendszer és kommunikacio védelmi szabalyzat és eljarasrend
A szervezet kifejleszt, terjeszt és rendszeresen feliilvizsgal/frissit:

e cgy formalis, dokumentalt, rendszer és kommunikacié védelmi szabalyzatot, amely az
alabbi témakoroket targyalja: célok, hatokor, szerepkordk, feleldsségek, vezetdi
elkdtelezettség, koordinacio a szervezet egységei kozott, megfelelés, illetve

e cgy formalis, dokumentalt eljarasrendet, amelynek célja a rendszer és kommunikacio
védelmi szabalyzat és az ehhez kapcsolodo ellendrzések megvaldsitasanak eldsegitése.

RV-2 Alkalmazas szétvalasztas

Az informatikai rendszer elkiiloniti a felhasznalok altal elérheté funkcionalitast (beleértve a
felhasznaloi  feliilet  szolgaltatdsokat) az  informatikai  rendszer = menedzsment
funkcionalitasatol.
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RV-4 Informacié maradvanyok
Az informatikai rendszer meggatolja a megosztott rendszer erdforrasok utjan torténd
jogosulatlan és véletlen informacioaramlast.

RV-5 Szolgaltatas megtagadas elleni védelem

Az informatikai rendszer védelmet nyujt a kovetkezd tipusu szolgéltatas megtagadas jellegii
tamadasokkal szemben vagy korldtozza azok kihatasait: [valamennyi halozat felél indulo,
szolgaltatas megtagadasra iranyulo tamadas).

Megjegyzés: A DBCS rendszer nem tesz lehetové halozati hozzafeérést, kovetkezéskeépp az RV-
5 kovetelmény automatikusan teljesitettnek tekintheto.

RV-7 A hatarok védelme

Az informatikai rendszer figyeli és ellendrzi az informatikai rendszer kiils6 hatarain torténd,
valamint a rendszer kulcsfontossagt belso hatarain torténé kommunikaciokat.

(a) bdvités: A szervezet a nyilvanosan hozzaférhetd informatikai rendszer 6sszetevoket (pl.
nyilvanos web szervereket) elkiilonitett alhdlozatokban helyezi el, elkiilonitett
fizikai haldzati interfészekkel. /Megjegyzés: Nyilvanosan hozzaférhetd informatikai rendszer
Osszetevo lehet példaul a web szerver. /

(b) bovités: A szervezet meggatolja a nyilvanos hozzaférést a szervezet belsd héaldzatahoz,
kivéve azon eseteket, amikor a hozzaférés megfelelé védelmi intézkedések kdzbeiktatasaval
torténik.

(c) bovités: A szervezet korlatozza a hozzaférési pontok szamat az informatikai rendszerhez,
hogy jobban monitorozhaté legyen a kijovo és bejovo haldzati forgalom.

(d) bovités: A szervezet kialakit egy feliigyelt kapcsolddasi pontot (hatarvédelmi eszkozoket
egy hatékony biztonsdgi architektirdban) a kiilsé telekommunikacids szolgaltatoval,
létrehozva azokat az intézkedéseket, amelyek sziikségesek az atvitt informécio
bizalmassagéanak és integritdsanak védelméhez.

(e) bovités: Az informatikai rendszer alapbdl tilt és kivételként engedélyez csak minden
haloézati forgalmat (vagyis minden tiltva, engedélyezés kivételes esetben).

Megjegyzés: A DBCS rendszerben nincsenek nyilvanosan hozzdférheto informatikai rendszer
osszetevok, tovabba a rendszer nem tesz lehetové se nyilvanos hozzaférést, se kijovo és bejovo
halozati forgalmat, kovetkezésképp az RV-7 kévetelmeény (a) - (e) bovitései automatikusan
teljesitettnek tekinthetok.

RV-8 Az adatatvitel sértetlensége
Az informatikai rendszer megvédi a tovabbitott informaciok sértetlenségét.

RV-9 Az adatatvitel bizalmassaga
Az informatikai rendszer megvédi az atvitt informaciok bizalmassagat.

RV-10 A halozati kapcsolat megszakitasa

Az informatikai rendszer megszakitja a halozati kapcsolatot egy munkaszakaszra épiild
kétiranyu adatcsere befejezésekor, vagy [értékadas: a szervezet altal meghatarozott idétartam]
hosszl inaktivitas utan.

Megjegyzés: A DBCS rendszer nem tesz lehetove halozati kapcsolatot, kévetkezésképp az RV-
10 kovetelmény automatikusan teljesitettnek tekintheto.
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RV-12 Kriptografiai kulcs eléallitasa és kezelése
Az informatikai rendszer a kriptografiai kulcsok eldallitasara és kezelésére automatikus
tamogato6 eljarasokkal ellatott mechanizmusokat, vagy manualis eljarasokat alkalmaz.

RV-13 Jovahagyott kriptografia alkalmazasa
Ha az informatikai rendszerben kriptografiat alkalmaznak, a rendszer minden kriptografiai
miuveletét (beleértve a kulcs eléallitasat is) szabvanyos algoritmussal kell megvaldsitani.

RV-14 Sértetlenség védelem nyilvanos hozzaférés esetén
A nyilvanosan elérhetd rendszerek esetén az informatikai rendszer megvédi az informaciok ¢€s
az alkalmazasok sértetlenségét.

Megjegyzés: A DBCS rendszer nem elérheto nyilvanosan, kovetkezésképp az RV-14
kévetelmény automatikusan teljesitettnek tekintheto.

RV-15 Telekommunikacios szolgaltatasok korlatozasa
Az informatikai rendszer meggatolja a telekommunikécios szolgaltatasok egylittmiikodo
szamitdgép-hasznalati mechanizmusainak (pl. video és audio konferencidk) tavolrol torténd
aktivalasat, és kozvetlen jelzéseket biztosit az ilyen mechanizmusok hasznalatr6l a lokalis
felhasznalok felé (pl. kamera vagy mikrofon hasznélata).

Megjegyzés: A DBCS rendszer nem elérheto tavolrol, kévetkezésképp az RV-15 kovetelmény
automatikusan teljesitettnek tekintheto.

RV-17 Nyilvanos kulcsu infrastruktira tandsitvanyok
Megfeleld hitelesitési rend szerint a szervezet vagy onmaga kiallit nyilt kulcsa tanasitvanyt,
vagy vasarol nyilt kulcsu tantsitvanyt egy hitelesités-szolgaltatotol.

Megjegyzés: A DBCS rendszer nem elérheto tavolrol, kévetkezésképp az RV-17 kovetelmény
felesleges, ezért teljesitettnek tekintheto.

RV-18 Mobil kdod korlatozasa
A szervezet
e korlatozza a mobil kod technika alkalmazhatésagat, erre vonatkozé ttmutatot bocsat
ki, a mobil kédok rosszindulati hasznéalata éltal okozott potencidlis karok miatt,
valamint
e dokumentalja, figyeli és ellenérzi a mobil koédok informacios rendszeren beliili
felhasznalasat. Megfeleld vezetd engedélyezi a mobil kodok haszndlatat.

Megjegyzés: A DBCS rendszer nem alkalmaz mobil kod technikat, kovetkezésképp az RV-18
kovetelmény automatikusan teljesitettnek tekintheto.

RV-19 Interneten Keresztiili Hangatvitel (VolP)
A szervezet:

e haszndlati korldtozasokat vezet be ¢és megvalositdsi utmutatot ad az Interneten
Keresztiili Hangétvitel (VoIP) technoldgiakhoz, a rosszindulati hasznalat esetén
okozhat6 karokat felmérve; és

e engedélyezi, figyeli, és ellendrzi a VolP hasznalatat az informatikai rendszeren beliil.

Megjegyzés: A DBCS rendszer nem alkalmaz VolP technikat, kovetkezésképp az RV-19
kovetelmeny automatikusan teljesitettnek tekintheto.
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RV-20 Biztonsagos név/cim feloldo szolgaltatasok (Hiteles forras)

Egy olyan informatikai rendszernek, amely az egész szervezet név/cim feloldd szolgaltatasat
biztositja, a hiteles adatokon kiviil egyéb biztonsagi adatokat is vissza kell adnia a feloldasi
kérésekre, mint példaul az informacio eredete €s integritasi adatok.

Megjegyzés: A DBCS rendszer nem biztosit név/cim feloldo szolgadltatast, kovetkezésképp az
RV-20 kévetelmény automatikusan teljesitettnek tekintheto.

RV-22 Architektura és tartalékok név/cim feloldasi szolgaltatas esetén
Egy olyan informatikai rendszernek, amely az egész szervezet név/cim feloldasat szolgalja ki
hibatiirének kell lennie, és miikddnie kell rajta a szerep szétvalasztasnak.

Megjegyzés: A DBCS rendszer nem biztosit név/cim feloldo szolgaltatast, kovetkezésképp az
RV-22 kévetelmény automatikusan teljesitettnek tekintheto.

RV-23 Munkaszakasz hitelessége
Az informatikai rendszer valamilyen mechanizmussal biztositja a munkaszakaszok
hitelességének védelmét.

1.5.1.4 Rendszer és informacio sértetlenség (RS)

RS-1 Rendszer és informacio sértetlenségre vonatkozo szabalyzat és eljarasrend
A szervezet kifejleszt, terjeszt és rendszeresen feliilvizsgél/frissit:

e cgy formadlis, dokumentalt, rendszer ¢s informaci6 sértetlenségre vonatkozd
szabalyzatot, amely az alabbi témakoroket targyalja: célok, hatokor, szerepkorok,
felelosségek, vezetdi elkotelezettség, koordinacid a szervezet egységei kozott,
megfelelés, illetve

e cgy formalis, dokumentalt eljarasrendet, amelynek célja a rendszer és informacio
sértetlenségére vonatkozd szabalyzat és az ehhez kapcsolodo ellendrzések
megvalositasanak eldsegitése.

RS-2 Hibajavitas

A szervezet az informatikai rendszerben talalt hibakat jelenti, és kijavitja.

(b) bovités: A szervezet rendszeres iddszakonként vagy sziikség esetén automatikus
mechanizmusokat  alkalmaz az  informatikai rendszer hibajavitasi  allapotanak
meghatarozasara.

RS-3 Rosszindulati kédok elleni védelem

Az informatikai rendszer rosszindulati kodok elleni védelmet valosit meg, s ez automatikus
frissitési lehetdséget is magaban foglal.

(a) bovités: A szervezet kdzpontilag kezeli a virusvédelmi mechanizmusokat.

(b) bovités: Az informatikai rendszer automatikusan frissiti a rosszindulati kodok elleni
védelmi mechanizmust.

Megjegyzés: Mivel a DBCS rendszer egyetlen, halozatra nem kapcsolodo munkaadllomdsbol
all, se sziikség, se lehetéség nincs kozponti kezelésre, automatikus frissitési lehetoségre.
Kovetkezésképp az RS-3 kévetelmeny masodik fele (automatikus frissitési lehetoség), valamint
a kévetelmény bovitései automatikusan teljesitettnek tekinthetok.
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RS-4 Behatolas észlelési eszkozok és technikak

A szervezet eszkOzoket és technikékat alkalmaz az informatikai rendszerben torténd
események figyelésére, detektidlja a tamadasokat, és biztositja a rendszer jogosulatlan
hasznalatanak beazonositasat.

(d) bovités: Az informatikai rendszer monitorozza a kimend és bejové kommunikaciot,
keresve a szokatlan és nem engedélyezett tevékenységeket és feltételeket. /Magyarazat:
Szokatlan/nem engedélyezett tevékenységek vagy feltételek kozé tartozhat példaul a
rosszindulati kod jelenléte, az informaci®6 nem engedélyezett exportalasa, vagy kiilsé
informatikai rendszer felé torténd jelzés kiildése./

Megjegyzés: A DBCS rendszer nem tesz lehetové halozati kapcsolatot, kovetkezésképp az RS-
4 kévetelmeny és bovitése automatikusan teljesitettnek tekintheto.

RS-5 Biztonsagi riasztasok és tajékoztatasok

A szervezet folyamatosan fogadja az informatikai rendszerre vonatkozd biztonsagi
riasztasokat és figyelmeztetéseket, eljuttatja ezeket az illetékes személyekhez, illetve
megfeleld valaszlépéseket foganatosit.

Megjegyzés: A DBCS rendszer nem tesz lehetévé halozati kapcsolatot, kovetkezésképp az RS-
5 kévetelmény automatikusan teljesitettnek tekintheto.

RS-8 Kéretlen levélszemét (spam) és kémszoftverek (spyware) elleni védelem
Az informatikai rendszer kéretlen levélszemét (spam) és kémszoftverek (spyware) elleni
védelmet valdsit meg.

Megjegyzés: A DBCS rendszer off-line, nem teszi lehetévé levelek fogadasat, kovetkezésképp
az RS-8 kovetelmény automatikusan teljesitettnek tekintheto.

RS-9 A bemeneti informaciora vonatkozo korlatozasok
A szervezet az informatikai rendszernek szol6 informdcido bevitelt az erre jogosult
személyekre korlatozza.

RS-10 A bemeneti informacié pontossaga, teljessége, érvényessége és hitelessége
Az informatikai rendszer ellendrzi az informécid bemenetek pontossagat, teljességét,
érvényességét €s hitelességét.

RS-11 Hibakezelés
Az informatikai rendszer eredményesen azonositja ¢és kezeli a hibakat, de nem nytjt semmi
olyan informaciot, amelyet a tdimadok kihasznalhatnak.

RS-12 A kimeneti informacié kezelése és megorzése

A szervezet az informatikai rendszer kimenetét a szervezeti szabalyzattal és az lizemeltetési
kovetelményekkel 6sszhangban kezeli és 6rzi meg.
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1.5.1.5 Naplozas és elszamoltathatosag (NA)

NA-1 Naplozasi és elszamoltathatosagi szabalyzat és eljarasrend
A szervezet kifejleszt, terjeszt és rendszeresen feliilvizsgal/frissit:

e cgy formalis, dokumentdlt naplozasi szabalyzatot, amely az aldbbi témakoroket
targyalja: célok, hatokor, szerepkorok, feleldsségek, vezetdi elkdtelezettség,
koordinaci6 a szervezet egységei kozott, megfelelés, illetve

e cgy formadlis, dokumentalt eljarasrendet, amelynek célja a naplozasi szabalyzat és az
ehhez kapcsolddo ellendrzések megvalositasanak eldsegitése.

NA-2 Naplozando6 események

Az informatikai rendszer naplobejegyzéseket allit el a kovetkezd eseményekre: [a naplozasi
és elszamoltathatosagi szabalyzatban meghatdrozott naplozando események].

(c) bovités: A szervezet idonként feliilvizsgéalja és frissiti a szervezet altal naplézando
események listajat.

NA-3 A naplobejegyzések tartalma

Az informatikai rendszer a naplobejegyzésekben elegendd informaciét gytijt be ahhoz, hogy
ki lehessen mutatni, hogy milyen események torténtek, mibdl szarmaztak ezek az események,
¢s mi volt ezen események kimenetele.

(a) bovités: Az informatikai rendszer lehetdséget nyujt arra, hogy a fentieken til, részletesebb
informaciokat is be lehessen venni, a naplobejegyzések tipusa, elhelyezkedése vagy targya
alapjan.

Megjegyzés: A DBCS rendszerben osszesen két célszoftver fut (rgen és dbcs), melynek
naplozasa az elore lathato igények alapjan keriilt megtervezésre. Varhatoan nem lesz sziikség
a naplozando események késobbi  bovitésére. Amennyiben  mégis  részletesebb
naploinformdciora lenne sziikség, a célszoftverek modositasaval (részletesebb naplozasi
funkcio beépitésével) ezt is meg lehet oldani a jovoben. Ezzel a megjegyzéssel az NA-3 (a)
bovitéseében szereplo kovetelmény automatikusan teljesitettnek tekintheto.

NA-4 Naplo tarkapacitas
A szervezet a naplozésra elegendd méretli tarkapacitast jelol ki, illetve tigy konfiguralja a
naplozast, hogy megel6zze az adott tarkapacitas betelését.

NA-5 Naplozasi hiba kezelése

Naplozasi hiba esetén, vagy ha a naplézas tarkapacitds beteléshez kozelit, az informatikai
rendszer riasztast kiild az adminisztratornak, valamint a kdvetkezo tevékenységeket is elvégzi:
[az informatikai rendszer leallitasa).

Megjegyzés: A DBCS rendszerben minden adatbazis osszekapcsolasi projekt esetében a
keletkezett naplodllomanyokat adathordozora masoljak, mielott a teljes rendszert torolnék.
Egy uj adatbazis osszekapcsolasi projekt mindig az eredeti mesterpéldanybol indul. Ebben
olyan nagy mennyiségii tarhely biztositott, hogy az eredményeknek és a naploallomanyoknak
mindig biztosan marad hely. Kévetkezésképpen az NA-5 kovetelményt csak a (hardver vagy
szoftver hibabol adodo) naplozasi hibara kell kielégiteni, a naplozas tarkapacitasara
vonatkozo részek automatikusan teljesitettnek tekinthetok.
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NA-6 Naplo figyelése, vizsgalata és jelentések készitése

A szervezet rendszeresen attekinti/atvizsgalja a naplobejegyzéseket, nem megfeleld vagy
szokatlan mukodésre utald jelek keresése céljabol, elemzi a gyanus tevékenységeket €s a
feltételezett megsértéseket, jelenti ezeket a megfeleld tisztvisel6knek, illetve megteszi a
sziikséges intézkedéseket.

(b) bdvités: A szervezet automatikus mechanizmusokat haszndl a biztonsdgi személyzet
riasztasara a kovetkez0 gyanus vagy szokatlan események esetén: [értékadas: a szervezet altal
meghatdrozott lista a gyanus vagy szokatlan eseményekrdl, amelyek esetén riasztés
sziikséges].

Megjegyzés: A rendszervizsgalonak adathordozon atadott naplobejegyzések dttekintése és
atvizsgalasa a DBCS rendszeren kiviil torténik, igy az NA-6 kovetelmény nem vonatkozik a
DBCS rendszerre, ezért (a DBCS rendszeren beliil) automatikusan teljesitettnek tekintheto.

Megjegyzés: A DBCS rendszer egy olyan off-line rendszer, mely csak idoszakosan miikodik,
akkor is mindig a rendszervizsgalo személyes feliigyelete alatt. Kovetkezésképp minden
gvanus esemény a rendszervizsgalo tudomadsadra jut, ezért nincs sziikség automatikus riasztasi
mechanizmusok haszndlatara, az NA-6 kovetelmény (b) bovitése teljesitettnek tekintheto.

NA-7 Naplocsokkentés, naploriport készités

Az informatikai rendszer lehetdséget biztosit naplocsokkentésre és naploriport készitésére.

(a) bovités: Az informatikai rendszer biztositja, hogy automatikusan fel lehessen dolgozni az
érdekes naplobejegyzéseket egy kivalaszthato, feltétel alapt rendszer alapjan.

Megjegyzés: A naplobejegyzések feldolgozdasa a DBCS rendszeren kiviil torténik, igy az NA-7
kovetelmeény és annak (a) bovitéese nem vonatkoznak a DBCS rendszerre, ezért (a DBCS
rendszeren beliil) automatikusan teljesitettnek tekinthetok.

NA-8 Idobélyegek

Az informatikai rendszer id6bélyegeket biztosit a naplobejegyzések eldallitasahoz.

(a) bovités: A szervezet szinkronizalja a belsd rendszer orakat a kovetkezd gyakorisaggal
[minden egyes adatkérést kiszolgalo tevékenységénél].

NA-9 A napl6 informaciok védelme
Az informatikai rendszer megvédi a naplo informéciot és a naplozas eszkozeit a jogosulatlan
hozzaféréssel, modositassal és torléssel szemben.

NA-11 A naplébejegyzések megorzése

A szervezet a naplobejegyzéseket megdrzi [5 évigl-ig abbdl a célbol, hogy tdmogatast
nyujtson a rendkiviili események utdlagos kivizsgaldsara, és hogy megfeleljen a jogszabalyi
¢s szervezeti informacid megdrzési kovetelményeknek.
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1.5.1.6 Konfiguracio kezelés (KK)

KK-1 Konfiguracio kezelési szabalyzat és eljarasrend
A szervezet kifejleszt, terjeszt €s rendszeresen feliilvizsgal/frissit:

e cgy formalis, dokumentalt konfiguraci6 kezelési szabdlyzatot, amely az aldbbi
témakoroket targyalja: célok, hatokor, szerepkorok, feleldsségek, vezetdi
elkotelezettség, koordinécid a szervezet egységei kozott, megfelelés, illetve

e cgy formalis, dokumentdlt eljarasrendet, amelynek célja a konfiguraci6 kezelési
szabalyzat ¢és az ehhez kapcsolddo ellendrzések megvalositasanak eldsegitése.

KK-2 Alap konfiguracio

A szervezet informatikai célrendszeréhez egy alap konfiguraciot fejleszt ki, dokumentalja és
karbantartja a rendszer Iényeges komponenseit.

(a) bovités: A szervezet az alap konfiguracio frissitését az informatikai rendszer komponensek
telepitésének a szerves részeként végzi.

KK-3 A konfiguraciovaltozasok ellendorzése

A szervezet dokumentéalja és ellenérzi az informatikai rendszerben tortént valtozasokat.
Megfeleld szervezeti tisztviselok hagyjak jova az informatikai rendszer valtozasait,
Osszhangban a szervezeti szabalyzatokkal és eljarasrendekkel.

KK-4 A konfiguraciovaltozasok feliigyelete
A szervezet figyeli az informatikai rendszerben tortént valtozdsokat, €s biztonsagi
hatasvizsgalatot végez a valtozasok hatdsainak meghatarozéasara.

KK-5 A valtoztatasokra vonatkozo hozzaférés korlatozasok
A szervezet hozzaférési korlatozasokat juttat érvényre az informatikai rendszer
(konfiguracids) valtoztatasaival kapcsolatban.

KK-6 Konfiguracios beallitasok
A szervezet
e kotelezd konfiguracios bedllitast hatdroz meg az informatikai rendszerben hasznalt
informécio technologiai termékekre;
e az informacié technologiai termékek lehetd legkorlatozobb biztonsagi beallitasait
konfiguralja, amely még megfelel a miikodési kdvetelményeknek;
e dokumentalja a konfiguracios beallitasokat; és
e ¢rvényre juttatja a konfiguracids bedllitdsokat az informatikai rendszer valamennyi
komponensében.

KK-7 Legsziikebb funkcionalitas

A szervezet az informatikai rendszert ugy konfigurdlja, hogy az csak a sziikséges
lehetdségeket nyujtsa, illetve letiltja/korldtozza a kovetkezd funkcidk, portok, protokollok
és/vagy szolgaltatasok hasznalatat: [halozatra kapcsolodas].

KK-8 Informatikai rendszer komponens leltar

A szervezet aktudlis leltart készit, dokumentélja és karbantartja az informatikai rendszer
komponenseit €s a vonatkozd tulajdonosi informaciokat.

(a) bovités: A szervezet az informatikai rendszer komponensek leltdrjanak a frissitését a
komponensek telepitésének a szerves részeként végzi.
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1.5.1.7 Specialis kiegészito elvarasok (SK)
A fokozott kihatast biztonsagi osztaly fentiekben meghatdrozott altalanos kovetelményei
kozott nem szerepel néhany olyan elvaras, melyet az [1] és [2] jogszabalyok elvarnak.

Az alabbi kiegészitd kovetelmények ezen jogszabalyi elvarasokat fedik le.

SK-1 Adatbazis elemek 6sszekapcsolasa
A rendszernek képesnek kell lennie kiilonb6z6é adatkezeldk adatbazisaibol szarmazo adatok
Osszekapcsolasara, az alabbi feltételekkel:

e a kiillonboz6é adatkezel6k adatbazisaibdl az azonos alanyra vonatkozd adatelemeket
kell 6sszekapcsolni,

e az Osszekapcsolds alapja egy olyan személyazonosito adat (addazonositd jel,
tarsadalombiztositdsi azonositd jel, személyazonositd jel, vagy név ¢és lakcim
egyiittese) legyen, melynek kezelésére valamennyi adatkezel6 jogosult,

e az Osszekapcsolas konkrét megvaldsitasa az alapjat képezd személyazonositd adatra
(egy azonos kodképzési modszer alapjan) szamolt anonim kapcsolati koéddal torténjen.

SK-2 Mindésitett hash fiiggvény
Az anonim kapcsolati kodképzés kriptografiailag erds legyen, hogy megsziintesse a
személyességet, alkalmazasaval visszafordithatatlanul elvesszen az alanyéval valé kapcsolata,
az Osszekapcsolt adatokbol ne lehessen visszakdvetkeztetni az adatok alanyéra.
A rendszernek olyan hash-fliggvényt kell eldallitania és adathordozéra masolnia, melyre
igazoltan teljesiilnek az alabbi tulajdonsagok:

e cgyiranyusag (one-way function),

e szigoru lavina-hatés (strict avalanche criterion),

o iitkdzés-ellenallosag (collisison resistance),

e hossznovekedés elleni tdmadasok elleni ellendllds (resistance to lenght-extensions

attacks),

o véletlenszerli” leképezésként valo viselkedés (random oracle model),

e nehezen invertalhatosag rovid bemend adatra,

e abemenetek teljes kiprobalasanak kizarasa rovid bemend adatra.

SK-3 Véletlenitett hash fiiggvény
Az anonim kapcsolati kodképzés konkrét modszerének egyedi, véletlenszerlien megallapitott
elemeket is tartalmaznia kell.
A rendszernek a hash-fliggvény paraméterezéséhez olyan véletlen elemeket kell generalnia és
adathordozora masolnia, melyekre teljesiilnek az alabbi tulajdonsagok:

e avéletlen generalas elvi megfeleldsége,

e legalabb 100 bit szabadsagfok biztositasa.

SK-4 Visszaallithatatlan torlés
Az 6sszekapcsolas utan a kapcsolati kodokat és a kapcsolas modszerét is torolni kell.
A rendszernek Dbiztositania kell, hogy egy er6forras korabbi informéacidtartalma
hozzaférhetetlenné valik az eréforras hasznalat utani kozvetlen deallokacidja utan az alabbi
objektumokra:

e a hash-fliggvény paraméterezéséhez generalt véletlen elemek,

e akapcsolati kédok (az 6sszekapcsolast megalapozo hash értékek).
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1.5.2 A biztonsagi kovetelmények indokldsa

A 6. tablazat az el6zd alfejezetben meghatdrozott kovetelményeket visszavezeti a DBCS
rendszer biztonsagi céljaira.

a DBCS rendszerre vonatkozo a DBCS rendszerre vonatkozo
biztonsagi kovetelmény biztonsagi cél

SK-1 (Adatbazis elemek 6sszekapcsoldsa) | Ol (Az 6sszekapesolt adatok alanyanak védelme)

SK-2 (Mindsitett hash fiiggvény) 0Ol

SK-3 (Véletlenitett hash fliggvény) 02 (Kiilonb6z6 6sszekapcsolasok ismételt
Osszekapcsolasanak megakadalyozasa)

SK-4 (Visszaallithatatlan torlés) 02

AH (Azonositas ¢€s hitelesités) 01, 02

HE (Hozzaférés ellendrzése) 01, 02

RV (Rendszer és kommunikacio védelem) | O1, 02

RS (Rendszer és informacio sértetlenség) 01, 02

NA (Naplozasra €s elszamoltathatosag) 01, 02

KK (Konfiguracio kezelés) 01, 02

6. tablazat: A biztonsagi kovetelmények és a biztonsagi célok kozotti megfeleltetés

A 6. tablazatbol lathato, hogy minden biztonsagi kovetelmény teljesités hozzajarul legalabb
egy biztonsagi cél teljesiilésé¢hez.

Az O1 biztonsagi cél (Az 0Osszekapcsolt adatok alanydnak védelme) teljesiiléséhez
kozvetleniil hozzajarul:

SK-1 (Adatbazis elemek Osszekapcsolasa) azaltal, hogy az Osszekapcsolas konkrét
megvalositdsa nem az alapjat képezé személyazonositdé adatra, hanem egy (azonos
kodképzési modszer alapjan szamolt) anonim kapcsolati koddal torténik.

SK-2 (Mindsitett hash fiiggvény) azaltal, hogy az anonim kapcsolati kodképzés
kriptografiailag erds, 1igy megsziinteti a személyességet, alkalmazasaval
visszafordithatatlanul elveszik az alanyaval vald kapcsolata, s az 0Osszekapcsolt
adatokbdl nem lehet visszakovetkeztetni az adatok alanydra.

Az O1 biztonsagi cél teljesiilését kozvetve timogatja:

AH (Azonositas és hitelesités) azaltal, hogy egyedileg ¢és biztonsagos moddon
azonositja ¢s hitelesiti a felhasznaldkat, megteremti a hozzaférés ellenérzés (HE) és az
elszamoltathatosag (NA) alapjat.

HE (Hozzéaférés ellendrzése) azaltal, hogy a rendszerben kiilonb6z6 szerepkoroket
betolté felhasznalok csak a szamukra kijelolt, szétvalasztott és minimalizalt
meg a biztonsagos milkddtetés szabdlyait, nem keriilhetik meg az SK-1 és SK-2
kovetelmények teljesitését.

RV (Rendszer ¢s kommunikacio védelem) azaltal, hogy biztositja a rendszer helyes
miikodését, megakadalyozza a jogosulatlan és véletlen informécidoaramlést, megvédi a
tovabbitott informaciok sértetlenségét €s bizalmassagat, tamogatja az SK-1 és SK-2
kovetelmények teljesitését.
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Az

RS (Rendszer és informacid sértetlenség) azaltal, hogy rosszindulata kodok elleni
védelmet valosit meg, az informacid bevitelt az erre jogosult személyekre korlatozza,
ellenérzi az informacid bemenetek pontossagat, teljességét, érvényességét ¢&s
hitelességét, biztonsagos mdédon azonositja €s kezeli a hibakat, timogatja az SK-1 ¢és
SK-2 kovetelmények teljesitését.

NA (Naplozas és elszamoltathatdsag) azaltal, hogy a naplobejegyzésekben elegendd
informaciot gyiijt be annak kimutatdsahoz, hogy milyen események torténtek, mibol
szarmaztak ezek az események, és mi volt ezen események kimenetele, megvédi a
naplé informécidt és a napldzas eszkozeit a jogosulatlan hozzaféréssel, modositassal
¢s torléssel szemben, tadmogatast nyjt a rendkiviili események utolagos
kivizsgaldsara, hozzajarul a rendszer helyes mikodtetéséhez, tamogatja az SK-1 és
SK-2 kovetelmények teljesitését.

KK (Konfiguracio kezelés) azaltal, hogy dokumentalja és karbantartja az informatikai
célrendszer alap konfiguraciojat, dokumentalja ¢és ellendrzi az informatikai
rendszerben tortént valtozdsokat, biztonsagi hatdsvizsgélatot végez a valtozasok
hatdsainak meghatarozasara, hozzaférési korlatozasokat juttat érvényre az informatikai
rendszer konfigurdcids valtoztatasaival kapcsolatban, letiltja a rendszer haldzatra
kapcsolodasat, hozzajarul a rendszer helyes mikodéséhez, s ezzel tdamogatja az SK-1
¢s SK-2 kovetelmények teljesitését.

O2 Dbiztonsagi cél (Kiilonboz6 Osszekapesolasok ismételt Osszekapcesolasanak

megakadalyozasa) teljesiiléséhez kozvetleniil hozzéjarul:

SK-3 (Véletlenitett hash fliggvény) azéltal, hogy az anonim kapcsolati kod képzési
modszerében véletlenszerli elemeket is hasznal, s igy tobb adatkérést nem Ilehet
ugyanazzal a koddal megvaldsitani, ezaltal ezek eredményeit még az adatkérd és az
adatkezel6 sem képes O6sszevonni.

SK-4 (Visszaallithatatlan torlés) azaltal, hogy az anonim kapcsolati kddot generalas és
atadas utan haladéktalanul torli, még az adatbézis létrehozasaért felelds szerv sem
képes kiilonboz6 6sszekapcsoldsok eredményeit utdlag dsszevonni.

Az O2 biztonsagi cél teljesiilését kdzvetve tdmogatja:

AH (Azonositas ¢és hitelesités) azaltal, hogy egyedileg és biztonsdgos moddon
azonositja ¢s hitelesiti a felhasznaldkat, megteremti a hozzaférés ellenérzés (HE) és az
elszamoltathatosag (NA) alapjat.

HE (Hozzéaférés ellendrzése) azaltal, hogy a rendszerben kiilonb6z6 szerepkoroket
betolté felhasznalok csak a szamukra kijelolt, szétvalasztott és minimalizalt
meg a biztonsagos milkddtetés szabdlyait, nem keriilhetik meg az SK-3 és SK-4
kovetelmények teljesitését.

RV (Rendszer ¢s kommunikacio védelem) azaltal, hogy biztositja a rendszer helyes
miikddését, megakadalyozza a jogosulatlan és véletlen informaciéaramlast, megvédi a
tovabbitott informaciok sértetlenségét ¢s bizalmassagat, tamogatja az SK-3 és SK-4
kovetelmények teljesitését.

RS (Rendszer és informacid sértetlenség) azaltal, hogy rosszindulata kodok elleni
védelmet valosit meg, az informéacid bevitelt az erre jogosult személyekre korlatozza,
ellenérzi az informacid bemenetek pontossagat, teljességét, érvényességét ¢és
hitelességét, biztonsagos mdédon azonositja €s kezeli a hibakat, timogatja az SK-3 ¢és
SK-4 kovetelmények teljesitését.
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e NA (Naplozas ¢és elszamoltathatdsag) azaltal, hogy a naplobejegyzésekben elegendd
informaciot gyiijt be annak kimutatdsahoz, hogy milyen események torténtek, mibol
szarmaztak ezek az események, ¢és mi volt ezen események kimenetele, megvédi a
naplé informécidt és a napldzas eszkozeit a jogosulatlan hozzaféréssel, modositassal
¢s torléssel szemben, tamogatast nyQjt a rendkiviili események utdlagos
kivizsgaldsara, hozzajarul a rendszer helyes mikodtetéséhez, tamogatja az SK-1 és
SK-2 kovetelmények teljesitését.

e KK (Konfiguracio kezelés) azaltal, hogy dokumentalja és karbantartja az informatikai
célrendszer alap konfiguraciojat, dokumentalja ¢és ellendrzi az informatikai
rendszerben tortént valtozdsokat, biztonsagi hatdsvizsgélatot végez a valtozasok
hatdsainak meghatarozasara, hozzaférési korlatozasokat juttat érvényre az informatikai
rendszer konfigurdcids valtoztatasaival kapcsolatban, letiltja a rendszer haldzatra
kapcsolodasat, hozzajarul a rendszer helyes miikodéséhez, s ezzel tdimogatja az SK-3
¢s SK-4 kovetelmények teljesitését.
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1.5.3 A rendszerre elvart garancidak

A rendszer egészére elvart garancia a [7] altal meghatarozott fokozott szintii (SAP-F)
garanciacsomag.

A 7. tablazat a SAP-F garancia-Osszetevoit tartalmazza:

Rendszer fejlesztés (ASDV) ASDV SIS.1 Informalis interfész specifikacid

ASDV ARC.1 | Biztonsagi szerkezet leiras

ASDV SDS.1 Alrendszer és komponens szintli biztonsagi terv
ASDV OSC.1 | Rendszer-miikodési biztonsdgi koncepcid

Rendszer utmutatdé dokumentumok ASGD PRE.2 | Az el6készitési utmutatd igazolasa
(ASGD) ASGD CON.2 | A konfiguraldsi utmutatd igazoldsa

ASGD OPE.2 | Az iizemeltetési Gitmutato igazolasa

Rendszer konfiguracio kezelés (ASCM) ASCM SBC.2 | A rendszer alap konfiguracio igazoldsa

ASCM ECC.2 | A tanusitott komponensek ellenérzése

Rendszer tesztelés (ASTE) ASTE FUN.1 Funkcionalis tesztelés

ASTE COV.1 | A teszt lefedettség vizsgalata

ASTE DPT.2 Tesztelés: alrendszerek

ASTE IND.I Fiiggetlen tesztelés mintan

Rendszer sebezhetdség felmérés (ASVA) | ASVA VAN.2 | Fiiggetlen sebezhet6ség vizsgalat

7. tablazat: A SAP-F garancia-Osszetevoi

1.5.3.1 Informalis interfész specifikacié (ASDV_SIS.1)

ASDV SIS.1.1D A rendszer integratornak biztositania kell egy rendszer interfész
specifikaciot.

ASDV _SIS.1.1C A rendszer interfész specifikacionak informalis stilusban le kell irnia az
STOE biztonsagi funkcionalitdsat (SSF) és annak kiils6 interfészeit.

ASDV SIS.1.2C A rendszer interfész specifikacionak belsdé ellentmondasoktdl mentesnek
kell lennie.

ASDV SIS.1.3C A rendszer interfész specifikacionak le kell irnia az SSF minden kiilsd
interfészére a hasznalat céljat és modjat, részletezve a hatdsokat, kivételeket ¢&s
hibaiizeneteket.

ASDV _SIS.1.4C A rendszer interfész specifikacionak teljes mértékben be kell mutatnia az
SSF-et.

ASDV SIS.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsdra vonatkozé minden

kovetelménynek.

ASDV SIS.1.2E Az értékeldnek meg kell allapitania, hogy a rendszer interfész specifikacio
az STOE funkcionalis biztonsagi kovetelményeinek pontos és teljes megjelenitése.

Anonimizalt adatbazisok sszekapcsolasat megvalositod rendszer — Rendszer biztonsagi eldiranyzat 34/52




1.5.3.2 Biztonsagi szerkezet leiras (ASDV_ARC.1)

ASDV_ARC.1.1D A rendszer integratornak ugy kell megterveznie és megvalositania az
STOE-t, hogy a rendszer biztonsagi funkcionalitasat ne lehessen megkertilni.

ASDV_ARC.1.2D A rendszer integratornak gy kell megterveznie és megvaldsitania a
rendszer biztonsagi funkcionalitdsat, hogy az képes legyen megvédeni magit a nem-
megbizhato aktiv egyedek hamisitésaitol.

ASDV_ARC.1.3D A rendszer integratornak biztositania kell egy leirast az STOE biztonsagi
architektirdjarol.

ASDV_ARC.1.1C A biztonsagi architektira leirasnak ismertetnie kell az STOE-hez
kapcsolodo kiilsé informatikai rendszereket, egymashoz kapcsolodasukat, valamint a koztik
foly6 informécidaramlést.

ASDV_ARC.1.2C A biztonsagi architektira leirasnak ismertetnie kell az STOE biztonsagi
funkcionalitas szerkezetét, olyan részletességgel, amely Osszemérhetd a rendszer interfész
specifikécio és az STOE terv részletességével.

ASDV_ARC.1.3C A biztonsagi architektura leirasnak szemléltetnie kell, hogy az STOE
meggatolja a funkcionalis biztonsagi kovetelményeket érvényre juttatd funkcionalitas
megkeriilését.

ASDV_ARC.1.4C A biztonsagi architektira leirdsnak szemléltetnie kell, hogy a rendszer
biztonsagi funkcionalitds megvédi magat a hamisitassal szemben.

ASDV_ARC.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informdciok megfelelnek a bizonyitékok tartalmdra és bemutatisara vonatkozd minden
kovetelménynek.

1.5.3.3 Alrendszer és komponens szintii biztonsagi terv (ASDV_SDS.1)

ASDV _SDS.1.1D A rendszer integratornak biztositania kell az STOE rendszer biztonsagi
tervét (STOE tervét).

ASDV SDS.1.2D A rendszer integratornak egy leképezést kell biztositania a rendszer
interfész specifikacidban meghatarozott rendszer biztonsagi funkcionalitds interfész (SSFI) és
az STOE terv rendelkezésre allo legalacsonyabb szintii felbontasa kdzott.

ASDV_SDS.1.1C Az STOE tervnek le kell irnia az STOE szerkezetét alrendszerek szerint.
ASDV_SDS.1.2C Az STOE tervnek azonositania kell az SSF minden alrendszerét.
ASDV_SDS.1.3C Az STOE tervnek leirast kell biztositania az SSF dsszes alrendszerérol.

ASDV SDS.14C Az STOE tervnek le kell irnia az SSF 0sszes alrendszere kozotti
kapcsolatokat.

ASDV_SDS.1.5C Az STOE tervnek le kell irnia az SSF-et komponensek szerint.
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ASDV SDS.1.6C Az STOE tervnek egy leképezést kell biztositania az SSF alrendszerei és
az SSF komponensei kdzott.

ASDV SDS.1.7C Az STOE tervnek le kell irnia az 0Osszes SFR-t érvényre juttatd
komponenst, megadva céljukat €s a tobbi komponenssel vald kapcsolatukat.

ASDV SDS.1.8C Az STOE tervnek le kell irnia az 0Osszes SFR-t érvényre juttatod
komponenst, megadva az SFR vonatkozasu interfészeiket, ezen interfészek visszatérési
értékeit, valamint a tobbi komponenssel vald kapcsolatukat €s a meghivott interfészeket.

ASDV_SDS.1.9C Az STOE tervnek le kell irnia az 6sszes SFR-t tAmogato, illetve az SFR-be
nem beavatkoz6 komponenst, megadva céljukat és a tobbi komponenssel vald kapcsolatukat.

ASDV _SDS.1.10C A leképezésnek szemléltetnie kell, hogy az STOE tervben leirt minden
mikddést leképezi az ezeket meghivo SSFI-kre.

ASDV _SDS.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informdciok megfelelnek a bizonyitékok tartalmdra és bemutatisara vonatkozd minden
kovetelménynek.

ASDV _SDS.1.2E Az értékelének meg kell erdsitenie, hogy az STOE terv az 0Osszes
funkcionalis biztonsagi kdvetelmény pontos €s teljes megjelenitése.

1.5.3.4 Rendszer-miikodési biztonsagi koncepcio (ASDV_OSC.1)

ASDV_OSC.1.1D A rendszer integratornak biztositania kell a rendszer-mitkddésre vonatkozo
biztonsagi koncepcio leirasat.

ASDV_OSC.1.1C A rendszer-miikddési biztonsagi koncepci6 leirdsanak meg kell hataroznia
a rendszer belsd (rendszer hatdrain beliili) informaci6 dramlast érvényre juttatd képességét.

ASDV_OSC.1.2C A rendszer-miikddési biztonsagi koncepci6 leirdsdnak meg kell hataroznia
a rendszer kiilsé (kiilsé rendszerek felé torténd) informacié aramlast érvényre juttatd
képességét.

ASDV_OSC1.3C A rendszer-miikddési biztonsagi koncepcid leirdsanak meg kell hataroznia a
rendszer lokalis és tavoli hozzaféréseket érvényre juttatd képességét.

ASDV_OSC.1.4C A rendszer-muikddési biztonsagi koncepci6 leirdsanak meg kell hataroznia
a rendszer er6forrasokhoz vald (hozzaférés kozvetitési szabdlyokon alapuld) hozzaféréseket
érvényre juttatd képességét.

ASDV_OSC.1.5C A rendszer-miikddési biztonsagi koncepci6 leirdsanak meg kell hataroznia
a rendszer altal nyUjtott iizemmodokat, az izemmodok kozotti &tmenetek feltételeit, és azokat
az érvényesitd mechanizmusokat, amelyek minden azonositott rendszer lizemmodban
biztonsdgos miikodést biztositanak.

ASDV OSC.1.6C A rendszer-miikodési  biztonsagi koncepcid leirdsanak  belsd
ellentmondastol mentesnek kell lennie.
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ASDV _OSC.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsdra vonatkozé minden
kovetelménynek.

ASDV_OSC.1.2E Az értékeldonek meg kell allapitania a rendszer architekttra leirasrol és az
STOE tervrdl, hogy azok teljesen megvalositjak a rendszer-mitkddési biztonsagi koncepciot.

1.5.3.5 Az elokészitési utmutato igazolasa (ASGD_PRE.2)

ASGD PRE.2.1D A rendszer integratornak a miikodéképes STOE mellé biztositania kell az
eldkészitési utmutatot.

ASGD PRE.2.1C Az eldkészitési utmutatonak le kell irnia az STOE leszallitott
komponenseinek biztonsdgos elfogadasahoz alkalmazott valamennyi 1épést, a komponens
szallitojanak szallitasi eljarasaival 6sszhangban.

ASGD PRE.2.2C Az el6készitési utmutatonak le kell irnia az STOE komponenseinek
biztonsagos telepitéséhez, az STOE integralasdhoz és az lizemeltetési kornyezethez vald
biztonsagos eldkésziilethez alkalmazott valamennyi 1épést, az SST-ben leirt, lizemeltetési
kornyezetre vonatkozo biztonsagi célokkal 6sszhangban.

ASGD PRE.2.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsdra vonatkozé minden
kovetelménynek.

ASGD PRE.2.2E Az értékeldnek fliggetlen ellendrzést kell végeznie az elkészitési utmutatd
tartalmanak gyakorlati alkalmazasara vonatkozoan az aldbbiak utjan: [személyi interjuk, az
elokeszitési utmutato mintavételezése, az elokészités eredményének mintavételen alapulo
fiiggetlen vizsgalatal.

1.5.3.6 A konfiguralasi utmutaté igazolasa (ASGD _CON.2)

ASGD_CON.2.1D A rendszer integratornak biztositania kell egy konfigurdlasi utmutatot,
amely meghatdrozza azokat a biztonsdg-vonzatl konfigurdcidos paramétereket, amelyek
tamogatjak a rendszer komponenseinek az integralasat, és amelyek lehetové teszik, hogy a
szolgéltatd rendszer biztonsagi funkcidi megvalositsdk és érvényre juttassdk a szolgaltatd
rendszer miikddésre vonatkozo biztonsagi koncepciojat és a kapcsolodo szabalyzatokat.

ASGD _CON.2.1C A konfiguralasi utmutatonak le kell irnia azokat a biztonsagi konfiguracios
paramétereket, amelyek a rendszer integrator vagy az ezzel azonos szerepkori és feleldsségii
STOE felhasznalok/adminisztratorok szamara elérhetok.

ASGD _CON.2.2C A konfiguralasi utmutatonak le kell irnia azoknak a biztonsagi
paramétereknek a hasznalatat, amelyeket az STOE éllithat be abbol a célbol, hogy
megvalositsa €s érvényre juttassa a rendszer biztonsagi szabalyzatait.

ASGD CON.2.3C A konfiguralasi utmutatonak figyelmeztetéseket kell tartalmaznia a

konfiguralas altal hozzaférhetd azon funkciokra €s privilégiumokra vonatkozdan, amelyeket
egy biztonsagos feldolgozasi kornyezetben ellendrizni kell.
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ASGD CON.2.4C A konfiguralasi Utmutatonak vildgosan be kell mutatnia az 0Osszes
konfiguralassal kapcsolatos felelosséget, amely az STOE biztonsdgos miikddtetéséhez
sziikséges.

ASGD CON.2.5C A konfiguraladsi utmutatonak ellentmonddsmentesnek kell lennie az
értékeléshez atadott 6sszes tobbi dokumentumhoz viszonyitva.

ASGD CON.2.6C A konfiguraldsi utmutatonak le kell irnia az G6sszes olyan biztonsagi
kovetelményt, amely az STOE-ra vonatkozik, beleértve az tizemeltetési kornyezetet is.

ASGD_CON.2.7C A konfiguralasi utmutatonak meg kell mutatnia, hogy az STOE terv
megvalositja az Osszes olyan komponensre vonatkozd biztonsdgi paramétert, amelyet a
rendszer-miikodési biztonsagi koncepcié megkovetel.

ASGD CON.I1.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozo minden
kovetelménynek.

1.5.3.7 Az iizemeltetési utmutato igazolasa (ASGD_OPE.2)
ASGD OPE.2.1D A rendszer integratornak lizemeltetési utmutatot kell biztositania.

ASGD OPE.2.1C Az ilizemeltetési Utmutatonak minden felhasznéloi szerepkdrre le kell irnia
azokat a felhasznalo altal elérhetd funkciokat és jogosultsagokat (beleértve a megfeleld
figyelmeztetéseket is), melyeket egy biztonsdgos ilizemeltetési kornyezetben ellendrzés alatt
kell tartani.

ASGD_OPE.2.2C Az iizemeltetési itmutatonak minden felhasznaloi szerepkdrre le kell irnia,
hogy az STOE altal biztositott, elérhetd interfészeket hogyan kell biztonsidgos moddon
hasznalni.

ASGD OPE.2.3C Az iizemeltetési Utmutatonak minden felhasznéloi szerepkdrre le kell irnia
az elérhetd funkciokat és interfészeket, kiilonosen a felhasznald ellenOrzése ala tartozo
minden biztonsagi szempontbol fontos paramétert, jelezve (ahol ez lehetséges) a biztonsagos
értékeket.

ASGD_OPE.2.4C Az lizemeltetési utmutatonak minden felhasznaloi szerepkorre vilagosan be
kell mutatnia a felhaszndlo6 altal elérhetd funkcidkkal kapcsolatban végrehajtandd, biztonsagi
szempontbol fontos minden esemény tipust, beleértve az SSF ellendrzése ald esé egyedek
biztonsagi tulajdonsadgainak megvaltoztatasat is.

ASGD OPE.2.5C Az ilizemeltetési utmutatonak azonositani kell az STOE 6sszes lehetséges
tizemmodjat (beleértve a meghibasodas vagy tlizemeltetési hiba utani miveleteket is),
valamint ezek biztonsagos lizemeltetésre gyakorolt kdvetkezményeit €s kihatasait.

ASGD OPE.2.6C Az lizemeltetési utmutatonak minden felhasznéléi szerepkorre le kell irnia
azokat a betartandé biztonsagi intézkedéseket, melyek az SST-ben meghatarozott,
tizemeltetési kornyezetre vonatkozo biztonsagi célok elérését szolgaljak.

ASGD_OPE.2.7C Az iizemeltetési utmutatonak egyértelmiinek és megalapozottnak kell
lennie.
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ASGD OPE.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsdra vonatkozd minden
kovetelménynek.

ASGD OPE.2.2E Az értékelonek fiiggetlen ellendrzést kell végeznie az {izemeltetési
utmutatd specifikacidinak gyakorlati alkalmazédsat illetden, az aldbbiak utjan: [személyi
interjuk, az tizemeltetési utmutato mintavételezése, az tizemeltetés eredményeinek
mintavételen alapulo fiiggetlen vizsgalatal.

1.5.3.8 A rendszer alap konfiguracié igazolasa (ASCM_SBC.2)

ASCM SBC.2.1D A rendszer integratornak konfiguracido kezelés (CM) rendszert kell
hasznalnia a legutols6 rendszer értékelés soran értékelt rendszerhez, mely utébbit ,,alap
konfiguracié-nak kell nevezni.

ASCM SBC.2.2D A CM rendszernek nyomon kell kdvetnie és feliigyelnie kell minden

crcr

allapotat.

ASCM SBC.2.3D A rendszer integratornak vagy rendszertulajdonosnak CM dokumentéciot

crer

ASCM_SBC.2.1C A CM rendszernek egyedileg azonositania kell az STOE alap
konfiguraciot, az alap konfigurdciot alkotd Osszes rendszer komponenst és ezek értékelési
allapotat.

ASCM _SBC.2.2C A CM rendszernek nyomon kell kdvetnie az alap konfiguracidhoz, illetve
az ezt alkotd rendszer komponensekhez kapcsolodé valtoztatasokat.

crer

hogyan kezelik, és hogy az alap konfigurdcion torténd modositasokat hogyan ellendrzik, és
hogyan kovetik nyomon.

ASCM SBC.2.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsdra vonatkozé minden
kovetelménynek.

ASCM SBC.2.2E Az értékeldnek fliggetlen ellendrzést kell végeznie a CM rendszer alap
konfiguracid tartalmara vonatkozdan, személyi interjuk és a modositdsok mintavételezése
utjan.

1.5.3.9 A tantsitott komponensek ellenérzése (ASCM_ECC.2)

ASCM _ECC.2.1D A rendszer integratornak az STOE alap konfiguracigjat alkotd termék-
komponensek koziil meg kell hataroznia az értékelt és tanusitott termék-komponensek listajat,
valamint az ezekre vonatkozd garancia csomagokat.

ASCM _ECC.2.2D A rendszer integratornak specifikalnia kell minden értékelt €s tantusitott
rendszer komponensre a termék iizemeltetési feltételeit.

ASCM _ECC.2.1C Az értékelt és tanusitott termék-komponensek listajaban le kell irni az
értékelt €s tanusitott termékek garancia csomagjait.
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ASCM_ECC.2.2C Az értékelt és tanusitott termék-komponensek listdjanak minden termékre
azonositania kell az értékelési eredményekre vonatkozo tantsitvanyt, tanusitasi jelentést és az
ezek alapjaul szolgalo biztonsagi eldiranyzatot.

ASCM_ECC.2.3C Az értékelt és tanusitott termék-komponensek listdjanak minden termékre
le kell irnia a tanusitvdnyban meghatarozott, a biztonsagos iizemeltetésre vonatkozo
feltételeket.

ASCM _ECC.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsdra vonatkozé minden
kovetelménynek.

ASCM ECC.2.2E Az értékelének meg kell erdsitenie, hogy a rendszer lizemeltetési
kornyezete kielégiti az értékelt és tanusitott termékek tanusitvanyaiban és tanusitasi
jelentéseiben megfogalmazott, a biztonsagos lizemeltetésre vonatkozo feltételeket.

ASCM ECC.2.3E Az értékelének meg kell erdsitenie, hogy a rendszer biztonsagi
funkcionalitasat érvényre juttatd és tamogato termék komponensek rendelkeznek legalabb CC
EAL2 vagy MIBETS alap szintii, a biztonsagi funkcionalitast érvényre juttatdo komponensek
pedig legalabb CC EAL3 vagy MIBETS fokozott szintfi tandsitassal.

1.5.3.10 Funkcionalis tesztelés (ASTE_FUN.1)
ASTE FUN.1.1D A rendszer integratornak tesztelnie kell a rendszer biztonsagi
funkcionalitasat (SSF-t), és ennek eredményeit dokumentélnia kell.

ASTE FUN.1.2D A rendszer integratornak tesztdokumentéciot kell biztositania.

ASTE FUN.1.3D A rendszer integratornak vizsgalatot kell biztositania a tesztelése
teljességérol.

ASTE FUN.1.1C A tesztdokumentacionak tartalmaznia kell a tesztterveket, a vart
teszteredményeket €s a tényleges teszteredményeket.

ASTE FUN.1.2C A tesztterveknek azonositaniuk kell a végrehajtand6 teszteket, és le kell
irniuk minden teszt végrehajtasanak forgatokonyvét. Ezen forgatokonyveknek tartalmazniuk
kell a mas tesztek eredményeitdl valé minden sorrendbeli fiiggést.

ASTE FUN.1.3C A vart teszteredményeknek be kell mutatniuk a tesztek sikeres
végrehajtasabol keletkezd varhat6 kimeneteket.

ASTE FUN.1.4C A tényleges teszteredményeknek Osszhangban kell allniuk a vart
teszteredményekkel.

ASTE FUN.1.5C A tesztdokumentacionak vizsgéalatot kell tartalmaznia a teszt eljaras
sorrendi fliggdségeirdl.

ASTE FUN.1.6C A biztonsagi intézkedések tesztelésének részletességére vonatkozo

vizsgélatanak be kell mutatnia, hogy az SST-ben elvart funkciondlis biztonsagi
kovetelmények ¢€s a tesztdokumentacioban megadott tesztek kozotti megfeleltetés teljes.
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ASTE FUN.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozo minden
kovetelménynek.

1.5.3.11 A teszt lefedettség vizsgalata (ASTE_COV.1)
ASTE COV.1.1D A rendszer integratornak biztositania kell a teszt lefedettség elemzését.

ASTE COV.1.1C A teszt lefedettség elemzésnek be kell mutatnia a tesztdokumentacidban
azonositott tesztek és a rendszer biztonsagi funkcionalitds (ahogyan azt a rendszer interfész
specifikacio a kiilsé interfészeken keresztiil leirja) kozotti megfeleltetést.

ASTE COV.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsdra vonatkozé minden
kovetelménynek.

1.5.3.12 Tesztelés: alrendszerek (ASTE_DPT.2)
ASTE DPT.2.1D A rendszer integratornak tesztmélység elemzést kell biztositania.
ASTE DPT.2.1C A tesztmélység elemzésnek be kell mutatnia, hogy a tesztdokumentacioban

azonositott tesztek elegenddéek annak bemutatdsara, hogy a rendszer biztonsagi
funkcionalitasa a rendszer biztonsagi architektura leirdssal, valamint a rendszer biztonsagi

ASTE DPT.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsdra vonatkozé minden
kovetelménynek.

1.5.3.13 Fiiggetlen tesztelés mintan (ASTE_IND.1)

ASTE IND.I1.1D A rendszer integratornak a teszteléshez biztositania kell az STOE-t vagy az
STOE-hez val6 hozzaférést.

ASTE _IND.1.1C Az STOE-nek tesztelésre alkalmas allapotban kell lennie.

ASTE IND.1.2C A rendszer integratornak biztositania kell az SSF funkcionalis tesztelése
soran hasznalt eroforras-készlettel azonos eszkozkészletet.

ASTE IND.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsdra vonatkozé minden
kovetelménynek.

ASTE IND.1.2E Az értékeldnek végre kell hajtania a tesztdokumentacidban szerepld tesztek
valamely részhalmazat (mintajat) a rendszer integrator teszteredményeinek ellendrzése
érdekében.

ASTE IND.1.3E Az értékeldnek tesztelnie kell az SSF kiils6 és belsd interfészeinek egy
rész¢ét annak megerdsitése érdekében, hogy az SSF a specifikaltaknak megfelelden mikodik.
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1.5.3.14 Fiiggetlen sebezhetoség vizsgalat (ASVA_VAN.2)

ASVA VAN.2.1D A rendszer integratornak a teszteléshez biztositania kell az STOE-t vagy
az STOE-hez val6 hozzaférést.

ASVA VAN.2.1C Az STOE-nak alkalmasnak kell lennie tesztelésre.

ASVA VAN.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéaciok megfelelnek a bizonyitékok tartalmara és bemutatdsdra vonatkozé minden
kovetelménynek.

ASVA VAN.2.2E Az értékeldnek kereséseket kell végeznie a nyilvanos forrasokban az
STOE lehetséges sebezhetdségeinek azonositasa érdekében.

ASVA VAN.23E Az értékeldnek fliggetlen sebezhetdség vizsgalatot kell végrehajtania az
STOE-ra, felhasznadlva az SST, a biztonsagi architektura leirds, a rendszer interfész
specifikacid, a rendszer biztonsagi terv, a rendszer-miikddési biztonsagi koncepcio és az
utmutatd dokumentaciok altal biztositott ismereteket, az STOE lehetséges sebezhetségeinek
azonositasa érdekében.

ASVA VAN.2A4E Az értékeldnek az azonositott lehetséges sebezhetdségek alapjan
automatikus eszkozoket is felhaszndlva, behatolds tesztelést kell végrehajtania, annak
megallapitasa érdekében, hogy az STOE ellendll egy alap tdmadd képességgel rendelkezd
tamado altal végrehajtott tamadasnak.
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1.6 Rendszer dsszefoglalo eldiras

A DBCS rendszer biztonsagi filozofiaja az alabbiakkal 6sszegezheto:

a fejlesztés és értékelés lezarasaként eldall egy operacios rendszer és kiillonbozo
alkalmazas készletek (hash, rgen, dbcs) mesterpéldanyai,

az operacids rendszer €s az adott 6sszekapcsolasi projekthez kivalasztott alkalmazasok
munkapéldanyai egy pendrive-ra masolddnak,

a DBCS rendszer egy beépitett hattértaroldé és haldzati kapcsolat nélkiili
munkaédllomason fut, melyhez minden adatdsszekapcsoldsi projekt esetén egy
munkapéldany pendrive kapcsolodik,

a munkapéldany pendrive-ra kerlilnek az alkalmazasok kimeneti allomanyai
(eredmények és naplorekordok) is.

egy live-CD segitségével a kimenti dlloményokat mobil adathordozéra masoljak, és
atadjak az érintett kiilso szervezeteknek (adatkezeld, adatkéro),

az Osszekapcsolds végén a munkapéldany pendrive teljes tartalmat torlik, a
szervezetben az Osszekapcsoldsi projektekhez kapcsolodéan a naplddllomanyokon
kiviil semmilyen adat nem tarolodik.

A 8. tablazat a (DBCS altal felvallalt) fokozott kihatasti biztonsagi osztaly kovetelményeit
tartalmazza, a jobboldali oszlopban feltiintetve azokat a kovetelményeket is, melyek a DBCS
rendszerre nem vonatkoznak (pontosabban automatikusan kielégitettnek tekinthetok a
rendszer off-line miikkddése miatt, amint azt 1.5.1 megjegyzési kimutattak).

Kovetelmények Bévitések a autlzrllslgtsil-(:lesan
fokozott kihatasu teljesill
. . biztonsagi
jele elnevezése osztalyban (Vag}l a .rendsz'eren
kiviil biztositjak)
Azonositas és hitelesités
AH-1 | Azonositasi és hitelesitési szabalyzat és eljarasrend -
AH-2 |Felhasznal6 azonositasa és hitelesitése (a) (a)
AH-3 | Eszkdzok azonositdsa és hitelesitése -
AH-4 | Azonosito kezelés -
AH-5 | A hitelesitésre szolgalo eszkdzok kezelése -
AH-6 | A hitelesitésre szolgald eszkdz visszacsatoldsa -
AH-7 |Hitelesités kriptografiai modul esetén - AH-7
Hozzaférés ellenérzése
HE-1 |Hozzaférés ellendrzési szabalyzat és eljarasrend -
HE-2 |Felhasznaloi fiokok kezelése (a), (b), (c), (d) (b), (d)
HE-3 |Hozzaférés ellendrzés érvényre juttatisa (a)
HE-4 |Informéci6 dramlas ellenérzés érvényre juttatasa -
HE-5 |A felelésségek szétvalasztasa -
HE-6 |Legkisebb jogosultsag -
HE-7 |Sikertelen bejelentkezési kisérletek -
HE-8 |A rendszerhasznalat jelzése - HE-8
HE-11 |A munkaszakasz zarolasa -
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DBCS-re

Kovetelmények B(’ivités.e k a automatikusan
fokozott kihatasu -
. L. teljesiil
jele elnevezése blzt?nsagl (vagy a rendszeren
osztalyban | Lo bistositjak)
HE-12 |A munkaszakasz lezarasa - HE-12
HE-13 |Feliigyelet és feliilvizsgalat — hozzaférés ellendrzés (a)
HE-14 [Azonositas és hitelesités nélkiil engedélyezett tevékenységek  [(a)
HE-17 |Tavoli hozzaférés ellenérzése (a), (b), (c), (d) HE-17,
(a), (b), (¢), (d)
HE-18 | A vezeték nélkiili hozzaférésre vonatkozo korlatozasok (a) HE-18, (a)
HE-19 | A hordozhato és mobil eszk6zok hozzaférés ellendrzése - HE-19
HE-20 |Kiils6 informatikai rendszerek hasznalata (a) HE-20, (a)
Rendszer és kommunikacié védelem
RV-1 |Rendszer és kommunikacio védelmi szabalyzat és eljarasrend |-
RV-2 |Alkalmazas szétvalasztas -
RV-4 |Informacié maradvanyok -
RV-5 |Szolgaltatas megtagadas elleni védelem - RV-5
RV-7 |A hatarok védelme (a), (b), (c), (d), (e)|(a), (b), (c), (d), ()
RV-8 |Az adatatvitel sértetlensége -
RV-9 |Az adatatvitel bizalmassaga -
RV-10 |A halozati kapcsolat megszakitasa - RV-10
RV-12 |Kriptografiai kulcs eldallitasa és kezelése -
RV-13 |Jovahagyott kriptografia alkalmazasa -
RV-14 |Sértetlenség védelem nyilvanos hozzaférés esetén - RV-14
RV-15 |Telekommunikacids szolgaltatasok korlatozasa - RV-15
RV-17 |Nyilvanos kulcsu infrastruktara tantsitvanyok - RV-17
RV-18 |Mobil kéd korlatozasa - RV-18
RV-19 |Interneten Keresztiili Hangatvitel (VoIP) - RV-19
RV-20 |Biztonsagos név/cim feloldo szolgaltatasok (Hiteles forras) - RV-20
RV-22 | Architektira és tartalékok név/cim feloldasi szolgaltatas esetén |- RV-22
RV-23 |Munkaszakasz hitelessége -
Rendszer és informacio sértetlenség
RS-1 |Rendszer és informacio sértetlenségre vonatkozo szabélyzat és | -
eljarasrend
RS-2 |Hibajavitas (b)
RS-3 |Rosszindulata kodok elleni védelem (a), (b) RS-3: automatikus
frissitési lehetdség,
(a), (b)
RS-4 | Behatolas észlelési eszk6zok és technikak (d) RS-4, (d)
RS-5 | Biztonsagi riasztasok és tajékoztatasok - RS-5
RS-8 |Kéretlen levélszemét (spam) és kémszoftverek (spyware) elleni | - RS-8
védelem
RS-9 | A bemeneti informéciora vonatkozo korlatozasok -
RS-10 | A bemeneti informacid pontossaga, teljessége, érvényessége €s| -
hitelessége
RS-11 |Hibakezelés -
RS-12 | A kimeneti informaci6 kezelése ¢s megorzése -
Naplézas és elszamoltathatésag bévités
NA-1_|Naplozasi és elszamoltathatosagi szabalyzat és eljarasrend -
NA-2 |Naplézandd események (©)
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DBCS-re

Kovetelmények Bvitések a automatikusan
fokozott kihatasu -
. L. teljesiil
jele elnevezése biztonsagi (vagy a rendszeren
Je .
osztalyban | Lo bistositjak)
NA-3 |A naplobejegyzések tartalma (a) (a)
NA-4 |Napl6 tarkapacitas -
NA-5 |Naplozasi hiba kezelése - NA-5: naplo
tarkapacitas
NA-6 |Naplo figyelése, vizsgalata és jelentések készitése (b) NA-6, (b)
NA-7 |Naplocsokkentés, naploriport készités (a) NA-7, (a)
NA-8 |Id6bélyegek (a)

NA-9 |A napld informacidk védelme -

NA-11 |A napldbejegyzések megbrzése -

Konfiguricié kezelés

KK-1 |Konfiguracid kezelési szabalyzat és eljarasrend -

KK-2 | Alap konfiguracié (a)

KK-3 |Konfiguracidvaltozasok ellendrzése -

KK-4 | A konfiguraciovaltozasok feliigyelete -

KK-5 | A valtoztatasokra vonatkoz6 hozzaférés korlatozasok -

KK-6 |Konfiguricioés beallitasok -

KK-7 |Legsziikebb funkcionalitas -

KK-8 |Informatikai rendszer komponens leltar (a)

Specialis kiegészité elvarasok

SK-1 | Adatbazis elemek 6sszekapcsolasa

SK-2 | Minésitett hash fiiggvény

SK-3 | Véletlenitett hash fliggvény

SK-4 | Visszaallithatatlan torlés

8. tdblazat: A DBCS rendszerre vonatkozo kovetelmények

Az aldbbiak arra vonatkozdéan adnak egy magas szintli attekintést, hogy az egyes
kovetelményeket hogyan (milyen eszkozokkel) teljesiti a rendszer. A részleteket az egyes
fejleszt6i bizonyitékok tartalmazzak, illetve az értékelés ellendrzi.

1.6.1 Az azonositasra és hitelesitésre vonatkozo kovetelmények teljesitési modja
/Teljesitendd kovetelmények: AH-1, AH-2, AH-3, AH-4, AH-5, AH-6/

A DBCS rendszer biztonsagi funkcionalitasat részletesen leiré Rendszer interfész specifikdcio
tartalmazza az azonositasra €s hitelesitésre vonatkozd szabdlyzatot, az ehhez kapcsolodd
ellendrzések megvalositasat pedig az Eljarasrend segiti (AH-1).

Az operacios rendszer felhasznald név és jelszo alapjan egyedileg azonositja €s hitelesiti a
felhasznalokat (AH-2).

A rendszergazda biztositja a felhaszndloi nevek megfeleld kezelését (AH-4), a rendszergazda
¢s a jelszo tulajdonosa pedig egylittesen biztositjak a jelszo megfeleld kezelését (AH-5).

Az operacios rendszer megvalositja a jelszd védett visszacsatolasat a felhasznalo hitelesitési
kisérlete soran (AH-6).

Eljarasrendi intézkedésekkel azonositjak ¢és hitelesitik az operacios rendszer mester- és
munkapéldanyat tartalmazo eszkozt, a célszoftverek mesterpéldanyat tartalmazo eszkozt,
valamint a kiils0 rendszerekkel (adatkérd, adatkezelék) valé kapcsolathoz és a
naplodllomanyok megdrzésére hasznélt mobil adathordozokat (AH-3).
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1.6.2 A hozzdférés ellendrzésre vonatkozo kiovetelmények teljesitési modja

/Teljesitendd kovetelmények: HE-1, HE-2 (a) (c), HE-3 (a), HE-4, HE-5, HE-6, HE-7, HE-11,
HE-13 (a), HE-14 (a)/

A DBCS rendszer biztonsagi funkcionalitasat részletesen leiré Rendszer interfész specifikdcio
tartalmazza a hozzaférés ellendrzésre vonatkozd szabalyzatot, az ehhez kapcsolodo
ellendrzések megvalositasat pedig az Eljarasrend segiti (HE-1).

Az operacios rendszer biztositja, hogy a DBCS rendszerben csak sikeres azonositds ¢és
hitelesités utan lehet barmilyen mas tevékenységet végrehajtani (HE-14).

Eljarasrendi intézkedések egy adott korlatot (3) juttatnak érvényre egy felhasznald egymast
kovetd sikertelen bejelentkezési kisérleteire (HE-7).

Az operaciés rendszer az egyes szerepkOrokhoz (rendszergazda, rendszeriizemeltetd,
rendszervizsgélod) kijelolt hozzaférési jogosultsagokon keresztiil szétvalasztja a feleldsségeket
(HE-5). Az operacios rendszer azt is érvényre juttatja, hogy minden felhasznal6 (illetve a
felhasznal6 nevében fellépd eljaras) csak a feladatai végrehajtasdhoz sziikséges jogosultsaggal
¢és hozzaférési lehetéséggel rendelkezik (HE-6).

A rendszergazda kezeli a felhasznaléi fidkokat (HE-2).

Eljarasrendi intézkedések, valamint az operaciés rendszer jogosultsag ellendrzo
mechanizmusai biztositjadk, hogy a rendszerhez vald hozzaférés ¢és az informacid aramlas
ellendrzés a kiosztott jogosultsagokat juttatja érvényre (HE-3, HE-4).

Eljarasrendi intézkedés a sikeres bejelentkezést kdvetd 30 perces inaktivitas utdn zarolja a
munkaszakaszt, s a rendszerhez val6 tovabbi hozzaférést mindaddig, amig a felhasznal6 nem
azonositja €s hitelesiti ijra magat (HE-11).

Eljarasrendi intézkedések feliigyelik és feliilvizsgaljak a felhasznalok tevékenységét az
informatikai rendszer hozzaférés ellendrzése érvényre juttatasa és haszndlata tekintetében.
Ennek alapja az automatikus naplézasi mechanizmus, illetve a naploalloméanyok utdlagos
feldolgozasa és elemzése (HE-13).

1.6.3 A rendszer és kommunikdcio védelmére vonatkozo kovetelmények teljesitési modja

/Teljesitendd kovetelmények: RV-1, RV-2, RV-4, RV-7, RV-8, RV-9, RV-12, RV-13, RV-
23/
A DBCS rendszer biztonsagi funkcionalitasat részletesen leird Rendszer interfész specifikacio

tartalmazza a rendszer és kommunikacié védelmi szabalyzatot, az ehhez kapcsolodd
ellendrzések megvalositasat pedig az Eljardsrend segiti (RV-1).

Az operacids rendszer és eljarasrendi intézkedések biztositjak, hogy a rendszeriizemeltetok
altal elérhetd funkcionalitds elkiiloniil a rendszergazda 4ltal elérhet6 adminisztrativ
funkcionalitastol (RV-2).

Az operacios rendszer tartomany szétvalasztasi, onvédelmi és megkeriilhetetlenséget biztositd
mechanizmusai eljarasrendi intézkedésekkel kiegészitve megakadalyozzdk a megosztott
rendszer eréforrasok utjan torténd jogosulatlan €s véletlen informacidaramlast (RV-4).

A célszoftverek figyelik és ellendrzik a kiils6 hatarokon torténé kommunikaciokat (RV-7).

A tovabbitott informaciok sértetlenségét és bizalmassagat eljarasrendi intézkedések
biztositjak (RV-8, RV-9).
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Az operacios rendszer automatikus rejtjelezéssel védi a felhasznaldkat hitelesito jelszavakat
(RV-12).

Az operacits rendszer megkeriilhetetlenséget biztositd €és jogosultsag-kezeld mechanizmusai
eljarasrendi intézkedésekkel kiegészitve biztositjak a munkaszakaszok hitelességét (RV-23).

1.6.4 A rendszer és informdcio sértetlenségére vonatkozo kovetelmények teljesitési modja
/Teljesitendd kdvetelmények: RS-1, RS-2 (b), RS-3, RS-9, RS-10, RS-11, RS-12/

A DBCS rendszer biztonsagi funkcionalitasat részletesen leird Rendszer interfész specifikacio
tartalmazza a rendszer és kommunikacié sértetlenségére vonatkozd szabalyzatot, az ehhez
kapcsolodo ellenérzések megvalositasat pedig az Eljardsrend segiti (RS-1).

A rendszer informatika biztonsagi értékelése soran feltart valamennyi hibat kijavitottak.
Eljarasrendi intézkedések biztositjak, hogy a rendszer tovabbfejlesztett valtozatait is értékelni
fogjak biztonsagi szempontbdl, az esetlegesen feltart hibakat pedig kijavitjak (RS-2).

A Dbiztonsagi értékelés ellendrzése, valamint a rendszer off-line jellege biztositja a
rosszindulati kodok elleni védelmet (RS-3).

Az operacidos rendszer ¢€s eljarasrendi intézkedések Dbiztositjak, hogy csak a
rendszerlizemeltetOk miikddtethetik a célszoftvereket, és csak a rendszergazda érheti el az
adminisztrativ funkcidkat (RS-9).

A célszoftverek ellen6rz0 mechanizmusai ¢és eljardsrendi intézkedések biztositjadk az
informacio bemenetek pontossagat, teljességét, érvényességét és hitelességét (RS-10).

Az operaciods rendszer €s a célszoftverek megfeleld modon azonositjak és kezelik a hibakat
(RS-11).

Eljarasrendi intézkedések biztositjdk a kimeneti informécié megfeleld kezelését és megdrzését
(RS-12).

1.6.5 A naplozasra és elszamoltathatosdagra vonatkozo kovetelmények teljesitési modja
/Teljesitendd kdvetelmények: NA-1, NA-2 (¢), NA-3, NA-4, NA-5, NA-8 (a), NA-9/

A DBCS rendszer biztonsagi funkcionalitasat részletesen leird Rendszer interfész specifikacio

tartalmazza a naplozasra és elszamoltathatosdgra vonatkozo szabalyzatot, az ehhez
kapcsolodo ellendrzések megvaldsitasat pedig az Eljarasrend segiti (NA-1).

Az operacidos rendszer €s a célszoftverek olyan naplébejegyzéseket allitanak eld, melyek
alapjan utolag ki lehet mutatni, hogy milyen események torténtek, ezek az események mibol
szarmaztak és milyen eredménnyel jartak (NA-2, NA-3).

A tervezés soran kelld méretli (4 Gbyte-os) PEN drive-rél gondoskodtak, hogy minden
esetben elférjen rajta a naploallomany (NA-4).

A naplobejegyzésekbe belekeriil a rendszeridd, s ennek pontossagat a rendszergazda
rendszeres beallitassal biztositja (NA-8, (a)).

Naplozasi hiba esetén a teljes adatbazis Osszekapcsolasi folyamat ismételten végrehajtasra
keriil (NA-5).

A DBCS rendszer SHA-1 hash értékkel védi az adathordozéra masolt napldéallomanyokat. A
naploalloményokat tartalmaz6 adathordozdt adminisztrativ intézkedések védik a jogosulatlan
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hozzaféréssel, modositassal ¢€s torléssel szemben (NA-9). A rendszervizsgald a
naplobejegyzéseket 5 évig megdrzi (NA-11).

1.6.6 A konfigurdcio kezelésre vonatkozo kovetelmények teljesitési modja
/Teljesitendd kdvetelmények: KK-1, KK-2 (a), KK-3, KK-4, KK-5, KK-6, KK-7, KK-8 (a)/

A DBCS rendszer biztonsagi funkcionalitasat részletesen leird Rendszer interfész specifikacio
tartalmazza a naplozasra ¢és elszamoltathatosdgra vonatkozd szabalyzatot, az ehhez
kapcsolodo ellenérzések megvalodsitasat pedig az Eljarasrend segiti (KK-1).

A csak a sziikséges lehetdségeket nyujto (halozatra kapcsolodas lehetdségét letiltd) minimalis
alap konfiguraciot (KK-7) dokumentaltdk és tartjdk karban (KK-2). Az alap konfiguracio
meghatarozas egyuttal a rendszer komponenseinek egy aktudlis leltarat is tartalmazza (KK-8).

Eljarasrendi intézkedések biztositjdk a rendszerben tortént valtozasok dokumentédlésat és
ellenérzését (KK-3), a rendszer (konfigurdcios) valtoztatdsaira vonatkozod hozzaférési
korlatozasok érvényre juttatdsat (KK-5).

Fiiggetlen informatika biztonséagi értékelések biztositjak a konfiguracidvaltozasok feliigyeletét
(KK-4), biztonsagi hatasvizsgalatot végezve tjabb mesterpéldanyok készitése esetén.

Eljarasrendi intézkedések biztositjak a rendszer kotelezd, lehetd legkorlatozobb konfiguracios
beallitasat és ezek dokumentalasat (KK-6).

1.6.7 A specidlis kiegészito elvarasok teljesitési modja

A dbcs (6sszekapcsold) program biztositja az alabbiakat:

e a kiillonboz6é adatkezel6k adatbazisaibdl az azonos alanyra vonatkoz6 adatelemeket
Osszekapcsolja,

e az Osszekapcsolds alapja egy olyan személyazonosito adat (addazonositd jel,
tarsadalombiztositdsi azonositd jel, személyazonositd jel, vagy név és lakcim
egyiittese), melynek kezelésére valamennyi adatkezeld jogosult,

e az Osszekapcsoldas megvalositdsa az alapjat képezd személyazonositdé adatra (a hash
fliggvénnyel) szamolt anonim kapcsolati kéddal torténik,

biztositva ezzel SK-1 teljesitését.

A hash fliggvény készlet olyan hash fiiggvényeket tartalmaz, melyekre igazoltan (kiilon
kriptografiai vizsgalat pozitiv mindsitési eredménye szerint) teljesiilnek az alabbiak:
e cgyiranyusag,
szigoru lavina-hatés,
iitkozés-ellenallosag,
hossznovekedés elleni tamadasok elleni ellenallas,
,Veéletlenszeri’” leképezésként valo viselkedés,
nehezen invertalhatosag rovid bemend adatra,
e abemenetek teljes kiprobalasanak kizarasa rovid bemend adatra,
biztositva ezzel SK-2 teljesitését.

Az rgen (véletlen generald) program biztositja az aldbbiakat:
e a kivalasztott hash fiiggvényhez egyedi, véletlenszertien megallapitott elemeket is
general,
e avéletlen generalasra megfeleld modon keriil sor,
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e a generalt véletlen rendelkezik legalabb 100 bit szabadsagfokkal,
biztositva ezzel SK-3 teljesitését.

Az Osszekapcsolasi projekt végén az operacios rendszer €s a célszoftverek munkapéldanyat
tartalmaz6 adathordozo tartalmanak teljes fizikai torlése kizarja az adathordozon dtmenetileg
tarolt alabbi informécidk utdlagos megismerhetdségét:

e a hash-fliggvény paraméterezéséhez generalt véletlen elemek,

e akapcsolati kodok (az dsszekapcsolast megalapozo hash értékek),
biztositva ezzel SK-4 teljesitését.

2. A biztonsagi tartomanyok jellemzése

A DBCS rendszer egységes biztonsagi tartomanyt képvisel (nem oszthaté olyan kiilonb6zo
biztonsagi tartomanyokra, melyek iizemeltetési kornyezetében jelentds eltérések lennének).

Kovetkezésképp nincs sziikség az elkiiloniilé biztonsagi tartomanyok kiilon jellemzésére.
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3. Hivatkozasok, fogalmak és roviditések
3.1 Hivatkozasok

A jelen rendszer biztonsagi eldiranyzatban megfogalmazottak az aldbbi mértékado
dokumentumokon alapulnak:

[1] 2007. évi CI. torvény a dontéselokészitéshez sziikséges adatok hozzaférhetéségének
biztositasarol

[2] 335/2007. (XII. 13.) kormanyrendelet a dontésel6készitéshez sziikséges adatok
hozzaférhetdségének biztositasarol szolo 2007. évi CI. torvény végrehajtasarol

[3] Common Criteria for Information Technology Security Evaluation (September 2006 -
version 3.1, revision 2) - Part 1: Introduction and general model - Part 2: Security
functional components - Part 3: Security assurance components

[4] A Kozigazgatdsi Informatikai Bizottsag 25. szamu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA), v1.0, 2008 junius

[5] A KIB 25. szamu ajanlasa - 2. kotet: Magyar Informatikai Biztonsagi Ertékelési és
Tanusitasi Séma (MIBETS) v1.0, 2008 junius

[6] A KIB 25. szamu ajanléasa — 25/2-5 segédlet: MIBETS - Ertékelési modszertan, v1.0,
2008 junius

[7]: Rendszerekre vonatkozd értékelési modszertan (az ,,e-Kozigazgatasi Keretrendszer
Kialakitasa” projekt keretében kidolgozott dokumentum, megtalalhat6 az alabbi helyen:
http://kovetelmenytar.complex.hu)

[8]: IT biztonsagi miiszaki kovetelmények a kiilonbozo biztonsagi szintekre, BME IK, 2008.

[9]: Utmutat6 az IT biztonsagi szintek meghatarozasdhoz BME IK, 2008.

3.2 Fogalom-meghatarozasok

Jelen rendszer biztonsagi eldiranyzat az alabbi fogalmakat az alabbi értelemben hasznalja:

Anonim kapesolati kéd: Az ugyanazon személyre vonatkozd személyazonositd adatokbol
olyan, véletlenszerii elemet is tartalmazé modszerrel képzett karaktersor, amellyel
ugyanazokbol az adatokbol mindig ugyanaz a karaktersor jon 1étre, de amely
eredményeképpen 1étrejott karaktersorbdl a személyazonositd adatok nem allithatok helyre.

Biztonsagi cél: Szandéknyilatkozat azonositott fenyegetések elleni fellépésrdl ¢és/vagy
meghatarozott szervezeti biztonsagi szabalyzatoknak és feltételezésnek vald megfelelésrol.

Biztonsagi kovetelmények: Az informatikai biztonsdgi célok lebontdsa biztonsagi
funkcionalitasra (SFR) és garancidra (SAR) vonatkozd szakmai kovetelmények egy
Osszességére, melyek az értékelés targyara és annak tizemeltetési kornyezetére vonatkoznak.
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Garancia: Biztositék arra nézve, hogy egy egyed megfelel a rd vonatkozo biztonsagi
céloknak.

Garanciaosztaly: Garanciacsaladdok egy olyan csoportja, melyek kozos feladatokhoz
kapcsolodnak. A jelen dokumentumban meghatarozott garanciaosztalyok az aldbbiak:
Rendszer biztonsagi eldirdnyzat (ASST), Rendszer fejlesztés (ASDV), Rendszer utmutatd
dokumentumok (ASGD), Rendszer konfiguracié kezelés (ASCM), Rendszer tesztelés (ASTE)
¢s Rendszer sebezhetdség felmérés (ASVA).

Interfész: Kiilonb6z6 informatikai rendszerek kozotti, illetve egy informatikai rendszer és
felhasznaloi kozotti adatatadast megvaldsitd rendszerkomponens.

Rendszer biztonsagi eléiranyzat (SST): Biztonsagi kovetelmények és eldirdsok olyan
Osszessége, amelyet egy értékelt rendszerre, az értékelés alapjaként hasznalnak.

Rendszer biztonsagi funkcionalitas (SSF): Az értékelt rendszer mindazon részei, amelyekre
a rendszer biztonsagi szabdalyzatanak helyes érvényre juttatasdhoz tdmaszkodni kell, illetve
lehet.

Rendszer biztonsagi szabalyzat: Egy vagy tobb biztonsagi szabaly, eljaras, gyakorlat vagy
utmutaté, amelyet egy informatikai rendszer biztonsagos milkodtetéséhez a rendszer
tulajdonosa allit fel.

Rendszer értékelési garanciacsomag (SAP): Garancia-0sszetevokbdl allo csomag, amelyek
egy-egy pontot képviselnek egy elére meghatarozott garancialis skalan. A [7] altal
meghatarozott rendszer értékelési modszertan a garancidlis skdla aldbbi harom szintjét
kiilonbozteti meg: alap (SAP-A), fokozott (SAP-F), kiemelt (SAP-K).

Szervezeti biztonsagi szabalyzat (OSP): Egy vagy tobb biztonsagi szabaly, eljarés,
gyakorlat vagy utmutato, amelyet egy szervezet sajat biztonsagos mukodtetéséhez allit fel.

Szolgaltaté (informatikai) rendszer: Egy konkrét informatikai elrendezés meghatarozott
céllal és tizemeltetési kornyezettel.

Tamado képesség: Tamadas esetén annak érzékelt lehetdsége, hogy a tamadas sikeres lesz, a
tamado szaktudasaval, eréforrasaival és motivacidjaval kifejezve. (Lehetséges szintjei: alap,
megemelt-alap, kozepes, magas, a [7] altal meghatirozott rendszer értékelési mddszertan
szerint lehetséges szintjei: alap, megemelt-alap.)

Termék: Informatikai szoftver, formver és/ vagy hardver altal alkotott csomag, amelyek adott
hasznalatra vagy kiilonb6zd szolgéltatd rendszerekbe vald beépitésre tervezett
funkcidkészletet biztositanak.
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3.3 Roviditések

Jelen rendszer biztonsagi eldiranyzat az alabbi tablazatban megadott roviditéseket hasznalja:

Rovidités Angol Magyar

A Assumption Feltételezés

ASCM Assurance: System Configuration “Rendszer konfiguracio kezelés” garanciaosztaly
Management

ASCM SBC | ASCM: System Base-Configuration Rendszer alap konfiguracié garanciacsalad

ASCM_ECC | ASCM: Evaluated and Certified Ertékelt és tanusitott komponensek garanciacsalad
Components

ASDV Assurance: System Development “Rendszer fejlesztés” garanciaosztaly

ASDV ARC | ASDV: Security Architecture Biztonsagi architektira garanciacsalad

ASDV_OSC | ASDV: Operational Security Concepts | Rendszer-miikddési biztonsagi koncepciod

garanciacsalad

ASDV SDS | ASDV: STOE Design STOE terv garanciacsalad

ASDV SIS ASDV: System Interface Specification | Rendszer interfész specifikaci6 garanciacsalad

ASGD Assurance: System Guidance “Rendszer utmutaté dokumentumok™ garanciaosztaly
Documents

ASGD CON | ASGD: Configuration Guidance Konfiguralasi utmutatd garanciacsalad

ASGD OPE | ASGD: Operational User Guidance Uzemeltetési itmutatd garanciacsalad

ASGD PRE | ASGD: Preparative guidance El6készitd titmutatd garanciacsalad

ASTE Assurance: Security Tests “Rendszer tesztelés” garanciaosztaly

ASTE COV | ASTE: Coverage Lefedettség garanciacsalad

ASTE DPT | ASTE: Depth M¢lység garanciacsalad

ASTE FUN | ASTE: Functional Tests Funkcionalis tesztek garanciacsalad

ASTE IND ASTE: Independent Testing Fiiggetlen tesztelés garanciacsalad

ASVA Assurance: System Vulnerability “Rendszer sebezhetdség felmérés” garanciaosztaly
Assessment

ASVA VAN | ASTE: Vulnerability Analysis Sebezhetdségi elemzés garanciacsalad

CC Common Criteria K6z06s szempontok

CEM Common Evaluation Methodology Ko6z6s értékelési modszertan

CM Configuration Management Konfiguracio kezelés

DBCS Data Base Connection system Adatbazisok anonimizalt 6sszekapcsolasat

megvaldsitd rendszer

IT Information Technology Informacios technoldgia, informatika

0] Object (Biztonsagi) cél (az STOE-re)

OE Object for the Environment (Biztonsagi) cél az iizemeltetési kdrnyezetre

OoSp Organisational Security Policy Szervezeti biztonsagi szabalyzat

SAP Security Assurance Package Rendszer garanciacsomag

SAR Security Assurance Requirement Garancialis biztonsagi kovetelmény

SFR Security Functional Requirement Funkcionalis biztonsagi kdvetelmény

SSF STOE Security Functionality Rendszer biztonsagi funkcionalitas

SST System Security Target Rendszer biztonsagi eldiranyzat

STOE System Target of Evaluation Rendszer értékelés targya

T Threat Fenyegetés
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