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1 Bevezetés

A rendszer biztonsagi el6iranyzat (SST) célja azonositani a vizsgaland6 rendszer hatokorét,

valamint

biztonsagi céljait, a biztonsdgi célok elérését eredményezd biztonsagi

kovetelményeket, melyek alapjan az SST-ben meghatarozott garancidlis szinten elvégzett
technologiai értékelés arra vonatkozik, hogy az adott rendszer megfelel-e az SST-ben
azonositott biztonsagi kdvetelményeknek.

1.1 Dokumentum attekintés

Jelen rendszer biztonsagi eldiranyzat az alabbi fejezeteket tartalmazza:

1. fejezet:

2. fejezet:

3. fejezet:

4. fejezet:

5. fejezet:

6. fejezet:

Bevezetés, mely attekinti a dokumentum szerkezetét, azonositja a rendszer
biztonsagi eldiranyzatot (SST) ¢és a rendszer értékelés targyat (STOE), egy
attekintést, majd egy leirdst ad az STOE-rdl, és annak biztonsagi tartomany
kialakitasarol, végiil meghatarozza a hivatkozasokat, az alkalmazott roviditéseket
¢és szakkifejezéseket.

Megfeleldségi nyilatkozat, mely azonositja azokat a mértékadd dokumentumokat,
amelyhez az SST és az STOE megfeleldséget allit.

Biztonsagi probléma meghatarozas, mely meghatdrozza a megoldand6 biztonsagi
problémat (a kivédendd fenyegetéseket, az érvényre juttatandd szervezeti
biztonsagi szabalyzatokat és a rendszer lizemeltetési kornyezetére vonatkozo
feltételezéseket).

Biztonsagi célok, melyek a biztonsdgi probléma megoldéasara tervezett rovid €s
altalanos allitasok, illetve ezek megfeleldségének indoklasa.

Biztonsagi kovetelmények, melyek leirjak a rendszer értékelés targyara vonatkozo
biztonsagi kovetelményeket, valamint ezek megfeleld valasztasanak indoklasat.

A rendszer értékelés targyanak 0sszegzd elbirasa, mely roviden attekinti, hogy a
rendszer hogyan teljesiti a biztonsagi kovetelményeket.

1.2 Rendszer biztonsagi elbiranyzat (SST) hivatkozas

SST cime: netHSM kriptografiai hardver eszkoz aktivizalasan keresztiil
mindsitett elektronikus aldirasokat létrehozd informatikai
rendszer (MVH_BALE) - rendszer biztonsagi el6iranyzat

SST verzio: 1.0

SST statusz: végleges

SST mindsités: nyilvanos

Ertékelési garanciaszint: MIBETS fokozott (SAP-F)

Publikalas datuma: 2013.10.21

oldalszam: 41

4141



1.3 Rendszer értékelés targya (STOE) hivatkozas

STOE név: netHSM kriptografiai hardver eszkodz aktivizalasan keresztiil

min0Ositett elektronikus alairasokat létrehozd informatikai
rendszer (MVH_BALE)

STOE verzio: 2013.10.17-1 allapot

Rendszer integrator: Fornax Zrt.

Rendszer miikodtetd: Mez6gazdasagi és Vidékfejlesztési Hivatal (MVH)
Rendszer iizemeltetd: Mezogazdasagi és Vidékfejlesztési Hivatal (MVH)
1.4 STOE attekintés

A rendszer értékelés targya a Mezdgazdasagi és Vidékfejlesztési Hivatal altal iizemeltetett, az
,»nShield F3 500 for netHSM” kriptografiai hardver eszkoz aktivizalasan keresztiil mindsitett
elektronikus aldirasokat létrehozo informatikai rendszer (a tovabbiakban MVH BALE
rendszer).

Az MVH_BALE rendszer nagyszamu, elektronikus alairas létrehozasat teszi lehetdvé az
alabbi jellemzokkel:

az aldirand6 pdf allomanyok egy kiilsé rendszerben keletkeznek, egy fajl-kotegben
kertilnek alairasra atadasra az MVH_BALE-nek, majd az ebbdl a kdtegbdl ténylegesen
alairt pdf dlloméanyokat ez a kiils6 rendszer haszndlja fel.

az alaird egy dedikalt munkadllomason attekintheti, kihagyhatja vagy jovahagyhatja az
aldirandé allomédnyokat, miutdn behelyezte titkot tartalmaz6 operatori kartydjat a
munkaallomason elhelyezett miniHSM olvasojaba, illetve a munkaallomason
begépelte jelszavat,

az alairas egy aldird szerveren hajtodik végre, egy BALE mindsitéstt HSM modul
(netHSM) aktivizalasaval, mely egyszerre tobb alairé magankulcsat tarolja és kezeli,

a tavoli hozzaférést a miniHSM ¢és a netHSM kozott kiépitett megbizhato Gtvonal
védi.

Az MVH_BALE rendszer altal megvalositand6 folyamat magdban foglalja az alabbiakat:

az aldirandé dokumentumok atvétele egy kiils6 rendszerbdl,

az alairand6 dokumentumok opcionalis megtekintése, esetleges kihagyasa az alairando
dokumentumok koziil,

a kivalasztott dokumentumokra egyenként mindsitett elektronikus aldirds létrehozasa
(a netHSM ¢és az alair6 operatori kartyajan 1évo informaciokkal elérheté magankulcs
aktivizéalasaval) és idObélyegzése idobélyeg-szolgaltatotol kért idobélyeggel,

az alairasok kezdeti ellenérzése,

az alairas eredményeinek opciondlis lekérése.

Az MVH_BALE rendszer biztonsagi funkcidi magaban foglaljak az alabbiakat:

a rendszerhez hozzaféro kiilonboz6 szerepkori felhasznalok (alairok, illetve az alairdi
fiokok kezelésre jogosult adminisztratorok) tantsitvany alapu azonositasa és
hitelesitése,
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o hozzaférés ellendrzés (a nyujtott szolgaltatdsokat csak az arra jogosultak érik el, a
megfeleld azonositas és hitelesités utan),

mindsitett elektronikus alairas létrehozasa és kezdeti ellendrzése,

idobélyeg kérés, és a kapott idobélyeg valasz elhelyezése az elektronikus alairason,
naplozas (biztonsagi naplobejegyzések készitése a rendszer miikodésérdl),

rendszer és informdcid sértetlenség védelem (benne: rosszindulati kodok elleni
védelem, biztonsagi funkcionalitds ellendrzése, szoftver és informacio sértetlenség
ellenérzés, a bemeneti informacidra vonatkozo korlatozasok érvényesitése),

e rendszer és kommunikacié védelem,

e Onvédelem (a biztonsagi funkciok megkeriilése vagy lerontésa elleni védelem).

Az MVH_BALE rendszer az alabbi 6sszetevokbél all:
e netHSM (mint BALE eszkdz),

InfoAuth (mint az alairok hitelesitését végzo kiegészito alkalmazas),

IPR BALE szolgéaltatds (mint a rendszer szolgaltatasait tdimogat6 alkalmazas),

IPR BALE WEB (Frontend, felhasznal6i interfész),

InfoArchive (mint az archivalast tamogat6 kiegészit6 alkalmazas),

miniHSM (az alairé munkadllomasan telepitett kiilon hardver eszkdz, mely a netHSM

tavoli hozzaféréséhez sziikséges megbizhatd Gtvonalat épiti ki,

e OSC (az alair6 munkadllomasan az alair6 altal a miniHSM olvasgjaba illesztendd
kartya, melyen az aldir6hoz rendelt egyedi magankulcs (netHSM oldali)
aktivizalasahoz sziikséges titok egy része is elhelyezésre keriilt).

1.5 STOE leiras

Az MVH_BALE egy nagyobb, az MVH teljes kort elektronikus tigyintézési folyamatat
megvalosito informatikai rendszert (az Integralt Igazgatasi és Ellenérzési Rendszer)
kiegészito alrendszer.

Az Integrilt Igazgatdsi ¢és Ellendrzési Rendszer (IIER) az Eurépai Unio Kozos
Agrarpolitikajanak részét képez6 jovedelemkiegészité tamogatasok kifizetéseinek jogossagat
ellendrzi.
Az IIER feladatai:
e a lehetd legkisebb raforditassal és a modern informacidtechnika segitségével minél
tobb tdmogatasi intézkedést kezeljen,
o akérelmezési eljarast tegye hatékonnya és egyszeriivé,
e segitse a kiilonboz6 tamogatasi feltételek betartasanak megbizhat6 ellendrzését,
e segitse a tényleges tdmogatési jogosultsdg megallapitasat a jogosulatlan kifizetések
kizéarasa érdekében.
Az lIER elemei:
IIER adatbézis
Tamogatasi kérelmek nyilvantartasa
Mezdgazdasagi parcella-nyilvantartasi rendszer
Allatnyilvéantartasi rendszer
Integralt ellendrzési rendszer
Gazdaregiszter
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Az MVH_BALE kiegészité alrendszer feladata az IIER-ben keletkezett, a dontéseket
tartalmazo iratok hitelesitési lehetdségének megoldasa, mindsitett elektronikus alairasok
létrehozasaval. Az aldiras az IIER-t6l fiiggetleniil, az MVH_BALE alairé6 rendszerben
torténik, de az alairandoé iratok korét az IIER-ben kell kivalasztani és az alairt dokumentumok
is visszatoltésre keriilnek az IIER-be.

Az IIER architekturajat az 1. abra szemlélteti (benne piros keretben az 1IER most vizsgalt
alrendszere):

) W

Hitelesités szolgaltatd MVH McAfee szerver IIER Dokumentumtar MVH levelezd 3zerver
[CRL, TSA)
\\: Aldiré de ktop
Q
e
Enter szerver \ e
MVH EA szerver
MVH netHSM 500
MVH_BALE USB mini HSM

1. 4bra: Az ITER architektaraja

Az IIER lényegi funkcionalitasat az ,,Enter szerver” komponens valositja meg.

Az aldirast megvalosito MVH_BALE (al)rendszer az ,,MVH EA szerver”, az ,, MVH netHSM
500”7, az MVH Alair6 desktop €s az USB mini HSM komponensekbdl all.

A tényleges alairas kivaltasa tavolrdl torténik, az alaird egy dedikalt munkaallomasrol (L, MVH
Alair6 Desktop”) aktivizalja a szerver oldali alairast, a tavoli hozzaférés sértetlenségét €s
bizalmassagat pedig a ,,USB mini HSM” biztositja. Maga az alairas az MVH EA szerver
kozvetitésével a netHSM 500-ban valdsul meg.

Az alairand6 iratok korének kivalasztasa és atadasa, majd az alairt dokumentumok
visszatoltése az ,,IlER Dokumentumtar” komponensen keresztiil torténik.

Az alairéasra kivélaszthatd allomany listak és az allomanyokhoz tartozé ellendrzd hash értékek
az ,,Enter szerver”-rol keriilnek a rendszerbe.

Az aléirdshoz sziikséges visszavondsi informacidkat és idébélyegeket a kiilsé ,,Hitelesités
szolgaltatd™ biztositja.

Az ,MVH levelezd szerver” kozvetitésével a rendszer miikddési hiba jelzést, biztonsagi
riasztast kiildhet az adminisztratornak.

Az ,MVH McAfee szerver” a kdzponti virusellendrzé szoftverek frissitését végzi az ,MVH
EA szerver” és az ,,MVH Aldir6 Desktop” komponenseken.
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A 2. abra az MVH_BALE architektarajat részletezi:

E

Host /tartalom el&allito Fajl szerver
rendszer
Aldirasra - W
kijelalt fajlok
Attoltése Aldirasok
! ’”Lek'éri az a\a’(ran’dfi fajlok biztonsagos gondozésa
listdjat ésa felhasznélohoz rendelt . - 2
4 ok tarolora, kész
alairandokat /fa'ﬂok Kiirésa
Alsirsst indit . Tovébbitja
airast indit, - e
Attekint Web fgl .uleten N a"feladatlokat Kész fajlok
rendelkezik » eléria 7 u?eme»zesre, > bejegyzése—
1 BALE-t X172 inditja az e
P a titokkal R aléirst (HolrslerzkiG)
(PIN)
Aldiréi InfoProve BALE InfoProve BALE InfoArchive
) munkadllomas WEB szolgdltatas Archivalasi szolgéltatés
Aldiras,
alairasi munkamenet Ertesitések
kiépitése
Felhasznald
Rendelkezik Operatori kirtyan 8rzott titok n M
azk‘,’pe'?“:”—y t-ll-= ————————  biztonsagos tovabbitdsa ———————P N
artyava munkamenet felé pitéséhez
Operdtori NetHSM, LevelezGszerver
Ertesitések Kértya olvasé kulcsok

(miniHSM) /

2. abra: Az MVH_BALE rendszer attekintése

Az MVH_BALE rendszer lehetové teszi, hogy az alair6 (felhasznald) az altala ismert titokkal
(PIN) és birtokolt kartyaval mindsitett elektronikus alairast hozzon 1étre egy kiils6 rendszer
altal javasolt, de a felhasznalo altal attekintett és jovahagyott fajl-kotegen:
e a felhasznal6d belépéskor lekéri a kiilsd rendszertdl a szamara aldirandoként kijelolt
fajlok listajat,
e attekinti a fajlokat, kijeloli az alairand6 (vagy kihagyni kivant) dokumentumokat,
e operatori kartyajaval (OSC) és jelszavaval elinditja az alairasi folyamatot
e az alairas elkésziilésérdl értesitést kap, az alairt fajlok a kiilsd rendszer altal kért
tarolora keriilnek, valamint hossza tavia megdrzésiik érdekében bekeriil az InfoArchive
rendszerbe.

A 2. abra a rendszer szerepléit és fobb komponenseit is szemlélteti:

e Felhasznalo (alaird): Az a szerepld, aki meghatarozza, hogy melyik fajlokra keriiljon
alairas (az MVH_BALE esetén ezek a fajlok egyenként alairt és idopecsételt PDF-ek
lesznek).

e Alair6i munkaallomas: Az a rendszer komponens, ahol az aldir6 attekintheti a kiilsé
rendszerbdl érkezett fajlokat, kijelolheti az aldirand6 (vagy kihagyni kivant)
dokumentumokat, majd emlékezeti jelszavat (PIN) megadva kivalthatja az alairast.

e Host/ Tartalom el6allito rendszer (1. abran IIER {igyviteli szerver): Az a kiilsd
rendszer, melyben az aldirand6 allomanyok keletkeznek, majd amely felhasznalja az
alairt allomanyokat (pl. elkiildi az érintett kiils6é személyeknek).

o F4jl szerver (az 1. abran IIER file kiszolgald): Az MVH altal lizemeltetett fajl
szerver(ek), amelyeken a nyers és alairt fajlok tarolasra keriilnek. Az alairand6 fajlok a
fajl szerveren hosszu tavon meglOrzésre keriilnek. A f4jl szerver feladata
jogosultsagokkal, mentésekkel a szabdlyzatok betartdsa mellett a tarolt fijlok
megorzéseérol, logikai €s fizikai védelmérdl gondoskodni.
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e InfoProve BALE szolgaltatas: Nyilvantartja a kotegeket, a jogosult hivokat és a
hozzajuk tartoz6 célkonyvtarakat, kulcsokat. PKI miveletet nem végez, ehhez az
InfoProve-ot hivja meg szinkron modon.

e InfoProve (InfoProve BALE, az abran kiilon nem szerepel): Szerkezetileg a nagy
teljesitményii PKI motorral egyiitt beépiil az InfoProve BALE szolgaltatasba. Az
InfoProve végzi a hivd rendszer 4&ltal beadott dokumentumok alairasat ¢és
idOpecsételését, valamint az InfoArchive szamdra a hitelesité adatok begylijtését, az
alairas ellendrzést és az InfoArchive altal eldallitott hitelesitési adatok archiv
1dobélyegzését.

e IPR BALE WEB (FrontEnd): Az InfoProve BALE szolgaltatast vezérl6 feliilet, amin
keresztiil a felhasznalok (alairok és az alairdi fiokokat kezeld adminisztratorok)
kapcsolatba kertilnek a rendszerrel.

e InfoArchive: Nyilvantartja a benyujtott adatok elérését és a hozzajuk kot6do (PKI-val,
formatummal, és egyéb archivalassal kapcsolatos) metaadatokat. Operatori kérésre
elvégzi az adatok feliilhitelesitését, automatikusan pedig a hitelesitd adatok
begytijtését teszi meg. PKI miiveleteket a kapcsolodd InfoProve szerveren végzi, az
igazolasok aldirdsat pedig az operator hajtja végre a munkaallomdsan helyi kulccsal.

e InfoAuth (az abran kiilon nem jelolt): A felhasznalohoz kapcsolhatd informaciok
kezelését és beléptetését végz6 komponens.

o NetHSM: az aldir6 magéankulcsat aktivizalo HSM (mint BALE).

e MmIiniHSM: az alair6 munkaallomasan telepitett kiilon hardver eszkz, mely a netHSM
tavoli hozzaféréséhez sziikséges megbizhatd ttvonalat épiti ki.

e OSC (operatori kartya) az alair6 munkaallomasan az alairo altal a miniHSM kartya
olvasgjaba illesztendd kartya, melyen az aladirbhoz rendelt egyedi magankulcs
(netHSM oldali) aktivizalasahoz sziikséges titok egy része is elhelyezésre keriilt.

A 3. abra az alairas-létrehozas altalanos ([2]-ben meghatarozott) funkcionalis modelljét
szemlélteti.
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Alird

Alairot hitelesit6 adatok

/ \
| Meghizhatd (tvonal

3. dbra: Az alairas-1étrehozas funkcionalis modellje

Az MVH_BALE rendszer az alabbi modon feleltethetd meg a fenti altalanos modellnek:

alairas-létrehozas
altalanos funkcionalis modellje

MVH_BALE rendszer

Alairasi szabalyzat kibocsato

MVH (rogzitett alairasi szabalyzat)

Alairasi szabalyzat

A rendszer altal érvényre juttatott (rogzitett) aldirasi szabalyzat

PKI-HSZ

Microsec Hitelesités-szolgaltatd

tanusitvanyok

A Microsec altal az alairok magankulcsaihoz tartozo nyilvanos
kulcsokra kibocsatott X509-es tantisitvanyok

Alairdi interfész IPR BALE WEB

Eredmény A fajlszerverre visszakeriilt alairt pdf allomany (vagy az aldironak
kijelzett hibaiizenet)

Alaird Alaird

miniHSM (az abran kiiléon nem jel6lt, de az alair6 munkadllomasan
telepitett kiilon hardver eszkdz, mely a netHSM tavoli
hozzaféréséhez sziikséges megbizhatd itvonalat épiti ki)

OSC (az abran kiilon nem jeldlt, az alair6 munkaallomasan az
alairo altal a miniHSM olvasdjaba illesztend6 kartya, melyen az
alairéhoz rendelt egyedi magankulcs (netHSM oldali)
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aktivizalasdhoz sziikséges titok egy része is elhelyezésre keriilt)

Alairét hitelesito adatok

Az alairo6 altal megadand6 jelmondat (kartya pin), mely a pdf
allomanyok aldirasdhoz sziikséges

Elektronikus alairas-létrehoz6 eszkoz

A netHSM (mint BALE)

Alairés-létrehoz6 adat (magéankulcs)

A netHSM eszk6zon (t6bb alaird szamara kiilon-kiilén) tarolt
magankulcs

Kriptografiai profil

A netHSM eszkoz telepitésekor és konfiguralasakor meghatarozott
Security World (paraméterhalmaz)

Operacios rendszerek
és mas alkalmazasok

Szerver oldalon:

e OS: Windows 2008 R2 Standard SP1 64 bites
keretrendszer: Microsoft .Net Framework v4.0
webszerver: Microsoft Internet Information Services 7.0
Java futtatokornyezet: JRE/JDK 1.5.0.22
Adatbazis: Microsoft SQL 2008 R2
Keysafe szoftver csomag (netHSM-hez)

e PR BALE szolgaltatas
Alairé munkaallomasan:

e OS: Windows XP SP3

e Java futtatokornyezet: JRE/JDK 1.5.0.22

o Keysafe szoftver csomag (netHSM-hez)

e Acrobat reader

Alairas-1étrehoz6 alkalmazas

InfoProve BALE

Helyi tarolo

InfoProve BALE sajat adatbazisa

Mas inputok és outputok

Input:  Hattérrendszer (az alairando és attdltend6 adatok listajanak
lekérése (SOAP) a hattérrendszer adatbazisabol)

Output: Hattérrendszer (az alairt pdf allomanyok visszatoltése a
hattérrendszer fajlszerverére)

Hal6zatok

Lasd 1. abra

1. tablazat: Az MVH_BALE rendszer, mint altalanos alairas-létrehozé rendszer

A 4. abra az alairas-1étrehozo alkalmazas OsszetevOit szemlélteti a [2]-ben meghatarozott

altalanos formaban.
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Alairas-létrehozo alkalmazas

Alairdi interfész

Halozati
Interfész

Megbizhat6 titvonal

4. abra: Az alairas-létrehozé alkalmazas dsszetevéi

Az MVH BALE rendszerben az aldbbi moddon feleltethetdk meg az aldiras-létrehozo
alkalmazas Osszetevoi:

alairas-létrehozo alkalmazas 6sszetevok alairas-l1étrehozo alkalmazas 6sszetevok
az altalanos funkcionalis modellben az MVH_BALE rendszerben

megbizhaté osszetevék
alairoi dokumentumot megjelenitd sszetevd Acrobat reader (az alair6 tavoli munkaallomasan fut)
/SDP (Signer's Document Presenter)/
alairasi tulajdonsag megjelenitd dsszetevo IPR BALE WEB (FrontEnd)
/SAV (Signature Attribute Viewer)/
alairoval kdlcsonhato osszetevod IPR BALE WEB (FrontEnd)
/SIC (Signer's Interaction Component)/
alairandé adat formattalo IPR BALE szolgaltatas, InfoProve
/DTBSF (Data To Be Signed Formatter)/
alairot hitelesitd 6sszetevd IPR BALE WEB (FrontEnd) /a jelmondat bekérése/
/SAC (Signer's Authentication Component)/ OSC + miniHSM /az OSC-n 1év4 titok beolvasasaa/
adatlenyomat-készité dsszetevd Lenyomat (SHA256) szamitasa: InfoProve BALE
/DHC (Data Hashing Component)/ Feltoltés (padding): netHSM
az alairas-1étrehozé eszkoz és az alairas-1étrehozd | Impath protokoll
alkalmazas kozotti kommunikator Gsszetevo
/SSC (SCDev/SCA Communicator)/
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az alairas-1étrehozd eszkoz és az alairas-1étrehozd | Impath protokoll
alkalmazas k6zotti kommunikaciot hitelesito
0sszetevo

/SSA (SCDev/SCA Communicator authenticator)/

alkalmazas specifikus dsszetevék

alairéi dokumentum szerkeszto -

/SDC (Signer's Document Composer)/ (a pdf allomanyok a rendszeren kiviil keletkeznek)
alairt adat objektum szerkesztd IPR BALE szolgaltatas, InfoProve

/SDOC (Signed Data Object Composer)/

alairas-naplozé osszetevod IPR BALE szolgaltatas, InfoProve

/SLC (Signature Logging Component)/

Hitelesitésszolgaltatoval kdlcsonhatod IPR BALE szolgaltatas, InfoProve

egyéb Osszetevok InfoArchive (alairt adatok és a hozzajuk ko6t6dd

metaadatok archivalasa)

egyéb dsszetevok InfoAuth (felhasznalohoz kapcsolhatdo informaciok

kezelése és beléptetés)

2. tablazat: Az MVH_BALE rendszer, mint altalanos alairas-létrehozé rendszer

1.6 Tartomany kialakitas specifikacio

Az MVH_BALE rendszeren beliil nem kiilonboztetiink meg eltérd biztonsagi tartomanyokat.

1.7 Hivatkozasok

[1]: 2001. évi XXXV torvény az elektronikus alairasrol

[2]: CWA 14170:2004: Security Requirements for Signature Creation System, May
2004

[3]: IT biztonsagi miiszaki kovetelmények a kiilonbdzd biztonsagi szintekre (az ,.e-
Kozigazgatasi Keretrendszer Kialakitdsa” projekt keretében kidolgozott
dokumentum, V1, 2008.08.01)

[4]: Rendszerekre  vonatkoz6  értékelési modszertan (az  ,,e-Kozigazgatasi
Keretrendszer Kialakitasa” projekt keretében kidolgozott dokumentum, v3
2008.09.19) http://kovetelmenytar.complex.hu (a KIB 28-as szamt Ajanlas része)

[5]: HUNG-T-062-2013 regisztraciés szamu tanusitvany (az nShield F3 500 for
netHSM kriptografiai hardver eszkdz megfelelése ,,3-as tipust biztonsagos alairas-
létrehoz6 eszkdz’-nek)

[6]: Protection Profile for Electronic Signature Creation Application (PP-ACSE-

CCv3.1, July 17th, 2008, v1.6)
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1.8 Roviditések és meghatarozasok

1.8.1 Réviditések

ASDV Assurance: System Development | rendszer fejlesztés garanciaosztaly
ASGD Assurance: System Guidance rendszer itmutatd dokumentumok
garanciaosztaly
ASST Assurance: System Security rendszer biztonsagi eldiranyzat
Target garanciaosztaly
ASTE Assurance: System Test rendszer tesztelés garanciaosztaly
ASVA Assurance: System Test rendszer sebezhetdség felmérés
garanciaosztaly
BALE biztonsagos alairds-1étrehoz6 eszkoz
CcC Common Criteria kozos szempontok
CEN Comité Européen de Eurdpai Szabvanyiigyi Bizottsag
Normalisation
CM Configuration Management konfiguracio kezelés
CSPC Service Provider interaction Hitelesitésszolgaltatoval kolcsonhatd
component
CWA CEN Workshop Agreement CEN munkacsoport megallapodas
DHC Data Hashing Component adatlenyomat-készité osszetevo
DTBS Data To Be Signed Formatter alairand6 adat formattalod
ETSI European Telecommunication Europai Telekommunikaciés Szabvanyok
Standards Institute Intézete
HSM Hardware Security Module kriptografiai hardver eszkoz
KIB - Kozigazgatasi Informatikai Bizottsag
MVH - MezOgazdasagi és Videkfejlesztési Hivatal
MIBETS - Magyar Informatika Biztonsagi Ertékelési és
Tanusitasi Séma
OSP Organizational Security Policy szervezeti biztonsagi szabalyzat
QCA Qualified Certification Authority | mindsitett hitelesités-szolgaltatd
SAC Signer's Authentication alairot hitelesité dsszetevo
Component
SAP Security Assurance Package értékelési garanciacsomag
SAR Security Assurance Requirement | garancialis biztonsagi kovetelmény
SAV Signature Attribute Viewer alairasi tulajdonsag megjelenit6 9sszetevo
SCDev Signature Creation Device alairas létrehozo eszkoz (jelen esetben a
HSM, mint BALE)
SDC Signer's Document Composer alair6i dokumentum szerkeszto
SDOC Signed Data Object Composer alairt adat objektum szerkesztd
SDP Signer's Document Presenter alair6i dokumentumot megjelenitd dsszetevo
SFR Security Functional Requirement | funkcionalis biztonsagi kovetelmény
SHI SSCD holder indicator biztonsagos alairas-1étrehozo eszkoz
tulajdonosanak jelzoje
SIC Signer's Interaction Component | alairoval kolcsonhatd Gsszetevd
SLC Signature Logging Component IPR BALE szolgéltatds, InfoProve
SSA SCDev/SCA Communicator az alairas-létrehozo eszkoz és az alairas-
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authenticator létrehozo alkalmazas kozotti kommunikaciot

hitelesitd dsszetevo

SSC SCDev/SCA Communicator az alairas-1étrehozo6 eszkoz és az alairas-
1étrehozo alkalmazas kozotti kommunikator
0sszetevo

SSF STOE Security Functionality a rendszer értékelés targya biztonsagi
funkcionalitasa

SST System Security Target rendszer biztonsagi eldiranyzat

STOE System Target of Evaluation a rendszer értékelés targya

1.8.2 Fogalmak

Alrendszer Az értékelt rendszer (STOE) tervlebontasanak egyik szintje (lasd még
komponens és modul). Ez eldsegiti annak magas szinti leirasat, hogy az
STOE egyes nagyobb részei mit és hogyan végeznek. Egy alrendszert
tovabb lehet bontani komponensekre (termékekre) vagy modulokra.

Bizalmassag Egy olyan biztonsagi tulajdonsag, amely lehetévé teszi, hogy az

informécio a jogosulatlan szubjektumok szamara ne legyen elérhetd, vagy
ne keriiljon nyilvanossagra.

Biztonsagi cél

Elvéras azonositott fenyegetések elleni fellépésrol és/vagy meghatarozott
szervezeti biztonsagi szabalyzatoknak és feltételezésnek valod
megfelelésrol.

Biztonsagi Az informatikai biztonsagi célok lebontasa biztonsagi funkcionalitasra

kovetelmények (SFR) és garanciara (SAR) vonatkozo6 szakmai kovetelmények egy
Osszességére, melyek az értékelt rendszerre és annak iizemeltetési
kornyezetére vonatkoznak.

Biztonsagi Miik6do informatikai rendszerek kiillonb6zo alrendszereinek ugyanazon

tartomany biztonsagi szabalyozas ald esd részei.

Garanciacsalad Osszetevék egy olyan csoportja, melyek azonos biztonsagi célokkal

kapcsolatosak.

Elektronikus
kozszolgaltatas

Elektronikus kapcsolattartast, tigyintézést, dokumentum tovabbitast
tartalmazd, a kozosség érdekét szem elott tarto, ligyféltdmogatassal
kiegészitett szolgaltatas.

Rendszer
értékelés targya

Az az informatikai rendszer, valamint a hozza kapcsolodé titmutatok,
amelyre az értékelés iranyul.

Garancia

Biztositék arra nézve, hogy egy elem megfelel a ra vonatkozo biztonsagi
céloknak.

Garanciaosztaly

Garanciacsaladok egy olyan csoportja, melyek k6zos feladatokhoz
kapcsolddnak. A jelen dokumentumban meghatarozott garanciaosztalyok
az alabbiak: Rendszer biztonsagi eléiranyzat (ASST), Rendszer fejlesztés
(ASDV), Rendszer itmutaté dokumentumok (ASGD), Rendszer
konfiguracio kezelés (ASCM), Rendszer tesztelés (ASTE) és Rendszer
sebezhetdség felmérés (ASVA).

Hamisitas

Olyan altalanos tamadési mddszer, mely azon alapul, hogy egy tdamado
megprobalja a rendszer biztonsagi funkcionalitdsanak (SSF) miikodését
befolyasolni (azaz mddositani vagy hatastalanitani).

Interfész

Kiilonb6z0 informatikai rendszerek kozatti, illetve egy informatikai
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rendszer és felhasznaldi kozotti adatatadast megvaldsitd
rendszerkomponens.

Komponens Az értékelt rendszer (STOE) tervlebontasanak egyik szintje (lasd még
alrendszer és modul). A komponensek a rendszerbe integralt
késztermékeket jelentik. A termék szinten értékelt €s tantsitott
komponensek a rendszer szintii értékelési modszertan alapjat, kiindulo
pontjat biztositjak.

Konfiguracio Altalanos kifejezés egy rendszer tulajdonos vagy rendszer integrator altal

kezelés (CM) hasznalt 0sszes eljarasra és eszkozre (ideértve a dokumentaciokat),

rendszer amelyek a rendszer konfiguracidjanak fenntartasat szolgaljak a rendszer
teljes életciklusaban.

Konfiguracio A CM dokumentaci6 része, ami azt irja le, hogyan alkalmazzak a CM

kezelés (CM) terv

rendszert egy adott rendszer esetén. (A teljes CM rendszer szempontjabol
ez egy kimenet dokumentum, amit a CM rendszer alkalmazasa soran
készithetnek el.)

Menedzsment Olyan 6vintézkedések vagy ellenintézkedések, melyek a kockazatok és az
biztonsagi informatikai rendszerek biztonsaganak menedzselésére koncentralnak.
intézkedések (Iasd még miszaki és lizemeltetési biztonsagi intézkedések)

Modul Az értékelt rendszer (STOE) tervlebontasanak egyik szintje (lasd még
alrendszer és komponens). A modul a funkcionalités legspecifikusabb
leirasa: ez a megvalositas leirasa. A modul segitségével egy fejlesztd
tovabbi tervezési dontés nélkiil képes az STOE leirt részét megvaldsitani.

Modszertan Elvek, eljarasok és folyamatok rendszere, amelyet az informatikai
biztonsag értékelésére hasznadlnak.

Miiszaki Olyan ovintézkedések vagy ellenintézkedések, melyeket elsésorban az

biztonsagi informatikai rendszer valosit meg, hajt végre, a rendszer hardver, szoftver

intézkedések vagy formver Osszetevdiben megvalosuld mechanizmusok segitségével.
(l4sd még menedzsment €s lizemeltetési biztonsagi intézkedések)

Rendelkezésre Az informatikai rendszer olyan jellemzdje, amely az adatok és

allas informaciok meghatarozott mddon, helyen, mennyiségben, mindségben,
id6ben stb. torténd elérésére vonatkozik. Rendelkezésre allason azt a
valoszinliséget értik, amellyel egy meghatarozott idéintervallumon beliil
az informatikai rendszer a tervezésekor meghatarozott funkcionalitdsnak
megfelelden, a feljogositott felhasznalok altal hasznalhatd, azaz a rendszer
miitkddéképessége sem atmenetileg, sem pedig tartdosan nincs akadalyozva.
Itt megadtdk az elvarast?

Rendszer Biztonsagi kovetelmények és eldirasok olyan Osszessége, amelyet egy

biztonsagi értékelt rendszerre, az értékelés alapjaként hasznalnak.

eldiranyzat (SST)

Rendszer Az értékelt rendszer mindazon részei, amelyekre a rendszer biztonsagi

biztonsagi szabalyzatanak helyes érvényre juttatasahoz tdmaszkodni kell, illetve

funkcionalitas lehet.

(SSF)

Rendszer Egy vagy tobb biztonsagi szabdly, eljaras, gyakorlat vagy utmutato,

biztonsagi amelyet egy informatikai rendszer biztonsagos mikodtetéséhez a rendszer

szabalyzat tulajdonosa allit fel.

Sértetlenség Egy olyan biztonsagi tulajdonsag, amely azt jelenti, hogy az adatot,

(integritas) informaciot vagy programot csak az arra jogosultak valtoztathatjadk meg és
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azok észrevétleniil nem mddosulhatnak. A sértetlenséget altalaban az
informaciokra, adatokra, illetve a programokra értelmezik, hardver
elemekre nem.

A sértetlenség fogalma alatt gyakran értik a sérthetetlenségen tuli
teljességet, tovabba az ellentmondas mentességet €s a helyességet,
egylittesen: adat-sértetlenséget. A sértetlenség ebben az 0sszefiiggésben
azt jelenti, hogy az informacidé valamennyi része rendelkezésre all és
elérhetd.

Szervezeti Egy vagy tobb biztonsagi szabaly, eljaras, gyakorlat vagy utmutato,
biztonsagi amelyet egy szervezet sajat biztonsagos mitkddtetés¢hez allit fel.
szabalyzat (OSP)

Uzemeltetési Olyan 6vintézkedések vagy ellenintézkedések, melyeket els6sorban
biztonsagi emberek valdsitanak meg, hajtanak végre (lasd még menedzsment és
intézkedések miuszaki biztonsagi intézkedések).
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2 Médszertan megfeleléségi nyilatkozat

2.1 Médszertani megfelel6ség

Jelen rendszer biztonsagi eldirdnyzat a KIB 28-as Ajanlas részét képezo [4] alapjan késziilt.

2.2 Rendszer garanciacsomagra vonatkozé megfelel6ség

A rendszer garanciacsomagok (SAP) egy egyenletesen novekedd skalat alkotnak, melyek
aranyosak az elérhetd garanciaval, egyuttal az elért garancia nehézségével és koltségével is. A
[4]-ben meghatarozott értékelési modszertan harom hierarchikusan rendezett rendszer
garanciacsomagot hataroz meg: alap (SAP-A), fokozott (SAP-F) és kiemelt (SAP-K).

Jelen rendszer biztonsdgi eldiranyzat a fokozott (SAP-F) garanciacsomagra vonatkozd
megfeleldséget allit.

2.3 Biztonsagi kévetelmény csomagra vonatkozé megfelel6ség

Jelen SST (rendszer biztonsagi eldiranyzat), valamint az ebben meghatarozott STOE
(MVH_BALE rendszer) az alabbi mértékadé dokumentumnak valo megfeleléséget allitja:

e [2] Funkcionalis kovetelmények alairasokat létrehozé alkalmazasok szamara

e [2] Biztonsagi kovetelmények aladirasokat létrehoz6 alkalmazasok szamara

Jelen SST és STOE a [3]-ban leirt ,,fokozott kihatasti biztonsagi osztaly kovetelményei”
biztonsagi kovetelmény csomagra vonatkozdan az alabbi csomag-megfeleldséget allitja:
e . modositja a csomagot”.

2.4 Megfelel6ség indoklas

A [4]-ben részletesen leirt, KIB ajanlasként jovahagyott modszertan alkalmas informatikai
rendszerek miiszaki szempontbdl torténd fliggetlen értékelésére, jelen SST ezt alapozza meg.

A rendszer garanciacsomagra vonatkozé fokozott (SAP-F) garanciacsomag véalasztas
kompromisszumos, koltségkimeéld megoldasként sziiletett, figyelembe véve az aldbbiakat:
e az MVH_BALE biztonsagi osztalya a bizalmassag és a rendelkezésre allas elvesztése
szempontjabol alacsony,
e az MVH_BALE biztonsagi osztalya a sértetlenség (letagadhatatlansag) szempontjabol
magas.
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3 Biztonsagi probléma meghatarozas

Ez a fejezet az MVH_BALE rendszer altal megoldandé biztonsagi problémat irja le,
meghatarozva a rendszer altal védendd értékeket, kivédendd fenyegetéseket és érvényre
juttatando6 szabalyokat..

A Dbiztonsagi probléma meghatarozas a [6] védelmi profil biztonsagi probléma
meghatdrozasara épiil, egyben figyelembe veszi azt is, hogy az MVH_BALE nem csupan az
alairas létrehoz6 alkalmazast, hanem a teljes aldiras Iétrehoz6 informatikai rendszert jelenti.

3.1 Ertékek

A rendszer altal védendé felhasznaldi adatok az alabbiak:
e alair6i dokumentum,
alairand¢6 adat,
az alairando adat els6 formattalt képe,
az alairando6 adat lenyomata,
az alairando6 adat reprezentans,
e elektronikus alairas.
A rendszer altal védend6 TSF adatok az alabbiak:
e alairasi szabalyzat,
e végrehajthatd kodok,
e Dbelso adat reprezentacio,
e formatum / megjelenitd alkalmazas 6sszerendelés.

Védendd: a fenti felhasznaloi és TSF adatok Sértetlensége.

D.Signatory's_Document

Az alair6i dokumentum (SD) az alairasi folyamat soran tartalmazhat
o egyetlen elektronikus dokumentumot, vagy
o tobb elektronikus dokumentumot.

Megjegyzés:
Az MSV_BALE rendszerben mindig egyetlen elektronikus dokumentumra késziil alairas.

D.Data_To_Be_Signed
Az alairand6 adat (DTBS, Data To Be Signed) az az informacié, amelyre elektronikus
alairas kell. Az aldbbiakat tartalmazza:
o az alairandé dokumentum,
o az alair6 altal kozvetlenill, vagy az alair6é alkalmazas 4ltal kozvetve kivalasztott
alairasi tulajdonsagok.
Az alairasi tulajdonsagok kozott kotelezd szerepelnie az alabbinak:
. az alairdé tanusitvanya, vagy az erre a tanusitvanyra vonatkozd egyértelmi
hivatkozas.
Az alairasi tulajdonsagok kozott szerepelhetnek még az alabbiak:
az alairéasi szabalyzat, vagy az erre val6 hivatkozas,
kotelezettségvallalas tipus,
az alairas helyére vonatkoz¢ allitas,
az alairas datumara és idépontjara vonatkozo allitas,
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. tartalom-formatum,
o az alair6 munkakore (szerepkore), stb.

Megjegyzés:

Az MSV_BALE rendszerben az alairandé dokumentum mindig egy pdf allomany, €s csak
az alairo tantsitvanya (a hozzatartozé tanusitvanylanccal) szerepel az alairési tulajdonsagok
kozott.

D.DTBS_Formatted
A formattalt DTBS az alairand6 adat els6 formattalt képe (envelope).

Megjegyzés:
Az MSV_BALE rendszerben az aldirando6 adat elsé formattalt képe mindig az aldirand6 pdf
allomany azon része, melyre a lenyomatképzés vonatkozni fog majd.

D.DTBS_Digest
Az alairand6 adat lenyomata a formattalt DTBS hash képe.

Megjegyzés:
Az MSV_BALE rendszerben a hash mindig az SHA-256 leképezést jelenti.

D.DTBS_Representation
A DTBS reprezentans a DTBS lenyomatnak az SCDev felé vald tovabbitas eldtti
formattalasaval keletkezik.

Megjegyzés:
Az MSV_BALE rendszerben az aldirand6 adat reprezentdns a pdf allomanybol késziilt
SHA-256 hash értéket a netHSM felé atado PKCS11-es alaird utasitas

D.Electronic_Signature
Az elektronikus alairds az alabbiakat tartalmazza:
o DTBS lenyomat;
. az alairas;
o az alairas ellendrzését lehetové tevo egyéb adatok.

Megjegyzés:

Az MSV_BALE rendszerben az elektronikus aldiras tartalmazza a pdf dllomanybdl készitett
hash értéket, magat a PKCS7 formatumu alairast, valamint az alairas ellendrzését lehetové
alabbi adatokat: tanusitvany (a hozzatartozé tanusitvanylanccal), idébélyeg.

D.Signature_Policy
A rendszer az alairasi miiveleteket egy alairasi szabalyzat szerint hajtja végre.

Megjegyzés:
Az MSV_BALE rendszer egy rogzitett aldirasi szabalyzatot valdsit meg.

D.Services
Ez az érték a rendszer altal biztositott szolgéltatdsokat megvaldsitd végrehajthatdo kodot
jelenti.

D.Data_Representations_Association
A rendszeren beliill az adatokat gyakran masképpen abrazoljak, mint ahogyan azokat az
alair6 szdmara megjelenitik, vagy az alair6 alkalmazéasnak atadjak.
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D.DocFormat_Application_Association

Ez az érték (tdblazat) egy az aldir6 alkalmazas altal kezelt paraméter, mely alapjan az alairé
szamara megjelenitendd dokumentum formatumatoél fiiggden eldonthetd, hogy melyik kiilsd
megjelenitd alkalmazast kell meghivni.

Megjegyzés:
Mivel az MSV_BALE rendszer csak pdf formatumu allomanyokat ir ala, a megjelenitd
alkalmazas mindig az acrobat reader.

3.2 Fenyegetések

Nincsenek fenyegetések megfogalmazva, mivel minden biztonsagi célt feltételezések ¢és
szervezeti biztonsagi szabalyzatok indokolnak.

3.3 Szervezeti biztonsagi szabalyzatok (OSP)

A rendszernek az alabbi szervezeti biztonsagi szabalyzatokat kell érvényre juttatnia:

3.3.1 A Iétrehozott alairasok érvényességére vonatkozo szabalyzatok

P.Signatory_Certificate_Conformity
Az érvénytelen alairas 1étrehozas elkeriilése érdekében a rendszernek ellendriznie kell, hogy
az alair¢ altal kivalasztott tanusitvany megfelel-e az alkalmazott alairasi szabalyzatnak.

P.Signatory_Certificate_Validity

Az érvénytelen alairas 1étrehozas elkeriilése érdekében a rendszernek ellendriznie kell, hogy
az aladird altal kivalasztott tanUsitvanyt érvényességi iddszakaszan beliill kivanjak-e
hasznalni.

P.Signature_Attributes_Conformity
Az érvénytelen alairas 1étrehozas elkeriilése érdekében a rendszernek ellendriznie kell,
hogy:
e az alair6 altal kivalasztott alairasi tulajdonsagok megfelelnek-e az alkalmazott
alairéasi szabalyzatnak, és
e az alairasi szabalyzat 4altal megkovetelt valamennyi aldiradsi tulajdonsag
megtalalhato-e.

3.3.2 Adokumentum szemantika stabilitasanak ellenorzése

P.Document_Stability Control

A rendszernek tajékoztatnia kell az alairot, ha a dokumentum szemantikaja nem tekinthetd
megvaltoztathatatlannak (stabilnak).

Amennyiben a dokumentum szemantikdja nem megvaltoztathatatlan a rendszernek az
alabbi lehetdségek egyikét meg kell valdsitania:

o ha az alairasi szabalyzat ezt kotelezévé teszi, az alairasi folyamatot meg kell
szakitani, vagy
. ha az alairasi szabalyzat nem teszi kotelez6vé az alairasi folyamat megszakitasat,

akkor a TOE-nak tajékoztatni kell az aldirét (a stabilitds hianyarol), aki ezt
figyelmen kiviil hagyhatja.
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3.3.3 A dokumentum és az alairasi tulajdonsagok megjelenitése az alairénak

P.Document_Presentation

A rendszernek lehetové kell tennie, hogy az alair6 megnézhesse az aldirandé dokumentum
egy megbizhatd megjelenitését.

A rendszernek nem szabad lehet6vé tennie a dokumentum alairasat, ha alair6 nem tudja
megtekinteni azt.

P.Signature_Attributes_Presentation
A rendszernek lehetévé kell tennie az alaird szamara az alairéi tulajdonsagok megtekintését.

3.3.4 Szabvanyoknak valé megfelelés

P.Hash_Algorithms

A rendszer altal megvalositott lenyomatolod algoritmusnak ki kell zarnia azt, hogy két
kiilonb6z6é dokumentum ugyanazt a hash értéket eredményezze.

A rendszer altal megvaldsitott lenyomatold algoritmusnak meg kell felelnie az alabbi
kriptografiai szabvanynak: [FIPS 180-2].

3.3.5 Az alairéval valé kbélcsbnhatas

P.Multiple_Documents_Signature

A rendszernek lehet6vé kell tennie véges szami dokumentum alairasat, ahol a véges szam
egy is lehet.

Az aldir6 egyetértése ezen dokumentum vagy dokumentumok aldirdsara azonos aldirdsi
tulajdonsagokra fog vonatkozni.

P.Signature_Process_Interruption
Az aldironak meg kell tudni szakitania az alairds folyamatat, még az alairé kulcs
aktivizalasa el6tt.

P.Explicit_Agreement

A rendszernek az alairasi folyamat végrehajtasa el6tt az aldirdt egy nem nyilvanvald
miivelet végrehajtasara kell kényszeritenie, az alairassal vald egyetértése ellendrzése
céljabol.

3.3.6 Egyebek

P. Certificate/Private_Key_Association
A rendszernek tovabbitania kell a sziikséges informaciokat az SCDev (BALE) felé,
melynek alapjan az aktivizalhatja a kivalasztott tantisitvanynak megfelel6 magankulcsot.

P.Electronic_Signature_Export
Az alairasi folyamat végén a rendszernek at kell adnia az aldironak a dokumentum
elektronikus aldirasat, mely legalabb az alabbiakat tartalmazza:

. a dokumentum alairasa;

° az Osszes alairt adatra vonatkozo6 hash érték;

. az alair6 tanusitvanyara (vagy aktudlis tanusitvanyara) vonatkoz6 hivatkozas;
o az alkalmazott alairasi szabalyzatra vonatkozé hivatkozas.
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Alkalmazasi megjegyzeés:
Az alairas ellen6érzését megkonnyitd egyéb informaciok is megadhatok (pl. az alaird
tanasitvanya, idobélyeg tokenek, stb.).

P.Administration
A rendszernek lehet6vé kell tennie a biztonsagi adminisztrator szimara az alabbiakat:
e az alairasi szabalyzat [D.Signature_Policy] kezelése (hozzaadas/torlés),
e a dokumentum formatumok és a megjelenitd alkalmazasok kozotti megfeleltetés
tabla [D.DocFormat Application Association] kezelése (hozzaadas/torlés).

3.3.7 Az iizemeltetési kbrnyezet

P.Host_Platform

Az a hoszt platform, melyre az alairé alkalmazast telepitették, vagy kozvetleniil az alairo,
vagy egy olyan szervezet feliigyelete alatt all, amelynek az alair6 munkatarsa vagy iigyfele.
A hosztgép operacids rendszere az altala futtatott alkalmazasok szdmara elkiilonitett futasi
kornyezetet biztosit.

A fentieken tul az alabbi intézkedések teljesiilnek:

e ahoszt védett a virustamadasokkal szemben;

e a hoszt platform és nyilt halozati kapcsolattal rendelkezé egyéb IT elemek kozotti
kommunikacié tizfallal védett;

e a hoszt platform adminisztratori funkcioihoz valé hozzaférés a platform
adminisztratorokra korlatozott ("hoszt adminisztrator"). A felhasznaloi fiok
kiilonbozik a hoszt adminisztratoritol.

e a hoszt platform szoftverének telepitése és frissitése a hoszt adminisztrator
ellendrzése alatt all;

e a hoszt platform operacios rendszere nem engedi nem megbizhatd alkalmazasok
végrehajtasat.

P.SCDev
Az SCDev képes az alair6 alkalmazastol kapott adatokbol digitalis alairast 1étrehozni.
Az SCDev hitelesiti az alair6t, és sikeres hitelesités esetén lehetévé teszi szamara a
kivalasztott tantsitvanynak megfeleld magankulcs aktivizalasat (sikertelen hitelesités esetén
pedig nem).
Az SCDev megvédi az alair6 adatait.
Az alabbi adatokat az SCDev biztonsdgos modon tarolja és hasznalja:

e az alairés létrehozasaval kapcsolatos értékek:

o az alair6 magankulcsa(i) (védendd a bizalmassag és sértetlenség);

o az alaird tanusitvanya(i) vagy az erre/ezekre vonatkozé egyértelmii hivatkozas (védendd a
sértetlenség);

o amagankulcs/tanusitvany megfeleltetése (védendd a sértetlenség);
¢ az alair6 hitelesitésével kapcsolatos értékek:
o az alair6 hitelesitd adata (védendé a bizalmassag és sértetlenség);

o a hitelesité adat és a (magankulcs, tantsitvany) par megfeleltetése(védendd a sértetlenség;
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P.SCA/SCDev_Communications

Az aldiré alkalmazéas és az SCDev kozotti interfészt biztositd szoftver és/vagy hardver
Osszetevok képesek kezelni (megnyitni/lezarni) egy biztonsadgos csatornat, mely garantalja a
kommunikacio kizarolagossagat és sértetlenségét.

P.Signatory_Authentication_Data_Protection

Azok a szoftver és hardver Osszetevok, melyek lehetové teszik az alaird hitelesitését az
SCDev felé a kivalasztott tantsitvanynak megfeleld magankulcs aktivizaldsa érdekében,
garantaljak a hitelesitd adatok bizalmassdgat és sértetlenségét az adatok bevitele és az
SCDev felé torténd tovabbitas soran.

P.Document_Presentation
A rendszerben van egy vagy tobb olyan megjelenitd alkalmazas, mely:
e vagy pontosan megjeleniti az aldirandé dokumentumot,
e vagy figyelmezteti az alairdt a megjelenitd alkalmazas és a dokumentum jellemzo6i
kozotti lehetséges inkompatibilitasi problémakrol.

P.Previous_Signatures_Presentation
Ellenjegyz6 alairas esetén a rendszer az alaird szamara lehet6veé teszi legalabb az elézetesen
alairo(k) személyének megismerését, legjobb esetben ezen alairasok ellenérzését is.

P.Document_Stability_Control
A rendszer tartalmaz egy olyan modult, amely képes megallapitani az alairando
dokumentum szemantikajarol, hogy az nem stabil (megvaltoztathato).

P.Signatory Presence
Az alaironak jelen kell lennie a dokumentumok alairasi szandékanak kinyilvanitasatol

kezdve egészen addig, amig hitelesitd adatainak megadasaval aktivizalja aldir6 kulcsat.

P.Signature_Policy Origin
A rendszerben hasznalhato alairasi szabalyzatok eredetiiket tekintve hitelesek.

P.Services_Integrity
A rendszer szolgaltatasainak és paramétereinek sértetlensége ellendrzés alatt tarthato.
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4 Biztonsagi célok

Ez a fejezet a biztonsagi probléma megoldasara alkalmas (magas szintii) biztonsagi célokat
hatdrozza meg.

A biztonsagi célok a [6] védelmi profil biztonsagi céljaira épiilnek, egyben figyelembe veszik
azt is, hogy az MVH BALE nem csupan az alairas létrehoz6 alkalmazast, hanem a teljes
alairas létrehoz6 informatikai rendszert jelenti.

4.1 Altalanos célok

O.Certificate/Private_Key Association
A rendszerben tovabbitani kell a sziikséges informaciokat az SCDev felé¢, melynek alapjan
az aktivizalhatja a kivalasztott tantisitvadnynak megfelel6 magankulcsot.

4.2 Az alairoval valo kolcsonhatasra vonatkozo célok

O.Signature_Attributes_Presentation
A rendszernek meg kell mutatnia az alaironak az alairasra keriil6 alairoi tulajdonsagok egy

crer

O.Explicit_Agreement

A rendszernek lehetdséget kell biztositania az aldiré szamara, hogy kozvetleniil (azaz
onkéntes ¢és egyértelmli formdban) kifejezze egyetértését a dokumentum(ok)
kivalasztasaban ¢€s a kivalasztott dokumentum(ok) alairasi folyamatanak megkezdésében.

O.Signature_Process_Interruption
A rendszernek lehetéséget kell biztositania az alairé szamara, hogy megszakitSa az alairas
folyamatat, még az alaird kulcs aktivizalasa elott.

O.Documents_To_Be_Signed

Miutan az alair6 kifejezte az aldirdsra vonatkozd egyetértését, a rendszernek garantalnia
kell, hogy az aktudlisan feldolgozott dokumentumok pontosan megfelelnek az aldirdsra
kivalasztott dokumentumoknak.

Amennyiben az alairé tobb dokumentum aldirasara vonatkozoan fejezte ki egyetértését, az
alairashoz minden dokumentumra ugyanazokat az alairasi tulajdonsagokat kell hasznalni.

4.3 Az alairasi szabalyzat alkalmazasara vonatkozo célok

O.Signatory_Certificate_Conformity
A rendszernek ellendriznie kell, hogy az alaird altal kivalasztott tanusitvany megfelel az
alkalmazando alairasi szabalyzat elvarasainak.

O.Signatory_Certificate_Validity

A rendszernek ellendriznie kell, hogy az alair6 altal kivalasztott tanusitvanyt annak
érvényességi periddusan beliil hasznaljak.
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Alkalmazasi megjegyzeés:
Az ebbdl a célbol alkalmazott id6 hivatkozas a hoszt platform operacios rendszere altal
biztositott idd.

O.Signature_Attributes_Conformity
A rendszernek ellendriznie kell az alair6 altal kivalasztott alairasi tulajdonsagok meglétét és
megfeleléségét az alkalmazando alairasi szabalyzat szerint.

O.Electronic_Signature_Export
Az alairasi folyamat végén a rendszernek at kell adnia az alaironak a dokumentum
elektronikus alairasat, mely legalabb az alabbiakat tartalmazza:

. a dokumentum alairasa;

. az Osszes alairt adatra vonatkozd hash érték;

o az alaird tandsitvanyara (vagy aktudlis tantsitvanyara) vonatkozo hivatkozas;
o az alkalmazott alairasi szabalyzatra vonatkozo6 hivatkozas.

Alkalmazasi megjegyzés:
Az alairas ellendrzését megkonnyitdé egyéb informaciok is megadhatok (pl. az alaird
tanasitvanya, idobélyeg tokenek, stb.).

4.4 Az adatok védelmére vonatkozo célok

O. Administration
A rendszer tegye lehet6vé a biztonsagi adminisztrator szamara az alabbiak kezelését:
e alairasi szabalyzatok [D.Signature_Policy] (hozzaadas/torlés),
e a dokumentum formatumok ¢€s a megjelenitd alkalmazasok kozotti megfeleltetés
tabla [D.DocFormat_Application_Association] (hozzaadas /torlés).

4.5 A kriptografiai miiveletekre vonatkozo célok

O.Cryptographic_Operations
A rendszernek az alabbi kriptografiai tulajdonsagokkal rendelkezé kriptografiai
algoritmusokat kell alkalmaznia:

e A lenyomatol6 algoritmusoknak olyannak kell lenniiik, hogy két dokumentumhoz
ne forduljon el6 ugyanazon lenyomat érték.

e A megvalositott kriptografiai algoritmusoknak ¢és azok kulcshosszainak a
megfeleld nyilvanos kulcsok tantsitvanyaiban szerepld érvényességi id6 alatt ellen
kell allni a kriptografiai timadasoknak.

e Az algoritmusoknak meg kell felelniik az alabbi mértékaddo dokumentum
kriptografiai kovetelményeinek: [ALGO].
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46 A dokumentum szemantikai megvaltoztathatatlansaganak
ellenérzésére vonatkozo célok

O.Document_Stability_Control

Minden alairand6 dokumentumra a rendszer hajtson végre egy kiilsé modult, amely képes
megallapitani a dokumentum szemantikajanak megvaltoztathatosagat.

A rendszer tajékoztassa az alairot a modul altal szolgaltatott eredményrdl (invarians/stabil
szemantika, varians/nem stabil szemantika, ellendrzési hiba).

Amennyiben a dokumentum szemantikdja nem megvaltoztathatatlan, a rendszernek az
alabbi lehetdségek egyikét meg kell valositania:

. ha az alairdsi szabalyzat ezt kotelezové teszi, az aldirasi folyamatot meg kell
szakitani, vagy
o ha az alirasi szabdlyzat nem teszi kotelezOvé az aldirdsi folyamat megszakitasat,

akkor a rendszernek tajékoztatni kell az aldirot (a stabilitas hidnyarol), aki ezt
figyelmen kiviil hagyhatja.

4.7 Az alairandé dokumentumok megjelenitésére vonatkozo cél

O.Viewer_Application_Execution

A rendszer legyen képes egy olyan alkalmazas végrehajtasara, mely lehetdvé teszi az
aladirandé dokumentum megtekintését az aldir6 szamara.

A végrehajtand6 megjelenitd alkalmazas azonositasa érdekében a rendszer kezelje a
megengedett dokumentum formatumok és a megjelenitd alkalmazasok kozotti
megfeleltetést.

A rendszer ne engedje meg egy dokumentum alairasat, ha nem képes meghatarozni, hogy
melyik megjelenitd alkalmazast kell végrehajtania.

4.8 A hosztgép platformjara vonatkozo6 biztonsagi cél

O.Host_Platform

Az a hoszt platform, melyre a rendszerben az alair6 alkalmazast telepitették, vagy
kozvetleniil az alairo, vagy egy olyan szervezet feliigyelete alatt alljon, amelynek az alaird
munkatarsa vagy tigyfele.

A hoszt platform operacids rendszere elkiilonitett futdsi kornyezetet biztositson az altala
futtatott alkalmazasok szadmara.

Fentieken t0l az alabbi biztonsagi intézkedéseket kell megvalositani:

. a hoszt védett legyen a virustamadasokkal szemben;

. a hoszt platform ¢és nyilt halozati kapcsolattal rendelkezd egyéb IT elemek kozotti
kommunikacio tlizfallal védett legyen;

. a hoszt platform adminisztratori funkcidihoz valé hozzaférés a platform
adminisztratorokra korlatozott ("hoszt adminisztator") legyen. A felhasznaloi fiok
kiilonb6zzon a hoszt adminisztratoritol.

. a hoszt platform szoftverének telepitése és frissitése a hoszt adminisztrator
ellendrzése alatt alljon;

. a hoszt platform operécios rendszere ne engedje meg nem megbizhatd alkalmazasok
végrehajtasat.
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4.9 Az SCDev-re és kdrnyezetére vonatkozo biztonsagi célok

O.SCDev
Az SCDev-nek képesnek kell lennie az alair6 alkalmazast6l kapott adatokbol digitalis
alairast 1étrehozni.
Az SCDev-nek hitelesitenie kell az alairot, lehetdvé téve szamara a kivalasztott
tanusitvanynak megfelel6 magéankulcs aktivizalasat.
Az SCDev felelos az aldir6 adatainak megvédéséért. Az SCDev-nek az aldbbi adatokat
biztonsagos modon Kell tarolnia és hasznalnia:
. az alairas létrehozasaval kapcsolatos adatok:

o az alairé magankulcsa (bizalmassag és sértetlenség)

o az aktudlis tanusitvanyok, vagy az aldir6 tanUsitvanyara vald hivatkozas

(sértetlenség)

o amaganykulcs és a tanusitvany Osszetartozasa (sértetlenség)
o az alaird hitelességével kapcsolatos adatok:

o az alair¢ hitelesito adata (bizalmassag és sértetlenség)

o a hitelesit6 adatok és a magankulcs/tantsitvany par dsszetartozasa (sértetlenség)

O.TOE/SCDev_Communications

Az alair6 alkalmazads és az SCDev kozotti interfészt biztositd szoftver és/vagy hardver
Osszetevoknek kezelnilik (megnyitni/lezarni) kell tudniuk egy biztonsadgos csatornat, mely
garantdlja a kommunikécio kizardlagossagat ¢és sértetlenségét.

O.Signatory_Authentication_Data_Protection

Azoknak a szoftver és hardver 6sszetevoknek, melyek lehetévé teszik az alaird hitelesitését
az SCDev felé a kivalasztott tanusitvanynak megfeleld magankulcs aktivizalasa érdekében,
garantalniuk kell a hitelesit6 adatok bizalmassagat és sértetlenségét az adatok bevitele és az
SCDev felé torténd tovabbitas soran.

4.10 Az alaird jelenlétére vonatkozé cél

O.Signatory_Presence

A rendszer kényszeritse ki, hogy az aldironak jelen kelljen lennie a dokumentumok alairasi
szandékanak kinyilvanitasatol kezdve egészen addig, amig hitelesitd adatainak megadasaval
aktivizalja alair6 kulcsat.

Alkalmazasi megjegyzeés:

Amennyiben valamilyen ok miatt az aldir6 nem tud jelen lenni, akkor ujra kell kezdenie a
folyamatot az elejétdl kezdve: az aladirandd6 dokumentumok kivalasztasa, alairasi
tulajdonsagok kivalasztasa, stb.

4.11 A dokumentum megjelenitésre vonatkozo6 cél

O.Document_Presentation
Annak a hosztnak, melyre az alairé alkalmazast telepitették, legyen egy vagy tobb olyan
megjelenitd alkalmazésa, mely:
e vagy pontosan megjeleniti az aldirandé dokumentumot,
e vagy figyelmezteti az ellend6rz6t a megjelenitd alkalmazas és a dokumentum
jellemzdi kozotti lehetséges inkompatibilitasi problémakrol.
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Amennyiben az aldirandé dokumentum mar maga is tartalmaz alairasokat, a rendszer az
alairé szamara tegye lehetové legalabb az el6zetesen alairok személyének megismerését,
legjobb esetben ezen alairasok ellenérzését is.

4.12 Egyéb célok

O.Document_Stability_Control

A rendszer biztositson egy olyan modult, amely képes megallapitani az aldirandé
dokumentum szemantikajarol, hogy az invaridns (megvaltoztathatatlan, stabil), s errdl

tajékoztatni az alair6 alkalmazast.

O.Signature_Policy_Origin

A biztonsagi adminisztrator ellendrizze az alairasi szabalyzatok eredet hitelességét, miel6tt

az alair6 alkalmazasban importalna ezeket.

O.Trusted_Security Administrator

A rendszer biztonsagi adminisztratora legyen megbizhatd, a rendszer hasznalatara kiképzett,
s rendelkezzen a feladatai ellatasdhoz sziikséges eszkozokkel.

O.Services_Integrity

A rendszer a biztonsagi adminisztratorok szamara biztositson olyan eszkdzoket, melyekkel
a rendszer szolgaltatdsainak és paramétereinek sértetlensége ellendrzés alatt tarthato.

4.13
biztonsagi célok kézott

Az alabbi tablazatok szemléltetik a megfelelést.

Megfeleltetés a biztonsagi probléma meghatarozas és a

Biztonsagi szabalyzatok (OSP)

Biztonsagi célok

P.Signatory_Certificate_Conformity

O.Signatory_Certificate_Conformity

P.Signatory_Certificate_Validity

O.Signatory_Certificate_Validity

P.Signature_Attributes_Conformity

O.Signature_Attributes_Conformity

P.Document_Stability Control

0O.Document_Stability _Control

P.Document_Presentation

O.Viewer Application Execution
0.Document_Presentation

P.Signature_Attributes_Presentation

O.Signature_Attributes_Presentation

P.Hash_Algorithms

O.Cryptographic_Operations

P.Multiple_Documents_Signature

O.Documents_To_Be_Signed

P.Signature_Process_Interruption

0.Signature_Process_Interruption

P.Explicit_Agreement

O.Explicit_Agreement

P.Certificate/Private_Key Association

O.Certificate/Private_Key_Association

P.Electronic_Signature_Export

O.Electronic_Signature_Export

P.Administration

O.Administration O.Trusted_Security Administration

P.Host_Platform

0O.Host_Platform

P.SCDev

0.SCDev

P.TOE/SCDev_Communications

O.TOE/SCDev_Communications

P.Signatory Authentication_Data_Protection

O.Signatory_Authentication_Data_Protection

P.Document_Presentation

0.Document_Presentation

P.Previous_Signatures_Presentation

0.Document_Presentation

P.Document_Stability_Control

O.Document_Stability_Control

P.Signatory Presence

0.Signatory Presence

P.Signature_Policy_Origin

O.Signature_Policy_Origin

3. tablazat: Az OSP-k lefedettsége a biztonsagi célokkal

29/41




Biztonsagi célok

Biztonsagi szabalyzatok (OSP)

O.Certificate/Private_Key Association

P.Certificate/Private_Key Association

O.Signature_Attributes_Presentation

P.Signature_Attributes_Presentation

O.Explicit_Agreement

P.Explicit_Agreement

O.Signature_Process_Interruption

P.Signature_Process_Interruption

O.Documents_To Be_Signed

P.Multiple_Documents_Signature

O.Signatory Certificate_Conformity

P.Signatory Certificate_Conformity

O.Signatory Certificate_Validity

P.Signatory Certificate_Validity

O.Signature_Attributes_Conformity

P.Signature_Attributes_Conformity

O.Electronic_Signature_Export

P.Electronic_Signature_Export

O.Administration

P.Administration

O.Cryptographic_Operations

P.Hash_Algorithms

O.Document_Stability _Control

P.Document_Stability Control

O.Viewer Application Execution

P.Document_Presentation

O.Host_Platform

P.Host_Platform

0.SCDev

P.SCDev

O.TOE/SCDev_Communication

P.TOE/SCDev_Communications

O.Signatory_Authentication_Data_Protection

P.Signatory_Authentication_Data_Protection

O.Document_Presentation

P.Document_Presentation

O.Signatory Presence

P.Signatory Presence

O.Document_Stability_Control

P.Document_Stability_Control

O.Signature_Policy Origin

P.Signature_Policy_Origin

O.Trusted_Security Administration

P.Administration

O.Services_Integrity

P.Services_Integrity

4. tablazat: A biztonsagi célok lefedettsége az OSP-kel
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5 Biztonsagi kovetelmények

A [6] védelmi profil a [2] CEN munkacsoport megallapodasra (CWA 14170) épiil, az abban
megfogalmazott kovetelményeket vezeti le Common Criteria terminoldgiaval €s logikaval,
vagyis a biztonsagi probléma meghatarozasaval, az erre megoldast kinidl6 magas szintii
biztonsagi célok felallitasaval, majd a TOE-ra (azaz a sziiken vett alairas létrehozo
alkalmazésra) vonatkozd biztonsagi célok kielégitése érdekében felvallalt biztonsagi
kovetelmények meghatarozasaval. Az igy levezett biztonsagi kovetelmények (SFR-ek) a [2]
kovetelményeinek CC terminoldgiaval megfogalmazott atirasanak is tekinthetok.

Jelen rendszer biztonsagi eléiranyzat tehat - 6sszhangban a 4. fejezet biztonsagi céljaival is - a

[2] CEN munkacsoport megallapoddsban meghatarozott funkcionalis ¢és

biztonsagi

kovetelményeket vallalja fel:

azonositd funkcionalis kovetelmény

F SCA 1 Minden alairas-1étrehozé rendszer tartalmazzon egy kezdeti alairas-ellen6rzé modult is.

F SDP_1 Minden alair6i dokumentumnak kézvetett mddon tartalmaznia kell egy adat tartalom tipust,
amely meghatarozza azokat a részleteket, ahogyan a dokumentumot az ellenérz6é szamara meg
kell jeleniteni, vagy ahogyan fel kell hasznalni.

F_SDP_2 Amennyiben az alairdi dokumentum szemantikaja nem fiigg annak megjelenitésétdl, akkor
vagy az alair6i dokumentumban vagy egy alairas tulajdonsagban meg kell adni a tartalom
egyértelmiiséghez sziikséges informaciokat.

F_SDP_3 Amennyiben az alairéi dokumentum szemantikaja fligg annak megjelenitésétol, akkor az
alaironak elegend6 informacioval kell ellatnia az alairas ellenérzdjét a dokumentum pontos
megjelenitéséhez.

F_SAV_1 Mind az alair6, mind az ellendrz6 szamara meg kell jeleniteni az alairasi tulajdonsagokat,
kiilonds tekintettel a kovetkezokre:

e az alaird tanusitvanya,

e az alair6 dokumentumanak tartalom-formatuma (ha szerepel),
e az alairasi szabalyzat (ha szerepel),

e a kotelezettségvallalas tipusa (ha szerepel).

F_SAV 2 Lehet6séget kell biztositani az alairé szamara ahhoz, hogy az alairashoz csatolando/csatolt
tanusitvanyt atvizsgalja.

F_SAV_3 Az alair6 alkalmazasnak le kell ellendrizni az alairé tanusitvanyanak az érvényességét az
alairas el6tt.

F SIC 1 Egy alairas 1étrehozasa elétt meg kell gy6zddni arrdl, hogy az alaird valoban 1étre kivan hozni
egy fokozott biztonsagl vagy egy mindsitett elektronikus aldirast.

F_SIC 2 Az alair6 szamara vezérld funkciok sziikségesek, melyen keresztiil iranyithatja az alairasi
folyamatot és az alairas-alkalmazas tevékenységét.

F_SIC_3 Egy elektronikus alairas 1étrehozasa el6tt az alairas-létrehozo eszkoznek és az alairas-
létrehozo alkalmazasnak is meg kell gy6z6dnie arrol, hogy az alairé az alairas-1étrehozo
eszkoz tulajdonosa (vagy jogosult hasznaldja).

F_DTBSF_1 |Ki kell alakitani a szabvanyos formattalt alairando adatot az alair6 dokumentumabol, az
alairasi tulajdonsagok felhasznalasaval.

F_DTBSF_2 | Ha az alairand6 adatnak tartalmaznia kell az alairoi dokumentum lenyomatat, és ha ez még
nem létezik, akkor a DTBSF 6sszetevonek kezdeményezni kell a lenyomatolési eljarast a
formattalt aldirandd adat kialakitasa eldtt.

F DHC 1 Az alairas-1étrehoz6 folyamat kivaltasa utani els6 1épésként végre kell hajtani a lenyomatolast.

F_DHC 2 Masodik 1épéseként végre kell hajtani a lenyomat formattalasat (feltdltését).

F SSC_1 Egy alaird ellendrzése alatti alairas-1étrehozo rendszer és az alairas-1étrehozé eszk6z kozott
végre kell hajtani (az 1. dbran jel6lt) minden sziikséges kommunikaciot.

F_SSC_2 Egy szolgaltato ellendrzése alatti alairas-1étrehozo rendszer és az alairas-létrehozo eszkoz
kozott végre kell hajtani az (1. abran) jelolt minden sziikséges kommunikaciot.

F_SSC_3 Az alairas-1étrehozo alkalmazasnak legalabb egy fizikai interfésszel kell rendelkeznie, amely
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alkalmas az alairas-1étrehozo eszkozzel valdo kommunikaciora.

F SSC 4

Az alairas-1étrehozd eszkodz funkcionalitdsa megvalosithatd egy olyan platformon (pl.
intelligens kartya), amely egy vagy tobb alairas-létrehozé eszkoz funkciot (amelyeket gyakran
alairas-létrehoz6 eszkoz alkalmazasnak is neveznek) hordoz és, ezen feliil esetleg mas
alkalmazasokat is. Ilyen tobb-alkalmazasos platform esetén az aldiras-1étrehozo
alkalmazasnak ki kell valasztania az egyiket.

F SSC 5

Egy alairas-l1étrehozo6 eszkdz hordozhat tobb tanusitvanyt is. Ebben az esetben ki kell tudni
valasztani az egyiket.

F SSC_6

Ha egy alairds-létrehozo eszkdz egynél tobb alairas-létrehozo adatot (magankulcsot)
tartalmaz, akkor a megfeleldt ki kell tudni valasztani az alairé szandéka szerint.

F_SSC_7

Az alairas-1étrehozo eszk6z és az alairas-l1étrehozo alkalmazas kozotti kommunikator (SSC)
Osszetevonek at kell vennie az alairét hitelesité adatot az alairdt hitelesit dsszetevotol, és el
kell kiildenie (BALE esetén megbizhat6 utvonalon keresztiil) egy megfeleld parancs (utasitas)
kiséretében a biztonsagos alairas-1étrehozo eszkdznek dsszehasonlitasra.

F SSC_8

Az alairas 1étrehozd folyamat utolso6 1épéseként ki kell szamittatni (alairas-l1étrehozo eszkoz
altal megvalositva) magat az alairast.

F SSA 1

Ha az alairas-1étrehozas egy - szolgaltato ellendrzése alatt allo — alairas-1étrehozo rendszeren
torténik meg, akkor az alaironak képesnek kell lennie annak megéallapitasara, hogy
feltételezhet-e ugyanolyan szintii bizalmassagot, mint amit a sajat ellendrzése alatt allo
alairas-létrehoz6 rendszer esetén elérhet.

F SDC_1

Lehet6veé kell tenni az alaird szamara az aldirdi dokumentum 1étrehozasat vagy kivalasztasat.

F_SDOC_1

Ossze kell kapcsolni a biztonsagos alairas-létrehozé eszkdz kimeneti adatat (az elektronikus
alairast) a formattalt alairt adattal, a szabvany formatumnak megfelel6en.

F_1/0-1

Ha alairas-1étrehozasnal az alairas-létrehozo eszkéz nem tartalmaz minden sziikséges
tanusitvanyt az alairasi folyamathoz (mert csak a tanusitvany azonositokat tartalmazza), vagy
ha alairas-ellendrzésnél az alair6tol nem érkezett meg a sziikséges tanusitvany (csak annak
azonositoja), akkor az aldiras-alkalmazasnak képesnek kell lennie arra, hogy ezeket a
tanusitvanyokat megszerezze (lekérdezze a hitelesités-szolgaltatotol).

F_1/0-2

Az alairas 1étrehoz6 alkalmazasnak képesnek kell lennie arra, hogy a megszerzett
tantsitvanyok hitelességét ellendrizze.

F_1/0-3

Ha az alair6i dokumentumot, vagy annak egy részét, vagy az alairasi tulajdonsagokat egy
input/output interfészen keresztiil adjak meg, az alairas-1étrehoz6 alkalmazéasnak biztositania
kell, hogy egyetlen rejtett rész se jatszhasson szerepet, és hogy egyetlen alairandé adat
0Osszetevot se cserélhessenek ki.

F_protocol

Az alairas-1étrehozo6 alkalmazasnak szabvanyos protokollt kell hasznalnia a megbizhato
szolgaltatoval (szolgaltatokkal) torténé kommunikacioé soran. Ez a kovetkezoket foglalja
magaban:
e tanusitvany visszavonasi allapot megszerzésekor;
o idébélyeg kérelem és valasz esetén;
o egyéb esetekben (pl. kozponti archivalasi, iddjelzési, naplozasi szolgaltatasok igénybe
vétele esetén).

F_format

Az alairas-1étrehoz6 alkalmazasnak képesnek kell lennie szabvanyos formatumok kezelésére
az alabbi teriileteken:

szabvanyos alairasi formatumok;

szabvanyos tanusitvany formatumok.

F_principles

A felhasznaldi (alairdi, alairas-ellenérzoi) feliiletek tervezésekor a kovetkezé elveket kell
figyelembe venni:
o alkalmasnak kell lennie a feladatra;
konzisztensnek kell lennie;
felhasznalobaratnak (kdnnyen érthetd, egyszertien hasznalhato) kell lennie;
ellenérizhetonek kell lennie;
hibatiirének kell lennie;
lehetdvé kell tennie az egyedi beallitasokat;
egyenldségen alapuld hozzaférést kell biztositania;
megfeleld allapotjelzéseket és hibaiizeneteket kell kiildenie a felhaszndl6 szdmara.

5. tablazat: Az MSV_BALE rendszerre vonatkozo funkcionalis kovetelmények
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azonositd

biztonsagi kdvetelmény

S_SCA 1

Az alairas-1étrehoz6 alkalmazasnak meg kell 6riznie a kovetkezok sértetlenségét:
e alairand6 adat (DTBS), formattalt alairand6 adat (DTBSF), alairand6 adat reprezentans
(DTBSR) és minden egyéb, az alair6 altal szolgaltatott informacio,
e Az alairas-létrehozo alkalmazas és a biztonsagos alairas-1étrehozo eszkdz kozott aramlo
valamennyi protokoll adat.

S_SCA 2

Az alairas-l1étrehoz6 alkalmazasnak meg kell 6riznie az alairand6 adat komponensek, a
formattalt alairand6 adat és az alair6t hitelesitd adatok bizalmassagat.

S_SCA_3

Az alairas-1étrehoz6 alkalmazasnak biztonsagosan tordlnie kell az alairashoz kapcsolddo dsszes
adatot az aldirasi folyamat befejezddése utan.

S_SCA_4

Egy nyilvanos alairas-1étrehozé rendszer nem Orizheti meg, illetve nem mésolhatja le az
alairashoz kapcsolddo érzékeny elemeket (alairdt hitelesité adatok, aldirandé adat, formattalt
alairand6 adat) egyetlen olyan partner szamara sem, akit az alairé nem jogositott fel erre.

S SCA 5

Az aléiras-1étrehozo6 alkalmazasnak biztositania kell, hogy az alairénak bemutatott alairandé
adat ugyanaz, mint amit az aldir6 kivalasztott.

S_SCA_6

Az aléiras-l1étrehozo6 alkalmazasnak biztositania kell, hogy a formattalt alairand6 adat és
alairand6 adat reprezentans eldallitasahoz felhasznalt aldirandé adat komponensek ugyanazok,
mint amelyeket az alaironak bemutattak a bemutatasi eljaras soran, és amelyeket a felhasznald
kivalasztott.

S SCA_7

Minden alair6t hitelesité adatot, amely atvitelre keriil az alairas-1étrehozas alkalmazas osztott
Osszetevoi kozott, egy olyan megbizhato utvonalon keresztiil kell tovabbitani, amely
sértetlenséget és bizalmassagot biztosit.

S SCA 8

Minden alairand6 adatot vagy formattalt alairand6 adatot, amely atvitelre keriil az alairas-
1étrehozas alkalmazas osztott 6sszetevoi kdzott, egy olyan megbizhato utvonalon keresztiil kell
tovabbitani, amely sértetlenséget és bizalmassagot biztosit.

S_SCA 9

Meg kell gatolni, hogy az alairasi folyamatba beavatkozhassanak olyan nem-megbizhato
rendszer és alkalmazasi folyamatok, periféridk és kommunikacids csatornak, amelyek nem
sziikségesek az alairds-1étrehozas alkalmazas miikodéséhez.

S_SCA_10

Az aldirand6 adatnak tartalmaznia kell egy alair6i dokumentumot. (Egy “iires” dokumentumhoz
ne lehessen alairast eldallitani).

S_SCA_11

Az aldirand6 adatnak tartalmaznia kell az alairénak azt a tanusitvanyat (vagy az arra vonatkozo
hivatkozast és a tantisitvany lenyomat értékét), amely az elektronikus alairas létrehozasanal a
biztonsagos alairas-1étrehozo eszkoz altal felhasznalt alairas-létrehozo adathoz kapcsolodik, s
amely az aldird szandékanak megfelel.

S SCA 12

Az aldirand6 adatnak tartalmaznia kell az alair6i dokumentum adat tartalom tipusat, ha az mas
modon nem meghatarozott.

S_SDP 1

Az alair6 dokumentumat megjelenitd 6sszetevonek lehetdvé kell tennie az aldirdi dokumentum
adat tartalom tipusanak csatolasat vagy kozvetett mddon az alairasi szabalyzat részeként, vagy
pedig egy kozvetlen alairas tulajdonsagként.

S _SDP 2

Az alairé dokumentumat megjelenité dsszetevonek figyelmeztetnie kell az alairdt, ha a
dokumentum nem felel meg az adat tartalom tipussal meghatarozott szintaxisnak, és lehet6vé
kell tennie az aldir6 szamara, hogy félbeszakitsa az alairasi folyamatot.

S_SDP_3

A hasznalati utmutatoban jelezni kell, hogy milyen adat tartalom tipusok helyes kezelésére
alkalmas az alaird dokumentumat megjelenitd dsszetevd.

S_SDP_4

A hasznalati itmutatoban jelezni kell, hogy milyen lehetséges kdvetkezménnyel jar, ha az alairo
tévesen valasztja ki az adat tartalom tipust.

S SDP 5

Az alaird dokumentumat megjelenitd dsszetevonek figyelmeztetnie kell az alairot, ha olyan
alair6i dokumentumot kivan aldirni, amelynek adat tartalom tipusat nem tdmogatja.

S_SDP_6

Az alaird dokumentumat megjelenitd dsszetevonek biztositania kell, hogy az alaironak
megmutatott alairdi dokumentum ugyanaz, mint amit az alairasi folyamat fog hasznalni, és
ugyanaz, mint amit az alaird valasztott ki aldirdsra.

S_SDP_7

A megjelenitd folyamatnak tajékoztatnia kell az alairét, hogy egyéb alairt adatok vannak
beagyazva az alair6i dokumentumba (az alairé dokumentumat megjelenitd 6sszetevo
opcionalisan kapcsolodhat egy aldiras ellendrz6 rendszerrel az ilyen aldirasok ellendrzésére).

S_SDP_8

Az alairé dokumentumat megjelenitd dsszetevonek nem szabad lehetové tennie az alaird
szamdra, hogy az aldir6i dokumentum barmely részét megvaltoztassa.
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S_SDP_9

Az alair6é dokumentumat megjelenitd dsszetevonek figyelmeztetnie kell az alairdt, ha nem képes
az alairéi dokumentum minden részének a helyes adat tartalom tipusnak megfelel
megjelenitésére.

S_SDP_10

Az aléiras-1étrehozo alkalmazasnak lehetdvé kell tennie egy adat tartalom tipus tulajdonsag
csatolasat az alairand6 adatokhoz annak biztositasara, hogy az alairé dokumentumanak
megjelenitése egyértelmil legyen. Vagyis pontosan ugy lehessen azt a késébbiekben
megjeleniteni, mint ahogyan az aldirdnak a megjelenitési folyamat soran.

S_SDP_11

Az alairas-1étrehozo alkalmazasnak lehetdvé kell tennie egy adat tartalom tipus tulajdonsag
csatolasat az alairando adatokhoz annak biztositasara, hogy az alair6 dokumentum
szemantikajat csak egyféleképpen lehessen értelmezni.

S_SDP_12

Amennyiben az alair6 dokumentumat megjelenitd sszetevé nem csak egy statikus
dokumentum formatum alairasat teszi lehetove:
e az alair6 dokumentumat megjelenitd dsszetevonek figyelmeztetnie kell az alairot a rejtett
kodok jelenlétére,
e cgy olyan alairéi dokumentum megjelenitének kell elérhetdnek lennie, mely fiiggetleniil a
forras megbizhatosagatol, figyelmeztet azokra a rejtett kodok altal végrehajtott
moddosulasokra, amelyek az aldir6 dokumentuman alairas utan keletkeztek.

S SAV 1

Az alairas tulajdonsag megjelenitési folyamatanak lehetové kell tennie az alairé szamara az
alairas tulajdonsagok megtekintését.

S SAV 2

Az aléiras tulajdonsagokat megjelenit6 folyamatnak biztositania kell, hogy az alairénak
megjelenitett alairas tulajdonsag ugyanaz, mint ami az alairas folyamataban alairasra keriil
majd, és amit az alaird kivalasztott az aldirashoz.

S SAV 3

Az aldiras tulajdonsagok sértetlenségét és hitelességét meg kell védeni.

S SAV 4

Az alair6t figyelmeztetni kell az alairas tulajdonsagokban jelenlévé barmilyen rejtett szovegrol,
makrorol vagy aktiv kodrol.

S SAV 5

Az alairas tulajdonsag megjelenito folyamatnak figyelmeztetnie kell az alairot barmely, az
alairas tulajdonsagokba bedgyazott rejtett vagy aktiv komponens (pl. word processzor makro)
jelenlétére.

S SAV 6

Az alairas tulajdonsag megjelenit6 folyamatnak, fiiggetleniil a forras megbizhatosagatol,
figyelmeztetni kell azokra a rejtett kodok altal a tulajdonsagokon végrehajtott moédosulasokra,
amelyek az alair6 dokumentuman aldiras utan keletkeztek.

S_SAV_7

Az alairas-1étrehozd alkalmazasnak ellendrizni kell az alair6 tantsitvany érvényességi idejét és
visszavonasi allapotat, a megfeleld tanusitvany allapot informaciok elérésével. Amennyiben az
alair6 tanusitvanya az alairas idépontjaban nem érvényes, akkor meg kell tagadni a
tanusitvanyhoz tartozo alairast 1étrehoz6 adat felhasznalasat.

Az alairas tulajdonsag megjelenitd dsszetevonek lehetové kell tennie az alaird szamara, hogy
atvizsgalja a kivalasztott, aldirand6 adatokhoz csatolandé tantisitvany f6 0sszetevait.

Az alairasi folyamat megkezdése eltt az alairoval kdlesonhato Gsszetevonek egy olyan nem
nyilvanvalo, az alairas-1étrehoz6 alkalmazassal folytatott, alairas kivaltasi cselekvést kell
elvarnia az alair6tol, amely véletleniil valdsziniileg nem kovetkezne be.

Az alairas-1étrehozo6 alkalmazasnak egy korlatot kell megadnia arra az idétartamra, ami az
alairot hitelesité adatok megadasatdl az alairas kivaltasaig eltelhet.

Ha az iddkorlat letelik, az aldir6t Gjra kell hitelesiteni.

Az alairdval kolcsonhatd Osszetevonek olyan egyértelmi, az alkalmazas altal megvalosithato
utasitasokat kell adni az alaironak, amelyek megakadalyozzak a rossz hasznalatot és kivédik az
ebbdl eredd veszélyeket.

A megjelenitd képerny6n tordlni kell az aldird személyes adatait egy olyan idOtartam leteltével,
mely a normal miikddéshez elég. Az alairdi adatok helyét mas ,,semleges” adatokkal feliil kell
irni az eredeti adatok kiolvasdsanak megakadalyozésa érdekében.

S SAC_1

Az alairas-1étrehozo alkalmazasnak eszkdzt kell biztositania a felhasznalo szaméara ahhoz, hogy
az megadhassa az alairét hitelesitd adatot ezen keresztiil az alairas-létrehozo eszkdz szamara.

S_SAC 2

Amennyiben a hitelesit6 adatokat az alairas létrehozo6 alkalmazason beliil kezelik, az alairas-
létrehozo alkalmazasnak meg kell ériznie az alairot hitelesité adatok bizalmassagat, és
biztonsagosan tordlnie kell azokat, amint azokra nincs mar sziikség.

S_SAC 3

Ha az alairni szandékozo korlatozott szamban helytelen hitelesit6 adatot ad meg, akkor egy
hibajelzést kell adni az alairé részére, és ismételt hitelesitést kell engedélyezni kivéve akkor ha
az alaird hitelesitési modszer nem blokkolta korabban az alairast-1étrehozo eszkozt. Az alairni

34/41




szandékozo részére egy megfeleld iizenetet kell kiildeni. A hiba tipusardl tilos informacidt adni.

S_SAC_4

Bar a biztonsagi ellenintézkedéseket az alairas-1étrehozé eszkoznek kell megvaldsitania, de az
alairast-létrehoz6 alkalmazas nem akadalyozhatja meg a PIN/jelsz6 eszkoz altali kezelését.
Ennek megfelelden:
e biztositani kell az alair6 eszkoz altal tAmogatott PIN vagy jelsz6 teljes hosszanak
alkalmazhatosagat,
e nem szabad megakadalyozni az aldirdt abban, hogy szandékosan modosithassa sajat PIN-
jét/jelszavat.

S_SAC_5

Egy megbizhato utvonalat kell biztositani a PIN/jelsz6 tovabbitasara a PIN pad (vagy
billentyiizet) és a biztonsagos alairas-1étrehozo eszkoz kozott az alairas-1étrehozo alkalmazason
keresztiil.

S_SAC_6

Biztositani kell egy olyan funkciot, amellyel a tudason alapul6 hitelesité adatok lecserélhetéek
(hacsak ez nincs tiltva egy alairas-1étrehozo alkalmazas tipus esetében az alkalmazas
szolgaltatdjanak biztonsagi szabalyzataban).

S SAC_7

A megadott PIN kdodot vagy jelszot nem szabad kijelezni, bar egy szamjegy vagy karakter
begépelését vissza kell jelezni egy megfeleld jellel, amely nem fedi fel magat a PIN-t vagy a
jelszot.

S_SAC_8

Az aléiras-1étrehozo alkalmazasnak meg kell kovetelnie az 01j PIN kod (jelszo) kétszeri
megadasat, és ellendriznie kell ezek azonossagat, miel6tt az 4j PIN kodot (jelszot) tovabbitana
az alairds-1étrehozd eszkdznek.

S_SAC9

Megbizhat6 utvonalat kell biztositani a biometrikus adatok tovabbitasara a biometrikus érzékeld
egység €s a biztonsagos alairas-létrehozo eszkoz kozé.

S_SAC_10

A biometrikus érzékel6knek biztositaniuk kell a felhasznald biometrikus adatainak védelmét
visszajatszasos tdmadasok elkeriilésére.

S_SAC_11

A felhasznal6 és a biometrikus adat 0sszerendelését, az alairast 1étrehoz6 alkalmazason kiviil
kell megvalositani.

S SAC_12

A biometrikus adat ellenérzését, az alairast 1étrehozo alkalmazason kiviil kell megvalositani.

S_DTBSF_
1

Az alairas-1étrehoz6 alkalmazasnak annak érdekében, hogy az alairo altal kivalasztott helyes
alairand6 adat formatum keletkezzen, ellendrizni kell valamennyi rendelkezésre allé adat
érvényességét, hitelességét és teljességét.

S_DHC_1

Az alairas-1étrehozé alkalmazasnak biztositania kell, hogy csak az ETSI SR 002 176 Electronic
Signatures and Infrastructures (ESI) Algorithms and Parameters for Secure Electronic
Signatures dokumentumban specifikalt lenyomatol6 algoritmust hasznal lenyomatolasra.

S_DHC 2

Az alairas-1étrehoz6 alkalmazasnak biztositania kell, hogy csak az ,,ETSI TS 102 176-1
Electronic Signatures and Infrastructures (ESI) Algorithms and Parameters for Secure
Electronic Signatures — Part 1: Hash function and asymmetric algorithms” dokumentumban
specifikalt input formatumot (feltdltési modszer) hasznal.

S_DHC_3

Az alairas-1étrehozo6 alkalmazasnak biztositania kell a helyes alairand6 adat reprezentans
eldallitasat az elektronikus aldirashoz.

S SSC_1

Az alairas-1étrehozo6 rendszernek tAmogatnia kell a fizikai interfész minden fontos részletét egy
meghatarozott tartomanyon belill, vagy egy meghatarozott jellegzetességgel, az altala
tamogatott alairas-1étrehozo eszkdz tipusok megfeleld miikodésének biztositasa érdekében.

S _SSC 2

Amennyiben vezeték nélkiili vagy mas ,,sugarz6” dsszekottetést hasznalnak az alairas-létrehozo
alkalmazas €s az alairas-1étrehozo6 eszkoz kozott, az SSC komponensnek megfeleld eszkdzoket
kell biztositania a lehallgatas és a zavaras megakadalyozasa érdekében.

S _SSC_3

Az SSC 6sszetevOnek biztositania kell az aldiras-1étrehozé eszkoz helyes funkcionalitasanak
kivalasztasat, amennyiben az aldiras-1étrehozé eszkdz ilyen kivalasztast tesz sziikségessé (mert
pl. tobb alkalmazast timogat parhuzamosan). Biztositania kell az alair6 valasztasa szerinti, az
alairas tulajdonsagoknak megfeleld alairas-1étrehozé adat (magankulcs) hasznalatat,
amennyiben tobb magankulcs van az alairas-létrehozo eszkdzon tarolva.

Az SSC-t védeni kell a jogosulatlan modositasokkal szemben.

Nyilvanos kornyezetben az SCA-nak tamogatnia kell az alairas-létrehozo6 alkalmazas és az
alairas-létrehozo eszk6z kozott az entitasok hitelesitését, hogy megbizhato jelzést adhasson az
alaironak egy sikeres hitelesitésrdl, és védenie kell az ezt koveté kommunikaciot egy
biztonsagos iizenetkozvetitéssel.

S SDC_1

Az alaird dokumentumat szerkeszté dsszetevo tiltsa rejtett kodok hozzaadasat az alaird
dokumentumahoz.
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S_110_1

Intézkedéseket kell tenni annak biztositasara, hogy virusok ne ronthassék el az SCA
Osszetevoket, és hogy az esetlegesen virussal fertdzott SCA Osszetevok megfeleléen helyre
legyenek allitva.

S_1/10_2 Az SCA-nak védenie kell funkcionalis dsszetevdinek sértetlenségét, és meg kell akadalyozni,
hogy behatoldk elrontsak ezeket.
S_1/10_3 Intézkedéseket kell tenni az aldiras-1étrehozo6 alkalmazasban arra, hogy importalt alairas-

létrehozo alkalmazas komponenseket csak egy biztonsagos letoltés felhasznalasaval lehessen
installalni.

6. tablazat: Az MSV_BALE rendszerre vonatkozé biztonsagi kovetelmények
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6 STOE o0sszegzd elbiras

Ez a fejezet leirja, hogy az MVH_BALE rendszer hogyan teljesiti a biztonsagi
kovetelményeket.

6.1 Az alairas-létrehozo alkalmazas (SCA) egészére vonatkozoé
kovetelmények teljesitése

Az MVH_BALE rendszer alapvetéen alairasok létrehozast végzi.

A rendszerben késziilt alairt pdf allomanyokat kiilsé rendszerekben fogjak ellendrizni.
Ugyanakkor a rendszer tartalmaz egy automatikus kezdeti alairas ellen6rz6 modult is, mely
kozvetleniil aldiras utan (kiilon kérés nélkiil automatikusan) ellendrzi az elkésziilt alairés
érvényességéét, az adott pillanatban felhasznalhat6 dsszes informacio alapjan (F_SCA 1).

A kiils6 rendszerbdl attoltott aldirando pdf allomanyok sértetlenségét az attoltéstol az alairas
kezdetéig hash védi. Az alairas megkezdése utan az alaird alkalmazas (InfoProve) és az alaird
eszkoz (netHSM) kozotti csatorna az Impath protokollt hasznalja, ami FIPS tantsitvannyal
igazolt moédon megvédi a tovabbitott adatok sértetlenségét. (S_SCA 1)

A hash érték azt is biztositjak, hogy pontosan azok a pdf allomanyok keriilnek majd alairésra,
melyeket az alairé kivalasztott, vagy ezen feliill opcionalisan megtekintett (S_SCA 5,
S_SCA_6).

Az MVH_BALE rendszerben az alairandé adatok nem szamitanak bizalmas adatnak. Az
alairot hitelesitd két komponens sértetlenségét és bizalmassagat ugyanakkor biztonsagos
csatornak biztositjak (S_SCA_2,S_SCA 7):

e amunkaallomason az alair6 altal megadott jelszo a szerver oldali alair6 alkalmazashoz
HTTPS protokollon keresztiil, majd onnan a netHSM-be az Impath protokollon
keresztiil jut 4t (mely utobbi az SSL-hez hasonld, FIPS tanusitott médon a
sértetlenséget és a bizalmassagot egyarant garantald protokoll),

e az OSC Kkartyan tarolt titok a miniHSM és a netHSM kozott hasznalt Impath
protokollon keresztiil jut at.

Az alairand6 allomanyok opcionalis megjelenitése az alair6d tavoli munkaallomaséan torténik.
Ilyenkor az alairandé adat HTTPS-en keresztiil t6lt6dik le a szerver oldalrol (SCA_8).

Az alairasi folyamat befejez6dése utan az alairdshoz kapcsolodo dsszes adat torlésre keriil, ezt
az alkalmazas és az operacios rendszer memoriakezelése biztositja (S_SCA_3).

Az alairés-létrehoz6 rendszer nem Orzi meg, nem madsolja le az aldirdshoz kapcsolodo
érzékeny elemeket, vagyis az alairét hitelesité két adatkomponenst (S_SCA_4).

Az MVH_BALE rendszer gépein virusvédelem miikodik, az alaird alkalmazas integritasat
egy kiilsé program segitségével ellendrizni is lehet. Ezek egylittesen meggatoljak, hogy az
alairasi folyamatba beavatkozhassanak az alairds-létrehozéds alkalmazas miikodéséhez nem
sziikséges, nem-megbizhato rendszer ¢és alkalmazasi folyamatok, periféridk és
kommunikécios csatorndk (S_SCA_9).

Az InfoProve az alairt adat objektumban alairt aldirdsi tulajdonsagként eltarolja az alaird
tanusitvanyat (S_SCA_10, S_SCA_11), adat tartalom tipus tarolasara nincs sziikség, mert az
minden esetben pdf (S_SCA_12).
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6.2 Az alair6 dokumentumat megjelenité O6sszetevére (SDP)
vonatkozé6 kovetelmények teljesitése

Az MVH BALE rendszer kizarolag pdf alloméanyokat ir ald. Ezért a rendszerben nincs
szilkség kiilon adat tartalom tipus kezelésére, a tartalom egyértelmiiséghez vagy a
dokumentum pontos megjelenitéséhez sziikséges informaciok megadasara, a rendszer ezek
nélkiil is tudja ezeket kezelni, megjeleniteni (F_SDP 1, F SDP 2, F_SDP_3,S_SDP_1).

Az aldirand6 pdf allomanyokban nincs mas, eldzetesen beagyazott elektronikus alairas, igy
azokat nem kell sem ellendrizni, sem megjeleniteni, az aldir6 alkalmazés vissza is utasitand az
ilyen pdf allomany alairasat (S_SDP_7).

Az alair6 az alairando iratok kijel6lése soran meg is tekintheti az érintett dokumentumokat.
Az MVVH_BALE rendszer zart folyamata és hozzaférés ellenérzése biztositja, hogy az IIER
file kiszolgalorol sikeresen attoltott, hash érték Gjra szamitdssal sértetlenségében ellendrzott,
alairasra var6 dokumentumok mar nem véltoztathatok meg a rendszerben, az alaironak
megmutatott alairdi dokumentum ugyanaz, mint amit az alairasi folyamat fog haszndlni, és
ugyanaz, mint amit az alaird valasztott ki alairasra (S_SDP_6, S_SDP_8).

Az MVH_BALE rendszerben az alair6 dokumentumat megjelenitd Osszetevé a
munkaallomason (az 1. abran: MVH Alair6 desktop) telepitett Adobe Reader képes a
kizardlag pdf formatumu alairandé allomanyok megjelenitésére. A megjelenités eldtt az
alkalmazas ellen6rzi az alairandé dokumentumot, és amennyiben ez nem szabalyos pdf, akkor
az alairast nem hajtja végre, és errdl figyelmezteti az alairot (S _SDP 2, S_SDP_9), akinek
err6l a Felhasznaloi Kézikonyv is tajékoztatast ad (S_SDP_3,S_SDP_4,S SDP_5).

Mivel az alairandé dokumentum minden esetben pdf allomany, ezért nincs sziikség egy adat
tartalom tipus tulajdonsdg csatoldsara, sem az aldirand6 dokumentum egyértelmi
megjelenitéséhez, sem az alairt dokumentum szemantikajanak egyértelmii értelmezhetéségére
(S_SDP_10, S_SDP_11).

Az alairo alkalmazas ellendrzi az aldirand6 pdf adllomanyokat, és amennyiben ezekben nem
megfeleld pdf szerkezetet, vagy futtathaté aktiv kodot talal visszautasitja aldirasukat
(S_SDP_12).

6.3 Az alairas tulajdonsagokat megjelenité osszetevore (SAYV)
vonatkozé koévetelmények teljesitése

Az MVH_BALE rendszerben az alairandé dokumentum mindig egy pdf allomany, és csak
az alaird tanusitvanya (és az ahhoz tartozé tanusitvanyldnc) szerepel az aldirasi
tulajdonsagok kozott (F_SAV_1). A tanusitvany(ok) sértetlenségét és hitelességét a
hitelesités-szolgaltatd alairasa védi (S_SAV_3), és ugyanez garantalja, hogy abba rejtett
szoveg, makrd vagy aktiv kod nem keriilhet be (S_SAV_4,S SAV _5,S SAV_6).

Az atvizsgalhatja az alairashoz csatolando tanusitvanyt (F_SAV_2, S_SAV_1), annak f6
Osszetevoit (S_SAV_8) és az ennek megfeleld6 magankulcs keriill majd a HSM-ben az
alairaskor aktivizalasra (S_SAV_2).

Az InfoProve alair6 alkalmazas az alairas el6tt leellendrzi az alair6 tanusitvanyanak az
érvényességét és visszavondsi allapotat, és csak érvényes tanlsitvany esetén készit alairast
(F_SAV_3,S_SAV_7).
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6.4 Az alairéval kélcsénhatéo Osszetevore (SIC) vonatkozé
kovetelmények teljesitése

Az alair6 a FrontEnd feliiletén keresztiil iranyithatja a teljes alairasi folyamatot (F_SIC_2), az
alairashoz kiadando utasitasok egyértelmiiek (S_SIC_4):

Az alairénak a FrontEnd feliiletén ki kell valasztania az aldirandé allomanyokat, majd egy
gomb megnyomasaval aktivizélnia kell az alairas funkciot, és ezt kovetden be kell irnia a
jelszavatis (F_SIC_1,S _SIC 1).

Az alairashoz az aldirénak sajat egyedi OSC kartydja olvasdba helyezésével és a jelszava
megadasaval hitelesitenie kell magat az alairas 1étrehozasa el6tt (F_SIC_3).

A jelszd beirasa és a gomb megnyomasa utan azonnal indul az alairasi folyamat (S_SIC 2,
S_SIC_3), néhany perc inaktivitas utan a munkaallomas zarolodik (S_SIC_5).

6.5 Az alairét hitelesit6 6sszetevore (SAC) vonatkozo
kovetelmények teljesitése

Az MVH BALE rendszerben az alair6t hitelesité adat két részbdl all /mindkettd az OSC
kartya inicializalasakor keletkezik, és a késébbiekben nem valtoztathaté meg/ (S_SAC_4,
S_SAC_6,S_SAC_8):
e az alair6 OSC kartyajan 1évo titok (amit a miniHSM olvasdjaba behelyezett OSC
kartyarol a netHSM védett médon /Impath protokoll segitségével/ tavolrdl beolvas),
e az alaird altal megadott emlékezeti jelmondat (amit az alairé alkalmazas védett mdédon
IHTTPS protokoll segitségével/ eljuttat a netHSM-hez (S_SAC_5).
Biometrikus adatokat a rendszer nem kezel (S_SAC _9-S SAC_12).
Mindkét hitelesit adat rész az OSC kartya inicializalasakor keletkezik, és a késdbbiekben
nem valtoztathaté meg (S_ SAC 6, S_SAC_8).
Az alair6 alkalmazas bekéri az emlékezeti jelmondatot (S_SAC 1), ugyanakkor nem jeleniti
meg a jelszot gépelés kozben (S_SAC_7).
Hibas jelsz6 megadasa esetén az alkalmazds — a letiltds idejét mindig megduplézva -
folyamatosan novekvo ideig letiltja az ) probalkozast (S_SAC 3), sikeres megadas esetén
pedig (az operacids rendszer altal) biztositja az adatok torlését a memoriabol (S_SAC 2).

6.6 Az alairandé adat formattalé 6sszetevore (DTBSF) vonatkozd
kovetelmények teljesitése

Az InfoProve aldir6 alkalmazéis az aldirando pdf allomanybol egy szabvanyos PKCS7
csomagot allit 6ssze (F_DTBSF_1), sajat maga szamitva ki az ehhez sziikséges SHA-256
hash értéket, illetve belefoglalva az erre kért és kapott idébélyeget is (F_DTBSF_2).

6.7 Az adat lenyomat készit6 Osszetevére (DHC) vonatkozé
kovetelmények teljesitése

Az InfoProve alair6 alkalmazas az alairas-létrehozo folyamat kivaltasa utani elsé 1épésként
végrehajtja az SHA-256 lenyomat képzését (F DHC 1, S_DHC_1), majd egy PKCS11-es
utasitasban (S_DHC_3) atadja a netHSM-nek a lenyomatot feltoltésre és alairasra (F_ DHC 2,
S_DHC_2).
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6.8 A biztonsagos alairas-létrehoz6 eszk6z és az alairas-létrehozo
alkalmazas ko6zo6tti kommunikacié oOsszetevére (SSC) vonatkozé
kovetelmények teljesitése

Az InfoProve alairé alkalmazas megvaldsitja a Szolgaltatd ellenOrzése alatt allo alairas
létrehozo rendszerre elvart (CWA 14170 1. abrajan szemléltetett) 6sszes kommunikaciot a
netHSM-mel (F_SSC_1, F_SSC_2).

Az InfoProve alaird alkalmazas a 9004-es porton, PKCS#11 interfészen keresztiil
kommunikal a netHSM-el (F_SSC 3, S SSC 1). (A rendszerben vezeték nélkiili
Osszekottetés nincs (S_SSC_2)).

Az alairas a netHSM-en torténik, amely egyetlen alairé alkalmazést tartalmaz, igy a
rendszerben ezt nem kell kiilon kivalasztani (F_SSC_4).

A netHSM nem tartalmazza az alairok tanGsitvanyait, igy azt kiilon nem kell kivalasztani. Az
alair6 azzal, hogy olvasoba illeszti OSC kartyajat, meghatarozza a netHSM-en tarolt
magankulcsédnak azonositojat. Ezt kdvetden csak ezzel irhat ald, és kiilon kivalasztas nélkiil az
ehhez tartozd (OSC-n 1évé egyetlen) tanusitvany keriil az alairasba (F_SSC 5, F SSC 6,
S_SSC_3).

Az alair6t az aldir6 tulajdonaban 1évé OSC kartya (az ezen 1év0 titok) és az ehhez tartozd
emlékezeti jelszo (jelmondat, kartya PIN) hitelesiti. Az OCS kartyat alairas elétt be kell
helyezni a miniHSM olvaséjaba, a jelszot pedig be kell gépelni az alairast aktivizal6 gomb
megnyomasat kovetden. A jelszot az InfoProve alairo alkalmazas kiildi el a netHSM-nek, a
kartya hitelesitést biztositd titok pedig a miniHSM-en keresztiil, az Impath protokoll altal
megvaldsitott megbizhato csatornan keresztiil jut at a netHSM-be (F_SSC_7).

Magat az alairast (RSA hatvanyozast) a netHSM végzi el (F_SSC_8).

Az SSC (ami a netHSM meghajtoja) jogosulatlan modositasokkal szembeni védelmét az
biztositja, hogy modositasahoz rendszergazdai jogokra van sziikség (S_SSC_4).

6.9 Az SCDev/SCA hitelesitd oOsszetevore (SSA) vonatkozé
kovetelmények teljesitése

Bar az alair6 a netHSM-t6l tavolrdl ir ald, mégsem egy nyilvanos kornyezetet hasznal erre.
OSC kartyajat kizarolag ez erre a célra kijeldlt munkadllomas(ok)on hasznélhatja. Itt viszont
biztos lehet abban, hogy hiteles eszkozzel (netHSM) kommunikal és a kommunikaciot a
miniHSM ¢és a netHSM koz6tt a FIPS tantsitott Impath protokoll védi (F_SSA 1, S_SSA 1).

6.10 Az alair6 dokumentumat szerkesztére (SDC) vonatkozé
kovetelmények teljesitése

Az alairand6 dokumentumok létrehozdsa az MVH BALE rendszeren kiviil torténik, tehat a
rendszer nem kezel alairé dokumentum szerkeszt6t (S_SDC_1).
Ugyanakkor az aldir6i a Frontend-en keresztiil kivalaszthatja az aldirandé dokumentumokat
(F_SDC_1):
. egyedi alairas esetén az iratkezelés Iktatds meniipontbdl,
. tomeges alairds esetén az Iratkezelés/Elektronikus iratkezelés meniiben a Tomeges
elektronikus alairas feliileten
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6.11 Az alairt adat objektum szerkesztére (SDOC) vonatkozé
kovetelmények teljesitése

Az InfoProve alair6 alkalmazis a netHSM 4altal készitett elektronikus alairast beilleszti az
alairt pdf dlloméanyba, a PKCS7-es formatumnak megfeleléen (F_SDOC 1).

6.12 Az Input/Output interfészre (I/O) vonatkozé kovetelmények
teljesitése

Az MVH_BALE rendszer csak nagyon korlatozott modon kapcsolddik a kiilvilaghoz, ezek
koziil az alairashoz kapcsoloddan:

o CRL-t, OCSP-t és idobélyeget kér le a hitelesités-szolgaltatotol,

e Az IIER file kiszolgalon keresztiil atveszi az aldirandd pdf allomanyokat, alairds utan

pedig visszatolti azokat.

A hitelesités-szolgaltat6tol minden adat ald van irva, melyet az IPR BALE szolgaltatas
ellendriz.
Az IIER file kiszolgalordl a kiils6 fajlok az IPR BALE rendszerbe attoltésre keriilnek (ezaltal
biztositva, hogy az atvétel utan és az aldirds kezdete elétt mar semmilyen valtoztatds ne
torténjen rajtuk). Az attoltott fajlok sértetlenségét hash értékek védik, ezeket a fajl listaban
szerepl6 hash értékeket attoltés utan ellendrzi a rendszer.
A megjelenités és az alairas el6tt a pdf dokumentumok értelmezésre keriilnek, az aktiv kodok
végrehajtasa igy megakadalyozodik. (F_1I/O-3).
Az InfoProve alair6 alkalmazas a munkaallomas operacios rendszerének tanusitvany tarabol
éri el a tanusitvany, igy nem sziikséges kiilon lekérdezni azt a hitelesités-szolgaltatotol,
(F_I/O-1), és a megszerzett tanusitvanyok hitelességét sem kell kiilon ellendrizni (F_I/O-2).
Az aléir6 alkalmazés Osszetevoinek védelme érdekében a futtaté gépen virusvédelem fut
(S_I/0_1), illetve az alair6 alkalmazas sértetlenségét egy kiilsé eszkozzel az adminisztrator
ellendrizni tudja (S_I/O_2). A rendszerben alairas létrehozé komponenseket Kiviilrél
importalni nem lehet (S_I/O_3).

6.13 Egyeb kovetelmények teljesitése

Az InfoProve szabvanyos protokollokat hasznal (F_protocol):

e RFC 3161-t idobélyeg kéréshez,

e RFC 4511-et CRL lekérdezéshez,

e RFC 2560-at OCSP lekérdezéshez.
Az InfoProve szabvéanyos alairasi formatumot (PKCS7) haszndl, és szabvanyos tanusitvany
formatumokat (X.509) kezel (F_format).
Az alairékkal kapcsolatot tartd FrontEnd tervezése figyelembe vette a CWA 14170
F_principles funkcionalis kovetelményben meghatarozott alatt elveket is (F_principles).
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