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1 Bevezetés 

A rendszer biztonsági előirányzat (SST) célja azonosítani a vizsgálandó rendszer hatókörét, 

valamint biztonsági céljait, a biztonsági célok elérését eredményező biztonsági 

követelményeket, melyek alapján az SST-ben meghatározott garanciális szinten elvégzett 

technológiai értékelés arra vonatkozik, hogy az adott rendszer megfelel-e az SST-ben 

azonosított biztonsági követelményeknek.  

 

1.1 Dokumentum áttekintés 

Jelen rendszer biztonsági előirányzat az alábbi fejezeteket tartalmazza: 

 

1. fejezet: Bevezetés, mely áttekinti a dokumentum szerkezetét, azonosítja a rendszer 

biztonsági előirányzatot (SST) és a rendszer értékelés tárgyát (STOE), egy 

áttekintést, majd egy leírást ad az STOE-ról, és annak biztonsági tartomány 

kialakításáról, végül meghatározza a hivatkozásokat, az alkalmazott rövidítéseket 

és szakkifejezéseket. 

 

2. fejezet: Megfelelőségi nyilatkozat, mely azonosítja azokat a mértékadó dokumentumokat, 

amelyhez az SST és az STOE megfelelőséget állít. 

 

3. fejezet: Biztonsági probléma meghatározás, mely meghatározza a megoldandó biztonsági 

problémát (a kivédendő fenyegetéseket, az érvényre juttatandó szervezeti 

biztonsági szabályzatokat és a rendszer üzemeltetési környezetére vonatkozó 

feltételezéseket).  

 

4. fejezet: Biztonsági célok, melyek a biztonsági probléma megoldására tervezett rövid és 

általános állítások, illetve ezek megfelelőségének indoklása.  

 

5. fejezet: Biztonsági követelmények, melyek leírják a rendszer értékelés tárgyára vonatkozó 

biztonsági követelményeket, valamint ezek megfelelő választásának indoklását.  

 

6. fejezet: A rendszer értékelés tárgyának összegző előírása, mely röviden áttekinti, hogy a 

rendszer hogyan teljesíti a biztonsági követelményeket. 

 

1.2 Rendszer biztonsági előirányzat (SST) hivatkozás 

SST címe: netHSM kriptográfiai hardver eszköz aktivizálásán keresztül 

minősített elektronikus aláírásokat létrehozó informatikai 

rendszer (MVH_BALE) - rendszer biztonsági előirányzat 

SST verzió: 1.0 

SST státusz: végleges 

SST minősítés:   nyilvános 

Értékelési garanciaszint: MIBÉTS fokozott (SAP-F)  

Publikálás dátuma: 2013.10.21 

oldalszám: 41 
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1.3 Rendszer értékelés tárgya (STOE) hivatkozás 

STOE név: netHSM kriptográfiai hardver eszköz aktivizálásán keresztül 

minősített elektronikus aláírásokat létrehozó informatikai 

rendszer (MVH_BALE)  

STOE verzió:   2013.10.17-i állapot 

Rendszer integrátor:  Fornax Zrt. 

Rendszer működtető:  Mezőgazdasági és Vidékfejlesztési Hivatal (MVH) 

Rendszer üzemeltető:  Mezőgazdasági és Vidékfejlesztési Hivatal (MVH) 

 

1.4 STOE áttekintés 

A rendszer értékelés tárgya a Mezőgazdasági és Vidékfejlesztési Hivatal által üzemeltetett, az 

„nShield F3 500 for netHSM” kriptográfiai hardver eszköz aktivizálásán keresztül minősített 

elektronikus aláírásokat létrehozó informatikai rendszer (a továbbiakban MVH_BALE 

rendszer).  

 

Az MVH_BALE rendszer nagyszámú, elektronikus aláírás létrehozását teszi lehetővé az 

alábbi jellemzőkkel: 

 az aláírandó pdf állományok egy külső rendszerben keletkeznek, egy fájl-kötegben 

kerülnek aláírásra átadásra az MVH_BALE-nek, majd az ebből a kötegből ténylegesen 

aláírt pdf állományokat ez a külső rendszer használja fel. 

 az aláíró egy dedikált munkaállomáson áttekintheti, kihagyhatja vagy jóváhagyhatja az 

aláírandó állományokat, miután behelyezte titkot tartalmazó operátori kártyáját a 

munkaállomáson elhelyezett miniHSM olvasójába, illetve a munkaállomáson 

begépelte jelszavát, 

 az aláírás egy aláíró szerveren hajtódik végre, egy BALE minősítésű HSM modul 

(netHSM) aktivizálásával, mely egyszerre több aláíró magánkulcsát tárolja és kezeli, 

 a távoli hozzáférést a miniHSM és a netHSM között kiépített megbízható útvonal 

védi. 

 

 

Az MVH_BALE rendszer által megvalósítandó folyamat magában foglalja az alábbiakat: 

 az aláírandó dokumentumok átvétele egy külső rendszerből, 

 az aláírandó dokumentumok opcionális megtekintése, esetleges kihagyása az aláírandó 

dokumentumok közül, 

 a kiválasztott dokumentumokra egyenként minősített elektronikus aláírás létrehozása 

(a netHSM és az aláíró operátori kártyáján lévő információkkal elérhető magánkulcs 

aktivizálásával) és időbélyegzése időbélyeg-szolgáltatótól kért időbélyeggel, 

 az aláírások kezdeti ellenőrzése,  

 az aláírás eredményeinek opcionális lekérése. 

 

Az MVH_BALE rendszer biztonsági funkciói magában foglalják az alábbiakat: 

 a rendszerhez hozzáférő különböző szerepkörű felhasználók (aláírók, illetve az aláírói 

fiókok kezelésre jogosult adminisztrátorok) tanúsítvány alapú azonosítása és 

hitelesítése, 
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 hozzáférés ellenőrzés (a nyújtott szolgáltatásokat csak az arra jogosultak érik el, a 

megfelelő azonosítás és hitelesítés után), 

 minősített elektronikus aláírás létrehozása és kezdeti ellenőrzése, 

 időbélyeg kérés, és a kapott időbélyeg válasz elhelyezése az elektronikus aláíráson, 

 naplózás (biztonsági naplóbejegyzések készítése a rendszer működéséről), 

 rendszer és információ sértetlenség védelem (benne: rosszindulatú kódok elleni 

védelem, biztonsági funkcionalitás ellenőrzése, szoftver és információ sértetlenség 

ellenőrzés, a bemeneti információra vonatkozó korlátozások érvényesítése), 

 rendszer és kommunikáció védelem, 

 önvédelem (a biztonsági funkciók megkerülése vagy lerontása elleni védelem). 

 

Az MVH_BALE rendszer az alábbi összetevőkből áll: 

 netHSM (mint BALE eszköz), 

 InfoAuth (mint az aláírók hitelesítését végző kiegészítő alkalmazás), 

 IPR BALE szolgáltatás (mint a rendszer szolgáltatásait támogató alkalmazás), 

 IPR BALE WEB (Frontend, felhasználói interfész),  

 InfoArchive (mint az archiválást támogató kiegészítő alkalmazás), 

 miniHSM (az aláíró munkaállomásán telepített külön hardver eszköz, mely a netHSM 

távoli hozzáféréséhez szükséges megbízható útvonalat építi ki, 

 OSC (az aláíró munkaállomásán az aláíró által a miniHSM olvasójába illesztendő 

kártya, melyen az aláíróhoz rendelt egyedi magánkulcs (netHSM oldali) 

aktivizálásához szükséges titok egy része is elhelyezésre került).  

 

1.5 STOE leírás 

Az MVH_BALE egy nagyobb, az MVH teljes körű elektronikus ügyintézési folyamatát 

megvalósító informatikai rendszert (az Integrált Igazgatási és Ellenőrzési Rendszer) 

kiegészítő alrendszer. 

 

Az Integrált Igazgatási és Ellenőrzési Rendszer (IIER) az Európai Unió Közös 

Agrárpolitikájának részét képező jövedelemkiegészítő támogatások kifizetéseinek jogosságát 

ellenőrzi. 

Az IIER feladatai:  

 a lehető legkisebb ráfordítással és a modern információtechnika segítségével minél 

több támogatási intézkedést kezeljen,  

 a kérelmezési eljárást tegye hatékonnyá és egyszerűvé,  

 segítse a különböző támogatási feltételek betartásának megbízható ellenőrzését,  

 segítse a tényleges támogatási jogosultság megállapítását a jogosulatlan kifizetések 

kizárása érdekében.  

Az IIER elemei:  

 IIER adatbázis  

 Támogatási kérelmek nyilvántartása  

 Mezőgazdasági parcella-nyilvántartási rendszer  

 Állatnyilvántartási rendszer  

 Integrált ellenőrzési rendszer  

 Gazdaregiszter 
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Az MVH_BALE kiegészítő alrendszer feladata az IIER-ben keletkezett, a döntéseket 

tartalmazó iratok hitelesítési lehetőségének megoldása, minősített elektronikus aláírások 

létrehozásával. Az aláírás az IIER-től függetlenül, az MVH_BALE aláíró rendszerben 

történik, de az aláírandó iratok körét az IIER-ben kell kiválasztani és az aláírt dokumentumok 

is visszatöltésre kerülnek az IIER-be. 

 

Az IIER architektúráját az 1. ábra szemlélteti (benne piros keretben az IIER most vizsgált 

alrendszere): 

 
1. ábra: Az IIER architektúrája 

 

Az IIER lényegi funkcionalitását az „Enter szerver” komponens valósítja meg. 

Az aláírást megvalósító MVH_BALE (al)rendszer az „MVH EA szerver”, az „MVH netHSM 

500”, az MVH Aláíró desktop és az USB mini HSM komponensekből áll. 

A tényleges aláírás kiváltása távolról történik, az aláíró egy dedikált munkaállomásról („MVH 

Aláíró Desktop”) aktivizálja a szerver oldali aláírást, a távoli hozzáférés sértetlenségét és 

bizalmasságát pedig a „USB mini HSM” biztosítja. Maga az aláírás az MVH EA szerver 

közvetítésével a netHSM 500-ban valósul meg. 

Az aláírandó iratok körének kiválasztása és átadása, majd az aláírt dokumentumok 

visszatöltése az „IIER Dokumentumtár” komponensen keresztül történik. 

Az aláírásra kiválasztható állomány listák és az állományokhoz tartozó ellenőrző hash értékek 

az „Enter szerver”-ről kerülnek a rendszerbe. 

Az aláíráshoz szükséges visszavonási információkat és időbélyegeket a külső „Hitelesítés 

szolgáltató” biztosítja. 

Az „MVH levelező szerver” közvetítésével a rendszer működési hiba jelzést, biztonsági 

riasztást küldhet az adminisztrátornak. 

Az „MVH McAfee szerver” a központi vírusellenőrző szoftverek frissítését végzi az „MVH 

EA szerver” és az „MVH Aláíró Desktop” komponenseken. 
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A 2. ábra az MVH_BALE architektúráját részletezi: 

Host /tartalom előállító
rendszer

InfoProve BALE
WEB

Fájl szerver

Levelezőszerver

InfoProve BALE
szolgáltatás

NetHSM,
kulcsok

Operátori
Kártya olvasó

(miniHSM)

Aláírói 
munkaállomás

Felhasználó

Web felületen
eléri a
BALE-t

Továbbítja
a feladatokat
ütemezésre,

indítja az
aláírást

InfoArchive
Archiválási szolgáltatás

Kész fájlok
bejegyzése
gondozásra

Operátori kártyán őrzött titok
biztonságos továbbítása

munkamenet felépítéséhez

Értesítések
Aláírás,

aláírási munkamenet
kiépítése

 

2. ábra: Az MVH_BALE rendszer áttekintése 

 

Az MVH_BALE rendszer lehetővé teszi, hogy az aláíró (felhasználó) az általa ismert titokkal 

(PIN) és birtokolt kártyával minősített elektronikus aláírást hozzon létre egy külső rendszer 

által javasolt, de a felhasználó által áttekintett és jóváhagyott fájl-kötegen: 

 a felhasználó belépéskor lekéri a külső rendszertől a számára aláírandóként kijelölt 

fájlok listáját, 

 áttekinti a fájlokat, kijelöli az aláírandó (vagy kihagyni kívánt) dokumentumokat, 

 operátori kártyájával (OSC) és jelszavával elindítja az aláírási folyamatot 

 az aláírás elkészüléséről értesítést kap, az aláírt fájlok a külső rendszer által kért 

tárolóra kerülnek, valamint hosszú távú megőrzésük érdekében bekerül az InfoArchive 

rendszerbe. 

 

A 2. ábra a rendszer szereplőit és főbb komponenseit is szemlélteti: 

 Felhasználó (aláíró): Az a szereplő, aki meghatározza, hogy melyik fájlokra kerüljön 

aláírás (az MVH_BALE esetén ezek a fájlok egyenként aláírt és időpecsételt PDF-ek 

lesznek). 

 Aláírói munkaállomás: Az a rendszer komponens, ahol az aláíró áttekintheti a külső 

rendszerből érkezett fájlokat, kijelölheti az aláírandó (vagy kihagyni kívánt) 

dokumentumokat, majd emlékezeti jelszavát (PIN) megadva kiválthatja az aláírást. 

 Host/ Tartalom előállító rendszer (1. ábrán IIER ügyviteli szerver): Az a külső 

rendszer, melyben az aláírandó állományok keletkeznek, majd amely felhasználja az 

aláírt állományokat (pl. elküldi az érintett külső személyeknek). 

 Fájl szerver (az 1. ábrán IIER file kiszolgáló): Az MVH által üzemeltetett fájl 

szerver(ek), amelyeken a nyers és aláírt fájlok tárolásra kerülnek. Az aláírandó fájlok a 

fájl szerveren hosszú távon megőrzésre kerülnek. A fájl szerver feladata 

jogosultságokkal, mentésekkel a szabályzatok betartása mellett a tárolt fájlok 

megőrzéséről, logikai és fizikai védelméről gondoskodni. 
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 InfoProve BALE szolgáltatás: Nyilvántartja a kötegeket, a jogosult hívókat és a 

hozzájuk tartozó célkönyvtárakat, kulcsokat. PKI műveletet nem végez, ehhez az 

InfoProve-ot hívja meg szinkron módon.  

 InfoProve (InfoProve BALE, az ábrán külön nem szerepel): Szerkezetileg a nagy 

teljesítményű PKI motorral együtt beépül az InfoProve BALE szolgáltatásba. Az 

InfoProve végzi a hívó rendszer által beadott dokumentumok aláírását és 

időpecsételését, valamint az InfoArchive számára a hitelesítő adatok begyűjtését, az 

aláírás ellenőrzést és az InfoArchive által előállított hitelesítési adatok archív 

időbélyegzését. 

 IPR BALE WEB (FrontEnd): Az InfoProve BALE szolgáltatást vezérlő felület, amin 

keresztül a felhasználók (aláírók és az aláírói fiókokat kezelő adminisztrátorok) 

kapcsolatba kerülnek a rendszerrel. 

 InfoArchive: Nyilvántartja a benyújtott adatok elérését és a hozzájuk kötődő (PKI-val, 

formátummal, és egyéb archiválással kapcsolatos) metaadatokat. Operátori kérésre 

elvégzi az adatok felülhitelesítését, automatikusan pedig a hitelesítő adatok 

begyűjtését teszi meg. PKI műveleteket a kapcsolódó InfoProve szerveren végzi, az 

igazolások aláírását pedig az operátor hajtja végre a munkaállomásán helyi kulccsal. 

 InfoAuth (az ábrán külön nem jelölt): A felhasználóhoz kapcsolható információk 

kezelését és beléptetését végző komponens. 

 NetHSM: az aláíró magánkulcsát aktivizáló HSM (mint BALE). 

 miniHSM: az aláíró munkaállomásán telepített külön hardver eszköz, mely a netHSM 

távoli hozzáféréséhez szükséges megbízható útvonalat építi ki. 

 OSC (operátori kártya) az aláíró munkaállomásán az aláíró által a miniHSM kártya 

olvasójába illesztendő kártya, melyen az aláíróhoz rendelt egyedi magánkulcs 

(netHSM oldali) aktivizálásához szükséges titok egy része is elhelyezésre került.  

 

A 3. ábra az aláírás-létrehozás általános ([2]-ben meghatározott) funkcionális modelljét 

szemlélteti.  
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Aláírás-létrehozó 

adat  (magánkulcs)

Hálózatok

Kriptográfiai 

profil

Aláíró

Aláírót hitelesítő adatok

Eredmény

Aláírási szabályzatok

Tanúsítványok

Aláírási 

szabályzat 

kibocsátó

Szerződés PKI - HSZ

Biztonságos

aláírás-

létrehozó

eszköz

Alkalmazás 

specifikus

összetevők

Aláírói interfész

Megbízható

összetevők

Aláírás-létrehozó 

alkalmazás

Operációs

rendszerek 

és 

más alkalmazások

Helyi  tároló

Hálózatok

Más inputok

és outputok

Aláírás-létrehozó rendszer

Megbízható útvonal

 
3. ábra: Az aláírás-létrehozás funkcionális modellje 

 

 

Az MVH_BALE rendszer az alábbi módon feleltethető meg a fenti általános modellnek:  

 
aláírás-létrehozás 

általános funkcionális modellje 

MVH_BALE rendszer 

Aláírási szabályzat kibocsátó MVH (rögzített aláírási szabályzat) 

Aláírási szabályzat A rendszer által érvényre juttatott (rögzített) aláírási szabályzat 

PKI-HSZ Microsec Hitelesítés-szolgáltató 

tanúsítványok A Microsec által az aláírók magánkulcsaihoz tartozó nyilvános 

kulcsokra kibocsátott X509-es tanúsítványok  

Aláírói interfész IPR BALE WEB 

Eredmény A fájlszerverre visszakerült aláírt pdf állomány (vagy az aláírónak 

kijelzett hibaüzenet) 

Aláíró Aláíró  

- miniHSM (az ábrán külön nem jelölt, de az aláíró munkaállomásán 

telepített külön hardver eszköz, mely a netHSM távoli 

hozzáféréséhez szükséges megbízható útvonalat építi ki) 

- OSC (az ábrán külön nem jelölt, az aláíró munkaállomásán az 

aláíró által a miniHSM olvasójába illesztendő kártya, melyen az 

aláíróhoz rendelt egyedi magánkulcs (netHSM oldali) 
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aktivizálásához szükséges titok egy része is elhelyezésre került) 

Aláírót hitelesítő adatok Az aláíró által megadandó jelmondat (kártya pin), mely a pdf 

állományok aláírásához szükséges 

Elektronikus aláírás-létrehozó eszköz A netHSM (mint BALE) 

Aláírás-létrehozó adat (magánkulcs) A netHSM eszközön (több aláíró számára külön-külön) tárolt 

magánkulcs 

Kriptográfiai profil A netHSM eszköz telepítésekor és konfigurálásakor meghatározott 

Security World (paraméterhalmaz) 

Operációs rendszerek  

és más alkalmazások 

Szerver oldalon:  

 OS: Windows 2008 R2 Standard SP1 64 bites 

 keretrendszer: Microsoft .Net Framework v4.0 

 webszerver: Microsoft Internet Information Services 7.0 

 Java futtatókörnyezet: JRE/JDK 1.5.0.22 

 Adatbázis: Microsoft SQL 2008 R2 

 Keysafe szoftver csomag (netHSM-hez) 

 IPR BALE szolgáltatás 

Aláíró munkaállomásán:  

 OS: Windows XP SP3 

 Java futtatókörnyezet: JRE/JDK 1.5.0.22 

 Keysafe szoftver csomag (netHSM-hez) 

 Acrobat reader 

Aláírás-létrehozó alkalmazás InfoProve BALE 

Helyi tároló InfoProve BALE saját adatbázisa 

Más inputok és outputok Input:    Háttérrendszer (az aláírandó és áttöltendő adatok listájának 

lekérése (SOAP) a háttérrendszer adatbázisából) 

Output: Háttérrendszer (az aláírt pdf állományok visszatöltése a 

háttérrendszer fájlszerverére) 

Hálózatok Lásd 1. ábra 

1. táblázat: Az MVH_BALE rendszer, mint általános aláírás-létrehozó rendszer 
 

A 4. ábra az aláírás-létrehozó alkalmazás összetevőit szemlélteti a [2]-ben meghatározott 

általános formában.  
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Biztonságos

aláírás-létrehozó

eszköz

Aláírói interfész

Aláírási tulajdonság megjeleníto

Aláírói dokumentum megjeleníto

Aláírót hitelesíto

Lenyomat készítő

Biztonságos aláírás-létrehozó eszköz -

aláírás-létrehozó alkalmazás

kommunikátor

Aláírói dokumentum 

szerkesztő

Aláírt adat objektum szerkeszto

Egyéb összetevok…

Aláírás-naplózó

Megbízható útvonal

Hálózati

Interfész

Hitelesítés-szolgáltatóval

kölcsönható

Biztonságos aláírás-létrehozó eszköz

tulajdonos jelző

Aláírandó adat formattáló

Aláíróval kölcsönható

(aláírás vezérlő)

Megbízható összetevok                    Alkalmazás specifikus összetevok

Biztonságos aláírás-létrehozó eszköz -

aláírás-létrehozó alkalmazás

hitelesíto

Aláírás-létrehozó alkalmazás

  
4. ábra: Az aláírás-létrehozó alkalmazás összetevői 

 

Az MVH_BALE rendszerben az alábbi módon feleltethetők meg az aláírás-létrehozó 

alkalmazás összetevői: 

 
aláírás-létrehozó alkalmazás összetevők 

az általános funkcionális modellben 

aláírás-létrehozó alkalmazás összetevők 

az MVH_BALE rendszerben 

 

megbízható összetevők  

aláírói dokumentumot megjelenítő összetevő  

/SDP (Signer's Document Presenter)/ 

Acrobat reader (az aláíró távoli munkaállomásán fut) 

aláírási tulajdonság megjelenítő összetevő  

/SAV (Signature Attribute Viewer)/ 

IPR BALE WEB (FrontEnd) 

aláíróval kölcsönható összetevő  

/SIC (Signer's Interaction Component)/ 

IPR BALE WEB (FrontEnd) 

aláírandó adat formattáló  

/DTBSF (Data To Be Signed Formatter)/ 

IPR BALE szolgáltatás, InfoProve 

aláírót hitelesítő összetevő  

/SAC (Signer's Authentication Component)/ 

IPR BALE WEB (FrontEnd) /a jelmondat bekérése/ 

OSC + miniHSM /az OSC-n lévő titok beolvasásáa/ 

adatlenyomat-készítő összetevő  

/DHC (Data Hashing Component)/ 

Lenyomat (SHA256) számítása: InfoProve BALE 

Feltöltés (padding): netHSM 

az aláírás-létrehozó eszköz és az aláírás-létrehozó 

alkalmazás közötti kommunikátor összetevő  

/SSC (SCDev/SCA Communicator)/ 

Impath protokoll  
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az aláírás-létrehozó eszköz és az aláírás-létrehozó 

alkalmazás közötti kommunikációt hitelesítő 

összetevő  

/SSA (SCDev/SCA Communicator authenticator)/ 

Impath protokoll 

alkalmazás specifikus összetevők   

aláírói dokumentum szerkesztő  

/SDC (Signer's Document Composer)/ 

- 

(a pdf állományok a rendszeren kívül keletkeznek)  

aláírt adat objektum szerkesztő  

/SDOC (Signed Data Object Composer)/ 

IPR BALE szolgáltatás, InfoProve 

aláírás-naplózó összetevő  

/SLC (Signature Logging Component)/ 

IPR BALE szolgáltatás, InfoProve 

Hitelesítésszolgáltatóval kölcsönható IPR BALE szolgáltatás, InfoProve 

egyéb összetevők InfoArchive (aláírt adatok és a hozzájuk kötődő 

metaadatok archiválása) 

egyéb összetevők InfoAuth (felhasználóhoz kapcsolható információk 

kezelése és beléptetés) 
 

2. táblázat: Az MVH_BALE rendszer, mint általános aláírás-létrehozó rendszer 

 

1.6 Tartomány kialakítás specifikáció 

Az MVH_BALE rendszeren belül nem különböztetünk meg eltérő biztonsági tartományokat. 
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1.8 Rövidítések és meghatározások 

1.8.1 Rövidítések  

ASDV Assurance: System Development rendszer fejlesztés garanciaosztály 

ASGD Assurance: System Guidance rendszer útmutató dokumentumok 

garanciaosztály 

ASST Assurance: System Security 

Target 

rendszer biztonsági előirányzat 

garanciaosztály 

ASTE Assurance: System Test rendszer tesztelés garanciaosztály 

ASVA Assurance: System Test rendszer sebezhetőség felmérés 

garanciaosztály 

BALE  biztonságos aláírás-létrehozó eszköz 

CC Common Criteria közös szempontok 

CEN Comité Européen de 

Normalisation 

Európai Szabványügyi Bizottság 

CM Configuration Management konfiguráció kezelés 

CSPC Service Provider interaction 

component 

Hitelesítésszolgáltatóval kölcsönható 

CWA CEN Workshop Agreement CEN munkacsoport megállapodás 

DHC Data Hashing Component adatlenyomat-készítő összetevő 

DTBS Data To Be Signed Formatter aláírandó adat formattáló 

ETSI European Telecommunication 

Standards Institute 

Európai Telekommunikációs Szabványok 

Intézete 

HSM Hardware Security Module kriptográfiai hardver eszköz 

KIB - Közigazgatási Informatikai Bizottság 

MVH - Mezőgazdasági és Vidékfejlesztési Hivatal 

MIBÉTS - Magyar Informatika Biztonsági Értékelési és 

Tanúsítási Séma 

OSP Organizational Security Policy  szervezeti biztonsági szabályzat 

QCA Qualified Certification Authority minősített hitelesítés-szolgáltató 

SAC Signer's Authentication 

Component 

aláírót hitelesítő összetevő 

SAP Security Assurance Package értékelési garanciacsomag 

SAR Security Assurance Requirement garanciális biztonsági követelmény 

SAV Signature Attribute Viewer aláírási tulajdonság megjelenítő összetevő 

SCDev Signature Creation Device aláírás létrehozó eszköz (jelen esetben a 

HSM, mint BALE) 

SDC Signer's Document Composer aláírói dokumentum szerkesztő 

SDOC Signed Data Object Composer aláírt adat objektum szerkesztő 

SDP Signer's Document Presenter aláírói dokumentumot megjelenítő összetevő 

SFR Security Functional Requirement funkcionális biztonsági követelmény 

SHI SSCD holder indicator biztonságos aláírás-létrehozó eszköz 

tulajdonosának jelzője 

SIC Signer's Interaction Component aláíróval kölcsönható összetevő 

SLC Signature Logging Component IPR BALE szolgáltatás, InfoProve 

SSA SCDev/SCA Communicator az aláírás-létrehozó eszköz és az aláírás-
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authenticator létrehozó alkalmazás közötti kommunikációt 

hitelesítő összetevő 

SSC SCDev/SCA Communicator az aláírás-létrehozó eszköz és az aláírás-

létrehozó alkalmazás közötti kommunikátor 

összetevő 

SSF STOE Security Functionality a rendszer értékelés tárgya biztonsági 

funkcionalitása 

SST System Security Target rendszer biztonsági előirányzat 

STOE System Target of Evaluation a rendszer értékelés tárgya 

 

 

1.8.2 Fogalmak  

Alrendszer Az értékelt rendszer (STOE) tervlebontásának egyik szintje (lásd még 

komponens és modul). Ez elősegíti annak magas szintű leírását, hogy az 

STOE egyes nagyobb részei mit és hogyan végeznek. Egy alrendszert 

tovább lehet bontani komponensekre (termékekre) vagy modulokra. 

Bizalmasság Egy olyan biztonsági tulajdonság, amely lehetővé teszi, hogy az 

információ a jogosulatlan szubjektumok számára ne legyen elérhető, vagy 

ne kerüljön nyilvánosságra. 

Biztonsági cél Elvárás azonosított fenyegetések elleni fellépésről és/vagy meghatározott 

szervezeti biztonsági szabályzatoknak és feltételezésnek való 

megfelelésről. 

Biztonsági 

követelmények 

Az informatikai biztonsági célok lebontása biztonsági funkcionalitásra 

(SFR) és garanciára (SAR) vonatkozó szakmai követelmények egy 

összességére, melyek az értékelt rendszerre és annak üzemeltetési 

környezetére vonatkoznak. 

Biztonsági 

tartomány 

Működő informatikai rendszerek különböző alrendszereinek ugyanazon 

biztonsági szabályozás alá eső részei. 

Garanciacsalád Összetevők egy olyan csoportja, melyek azonos biztonsági célokkal 

kapcsolatosak. 

Elektronikus 

közszolgáltatás 

Elektronikus kapcsolattartást, ügyintézést, dokumentum továbbítást 

tartalmazó, a közösség érdekét szem előtt tartó, ügyféltámogatással 

kiegészített szolgáltatás. 

Rendszer 

értékelés tárgya 

Az az informatikai rendszer, valamint a hozzá kapcsolódó útmutatók, 

amelyre az értékelés irányul. 

Garancia Biztosíték arra nézve, hogy egy elem megfelel a rá vonatkozó biztonsági 

céloknak. 

Garanciaosztály Garanciacsaládok egy olyan csoportja, melyek közös feladatokhoz 

kapcsolódnak. A jelen dokumentumban meghatározott garanciaosztályok 

az alábbiak: Rendszer biztonsági előirányzat (ASST), Rendszer fejlesztés 

(ASDV), Rendszer útmutató dokumentumok (ASGD), Rendszer 

konfiguráció kezelés (ASCM), Rendszer tesztelés (ASTE) és Rendszer 

sebezhetőség felmérés (ASVA). 

Hamisítás Olyan általános támadási módszer, mely azon alapul, hogy egy támadó 

megpróbálja a rendszer biztonsági funkcionalitásának (SSF) működését 

befolyásolni (azaz módosítani vagy hatástalanítani). 

Interfész Különböző informatikai rendszerek közötti, illetve egy informatikai 
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rendszer és felhasználói közötti adatátadást megvalósító 

rendszerkomponens. 

Komponens Az értékelt rendszer (STOE) tervlebontásának egyik szintje (lásd még 

alrendszer és modul). A komponensek a rendszerbe integrált 

késztermékeket jelentik.  A termék szinten értékelt és tanúsított 

komponensek a rendszer szintű értékelési módszertan alapját, kiinduló 

pontját biztosítják. 

Konfiguráció 

kezelés (CM) 

rendszer 

Általános kifejezés egy rendszer tulajdonos vagy rendszer integrátor által 

használt összes eljárásra és eszközre (ideértve a dokumentációkat), 

amelyek a rendszer konfigurációjának fenntartását szolgálják a rendszer 

teljes életciklusában. 

Konfiguráció 

kezelés (CM) terv 

A CM dokumentáció része, ami azt írja le, hogyan alkalmazzák a CM 

rendszert egy adott rendszer esetén. (A teljes CM rendszer szempontjából 

ez egy kimenet dokumentum, amit a CM rendszer alkalmazása során 

készíthetnek el.) 

Menedzsment 

biztonsági 

intézkedések 

Olyan óvintézkedések vagy ellenintézkedések, melyek a kockázatok és az 

informatikai rendszerek biztonságának menedzselésére koncentrálnak. 

(lásd még műszaki és üzemeltetési biztonsági intézkedések) 

Modul Az értékelt rendszer (STOE) tervlebontásának egyik szintje (lásd még 

alrendszer és komponens). A modul a funkcionalitás legspecifikusabb 

leírása: ez a megvalósítás leírása. A modul segítségével egy fejlesztő 

további tervezési döntés nélkül képes az STOE leírt részét megvalósítani. 

Módszertan Elvek, eljárások és folyamatok rendszere, amelyet az informatikai 

biztonság értékelésére használnak. 

Műszaki 

biztonsági 

intézkedések 

Olyan óvintézkedések vagy ellenintézkedések, melyeket elsősorban az 

informatikai rendszer valósít meg, hajt végre, a rendszer hardver, szoftver 

vagy förmver összetevőiben megvalósuló mechanizmusok segítségével. 

(lásd még menedzsment és üzemeltetési biztonsági intézkedések) 

Rendelkezésre 

állás 

Az informatikai rendszer olyan jellemzője, amely az adatok és 

információk meghatározott módon, helyen, mennyiségben, minőségben, 

időben stb. történő elérésére vonatkozik. Rendelkezésre álláson azt a 

valószínűséget értik, amellyel egy meghatározott időintervallumon belül 

az informatikai rendszer a tervezésekor meghatározott funkcionalitásnak 

megfelelően, a feljogosított felhasználók által használható, azaz a rendszer 

működőképessége sem átmenetileg, sem pedig tartósan nincs akadályozva. 

Itt megadták az elvárást? 

Rendszer 

biztonsági 

előirányzat (SST) 

Biztonsági követelmények és előírások olyan összessége, amelyet egy 

értékelt rendszerre, az értékelés alapjaként használnak. 

Rendszer  

biztonsági 

funkcionalitás 

(SSF) 

Az értékelt rendszer mindazon részei, amelyekre a rendszer biztonsági 

szabályzatának helyes érvényre juttatásához támaszkodni kell, illetve 

lehet. 

Rendszer  

biztonsági  

szabályzat 

Egy vagy több biztonsági szabály, eljárás, gyakorlat vagy útmutató, 

amelyet egy informatikai rendszer biztonságos működtetéséhez a rendszer 

tulajdonosa állít fel. 

Sértetlenség 

(integritás) 

Egy olyan biztonsági tulajdonság, amely azt jelenti, hogy az adatot, 

információt vagy programot csak az arra jogosultak változtathatják meg és 
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azok észrevétlenül nem módosulhatnak. A sértetlenséget általában az 

információkra, adatokra, illetve a programokra értelmezik, hardver 

elemekre nem.  

A sértetlenség fogalma alatt gyakran értik a sérthetetlenségen túli 

teljességet, továbbá az ellentmondás mentességet és a helyességet, 

együttesen: adat-sértetlenséget. A sértetlenség ebben az összefüggésben 

azt jelenti, hogy az információ valamennyi része rendelkezésre áll és 

elérhető. 

Szervezeti 

biztonsági  

szabályzat (OSP) 

Egy vagy több biztonsági szabály, eljárás, gyakorlat vagy útmutató, 

amelyet egy szervezet saját biztonságos működtetéséhez állít fel. 

Üzemeltetési 

biztonsági 

intézkedések 

Olyan óvintézkedések vagy ellenintézkedések, melyeket elsősorban 

emberek valósítanak meg, hajtanak végre (lásd még menedzsment és 

műszaki biztonsági intézkedések). 
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2 Módszertan megfelelőségi nyilatkozat 

2.1 Módszertani megfelelőség 

Jelen rendszer biztonsági előirányzat  a KIB 28-as Ajánlás részét képező [4] alapján készült. 

 

2.2 Rendszer garanciacsomagra vonatkozó megfelelőség 

A rendszer garanciacsomagok (SAP) egy egyenletesen növekedő skálát alkotnak, melyek 

arányosak az elérhető garanciával, egyúttal az elért garancia nehézségével és költségével is. A 

[4]-ben meghatározott értékelési módszertan három hierarchikusan rendezett rendszer 

garanciacsomagot határoz meg: alap (SAP-A), fokozott (SAP-F) és kiemelt (SAP-K).  
 

Jelen rendszer biztonsági előirányzat a fokozott (SAP-F) garanciacsomagra vonatkozó 

megfelelőséget állít. 

 

2.3 Biztonsági követelmény csomagra vonatkozó megfelelőség 

Jelen SST (rendszer biztonsági előirányzat), valamint az ebben meghatározott STOE 

(MVH_BALE rendszer) az alábbi mértékadó dokumentumnak való megfelelőséget állítja:  

 [2] Funkcionális követelmények aláírásokat létrehozó alkalmazások számára 

 [2] Biztonsági követelmények aláírásokat létrehozó alkalmazások számára 

 

Jelen SST és STOE a [3]-ban leírt „fokozott kihatású biztonsági osztály követelményei” 

biztonsági követelmény csomagra vonatkozóan az alábbi csomag-megfelelőséget állítja:  

  „módosítja a csomagot”.  

 

2.4 Megfelelőség indoklás 

A [4]-ben részletesen leírt, KIB ajánlásként jóváhagyott módszertan alkalmas informatikai 

rendszerek műszaki szempontból történő független értékelésére, jelen SST ezt alapozza meg. 
 

A rendszer garanciacsomagra vonatkozó fokozott (SAP-F) garanciacsomag választás 

kompromisszumos, költségkímélő megoldásként született, figyelembe véve az alábbiakat: 

 az MVH_BALE biztonsági osztálya a bizalmasság és a rendelkezésre állás elvesztése 

szempontjából alacsony, 

 az MVH_BALE biztonsági osztálya a sértetlenség (letagadhatatlanság) szempontjából 

magas. 
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3 Biztonsági probléma meghatározás 

Ez a fejezet az MVH_BALE rendszer által megoldandó biztonsági problémát írja le, 

meghatározva a rendszer által védendő értékeket, kivédendő fenyegetéseket és érvényre 

juttatandó szabályokat.. 
 

A biztonsági probléma meghatározás a [6] védelmi profil biztonsági probléma 

meghatározására épül, egyben figyelembe veszi azt is, hogy az MVH_BALE nem csupán az 

aláírás létrehozó alkalmazást, hanem a teljes aláírás létrehozó informatikai rendszert jelenti. 

 

3.1 Értékek 

A rendszer által védendő felhasználói adatok az alábbiak: 

 aláírói dokumentum, 

 aláírandó adat, 

 az aláírandó adat első formattált képe, 

 az aláírandó adat lenyomata, 

 az aláírandó adat reprezentáns,  

 elektronikus aláírás. 

A rendszer által védendő TSF adatok az alábbiak: 

 aláírási szabályzat, 

 végrehajtható kódok, 

 belső adat reprezentáció, 

 formátum / megjelenítő alkalmazás összerendelés. 

Védendő: a fenti felhasználói és TSF adatok sértetlensége. 
 

D.Signatory's_Document 

Az aláírói dokumentum (SD) az aláírási folyamat során tartalmazhat 

 egyetlen elektronikus dokumentumot, vagy  

 több elektronikus dokumentumot.  

Megjegyzés: 

Az MSV_BALE rendszerben mindig egyetlen elektronikus dokumentumra készül aláírás. 
 

D.Data_To_Be_Signed 

Az aláírandó adat (DTBS, Data To Be Signed) az az információ, amelyre elektronikus 

aláírás kell. Az alábbiakat tartalmazza: 

 az aláírandó dokumentum, 

 az aláíró által közvetlenül, vagy az aláíró alkalmazás által közvetve kiválasztott 

aláírási tulajdonságok. 

Az aláírási tulajdonságok között kötelező szerepelnie az alábbinak: 

 az aláíró tanúsítványa, vagy az erre a tanúsítványra vonatkozó egyértelmű 

hivatkozás.  

Az aláírási tulajdonságok között szerepelhetnek még az alábbiak: 

 az aláírási szabályzat, vagy az erre való hivatkozás, 

 kötelezettségvállalás típus, 

 az aláírás helyére vonatkozó állítás, 

 az aláírás dátumára és időpontjára vonatkozó állítás, 
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 tartalom-formátum, 

 az aláíró munkaköre (szerepköre), stb. 

Megjegyzés: 

Az MSV_BALE rendszerben az aláírandó dokumentum mindig egy pdf állomány, és csak 

az aláíró tanúsítványa (a hozzátartozó tanúsítványlánccal) szerepel az aláírási tulajdonságok 

között. 
 

D.DTBS_Formatted 

A formattált DTBS az aláírandó adat első formattált képe (envelope).  

Megjegyzés: 

Az MSV_BALE rendszerben az aláírandó adat első formattált képe mindig az aláírandó pdf 

állomány azon része, melyre a lenyomatképzés vonatkozni fog majd. 
 

D.DTBS_Digest 

Az aláírandó adat lenyomata a formattált DTBS hash képe. 

Megjegyzés: 

Az MSV_BALE rendszerben a hash mindig az SHA-256 leképezést jelenti. 
 

D.DTBS_Representation 

A DTBS reprezentáns a DTBS lenyomatnak az SCDev felé való továbbítás előtti 

formattálásával keletkezik.  

Megjegyzés: 

Az MSV_BALE rendszerben az aláírandó adat reprezentáns a pdf állományból készült 

SHA-256 hash értéket a netHSM felé átadó PKCS11-es aláíró utasítás 
 

D.Electronic_Signature 

Az elektronikus aláírás az alábbiakat tartalmazza:  

 DTBS lenyomat;  

 az aláírás;  

 az aláírás ellenőrzését lehetővé tevő egyéb adatok. 

Megjegyzés: 

Az MSV_BALE rendszerben az elektronikus aláírás tartalmazza a pdf állományból készített 

hash értéket, magát a PKCS7 formátumú aláírást, valamint az aláírás ellenőrzését lehetővé 

alábbi adatokat:  tanúsítvány (a hozzátartozó tanúsítványlánccal), időbélyeg. 
 

D.Signature_Policy 

A rendszer az aláírási műveleteket egy aláírási szabályzat szerint hajtja végre.  

Megjegyzés: 

Az MSV_BALE rendszer egy rögzített aláírási szabályzatot valósít meg.   
 

D.Services 

Ez az érték a rendszer által biztosított szolgáltatásokat megvalósító végrehajtható kódot 

jelenti. 
 

D.Data_Representations_Association 

A rendszeren belül az adatokat gyakran másképpen ábrázolják, mint ahogyan azokat az 

aláíró számára megjelenítik, vagy az aláíró alkalmazásnak átadják. 
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D.DocFormat_Application_Association 

Ez az érték (táblázat) egy az aláíró alkalmazás által kezelt paraméter, mely alapján az aláíró 

számára megjelenítendő dokumentum formátumától függően eldönthető, hogy melyik külső 

megjelenítő alkalmazást kell meghívni. 

Megjegyzés: 

Mivel az MSV_BALE rendszer csak pdf formátumú állományokat ír alá, a megjelenítő 

alkalmazás mindig az acrobat reader. 

 

3.2 Fenyegetések 

Nincsenek fenyegetések megfogalmazva, mivel minden biztonsági célt feltételezések és 

szervezeti biztonsági szabályzatok indokolnak. 

 

3.3 Szervezeti biztonsági szabályzatok (OSP) 

A rendszernek az alábbi szervezeti biztonsági szabályzatokat kell érvényre juttatnia: 

 

3.3.1 A létrehozott aláírások érvényességére vonatkozó szabályzatok  

P.Signatory_Certificate_Conformity 

Az érvénytelen aláírás létrehozás elkerülése érdekében a rendszernek ellenőriznie kell, hogy 

az aláíró által kiválasztott tanúsítvány megfelel-e az alkalmazott aláírási szabályzatnak.   

 

P.Signatory_Certificate_Validity 

Az érvénytelen aláírás létrehozás elkerülése érdekében a rendszernek ellenőriznie kell, hogy 

az aláíró által kiválasztott tanúsítványt érvényességi időszakaszán belül kívánják-e 

használni. 

 

P.Signature_Attributes_Conformity 

Az érvénytelen aláírás létrehozás elkerülése érdekében a rendszernek ellenőriznie kell, 

hogy:  

 az aláíró által kiválasztott aláírási tulajdonságok megfelelnek-e az alkalmazott 

aláírási szabályzatnak, és 

 az aláírási szabályzat által megkövetelt valamennyi aláírási tulajdonság 

megtalálható-e. 

 

3.3.2 Adokumentum szemantika stabilitásának ellenőrzése 

P.Document_Stability_Control 

A rendszernek tájékoztatnia kell az aláírót, ha a dokumentum szemantikája nem tekinthető 

megváltoztathatatlannak (stabilnak). 

Amennyiben a dokumentum szemantikája nem megváltoztathatatlan a rendszernek az 

alábbi lehetőségek egyikét meg kell valósítania: 

 ha az aláírási szabályzat ezt kötelezővé teszi, az aláírási folyamatot meg kell 

szakítani, vagy  

 ha az aláírási szabályzat nem teszi kötelezővé az aláírási folyamat megszakítását, 

akkor a TOE-nak tájékoztatni kell az aláírót (a stabilitás hiányáról), aki ezt 

figyelmen kívül hagyhatja. 
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3.3.3 A dokumentum és az aláírási tulajdonságok megjelenítése az aláírónak  

P.Document_Presentation 

A rendszernek lehetővé kell tennie, hogy az aláíró megnézhesse az aláírandó dokumentum 

egy megbízható megjelenítését. 

A rendszernek nem szabad lehetővé tennie a dokumentum aláírását, ha aláíró nem tudja 

megtekinteni azt. 

 

P.Signature_Attributes_Presentation 

A rendszernek lehetővé kell tennie az aláíró számára az aláírói tulajdonságok megtekintését.  

 

3.3.4 Szabványoknak való megfelelés  

P.Hash_Algorithms 

A rendszer által megvalósított lenyomatoló algoritmusnak ki kell zárnia azt, hogy két 

különböző dokumentum ugyanazt a hash értéket eredményezze. 

A rendszer által megvalósított lenyomatoló algoritmusnak meg kell felelnie az alábbi 

kriptográfiai szabványnak: [FIPS 180-2]. 

 

3.3.5 Az aláíróval való kölcsönhatás 

P.Multiple_Documents_Signature 

A rendszernek lehetővé kell tennie véges számú dokumentum aláírását, ahol a véges szám 

egy is lehet. 

Az aláíró egyetértése ezen dokumentum vagy dokumentumok aláírására azonos aláírási 

tulajdonságokra fog vonatkozni. 

 

P.Signature_Process_Interruption 

Az aláírónak meg kell tudni szakítania az aláírás folyamatát, még az aláíró kulcs 

aktivizálása előtt. 

 

P.Explicit_Agreement 

A rendszernek az aláírási folyamat végrehajtása előtt az aláírót egy nem nyilvánvaló 

művelet végrehajtására kell kényszerítenie, az aláírással való egyetértése ellenőrzése 

céljából. 

 

3.3.6 Egyebek 

P. Certificate/Private_Key_Association 

A rendszernek továbbítania kell a szükséges információkat az SCDev (BALE) felé, 

melynek alapján az aktivizálhatja a kiválasztott tanúsítványnak megfelelő magánkulcsot.  

 

P.Electronic_Signature_Export 

Az aláírási folyamat végén a rendszernek át kell adnia az aláírónak a dokumentum 

elektronikus aláírását, mely legalább az alábbiakat tartalmazza: 

 a dokumentum aláírása;  

 az összes aláírt adatra vonatkozó hash érték; 

 az aláíró tanúsítványára (vagy aktuális tanúsítványára) vonatkozó hivatkozás;  

 az alkalmazott aláírási szabályzatra vonatkozó hivatkozás. 
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Alkalmazási megjegyzés: 

Az aláírás ellenőrzését megkönnyítő egyéb információk is megadhatók  (pl. az aláíró 

tanúsítványa, időbélyeg tokenek, stb.). 

 

P.Administration 

A rendszernek lehetővé kell tennie a biztonsági adminisztrátor számára az alábbiakat: 

 az aláírási szabályzat [D.Signature_Policy] kezelése (hozzáadás/törlés), 

 a dokumentum formátumok és a megjelenítő alkalmazások közötti megfeleltetés 

tábla [D.DocFormat_Application_Association] kezelése (hozzáadás/törlés). 

 

3.3.7 Az üzemeltetési környezet 

P.Host_Platform 

Az a hoszt platform, melyre az aláíró alkalmazást telepítették, vagy közvetlenül az aláíró, 

vagy egy olyan szervezet felügyelete alatt áll, amelynek az aláíró munkatársa vagy ügyfele. 

A hosztgép operációs rendszere az általa futtatott alkalmazások számára elkülönített futási 

környezetet biztosít. 

A fentieken túl az alábbi intézkedések teljesülnek: 

 a hoszt védett a vírustámadásokkal szemben; 

 a hoszt platform és nyílt hálózati kapcsolattal rendelkező egyéb IT elemek közötti 

kommunikáció tűzfallal védett; 

 a hoszt platform adminisztrátori funkcióihoz való hozzáférés a platform 

adminisztrátorokra korlátozott ("hoszt adminisztrátor"). A felhasználói fiók 

különbözik a hoszt adminisztrátoritól. 

 a hoszt platform szoftverének telepítése és frissítése a hoszt adminisztrátor 

ellenőrzése alatt áll; 

 a hoszt platform operációs rendszere nem engedi nem megbízható alkalmazások 

végrehajtását. 

 

P.SCDev 

Az SCDev képes az aláíró alkalmazástól kapott adatokból digitális aláírást létrehozni.  

Az SCDev hitelesíti az aláírót, és sikeres hitelesítés esetén lehetővé teszi számára a 

kiválasztott tanúsítványnak megfelelő magánkulcs aktivizálását (sikertelen hitelesítés esetén 

pedig nem). 

Az SCDev megvédi az aláíró adatait. 

Az alábbi adatokat az SCDev biztonságos módon tárolja és használja: 

 az aláírás létrehozásával kapcsolatos értékek: 

o az aláíró magánkulcsa(i) (védendő a bizalmasság és sértetlenség);  

o az aláíró tanúsítványa(i) vagy az erre/ezekre vonatkozó egyértelmű hivatkozás (védendő a 

sértetlenség); 

o a magánkulcs/tanúsítvány megfeleltetése (védendő a sértetlenség);  

 az aláíró hitelesítésével kapcsolatos értékek: 

o az aláíró hitelesítő adata (védendő a bizalmasság és sértetlenség); 

o a hitelesítő adat és a (magánkulcs, tanúsítvány) pár megfeleltetése(védendő a sértetlenség;  

 



 

24/41 

P.SCA/SCDev_Communications 

Az aláíró alkalmazás és az SCDev közötti interfészt biztosító szoftver és/vagy hardver 

összetevők képesek kezelni (megnyitni/lezárni) egy biztonságos csatornát, mely garantálja a 

kommunikáció kizárólagosságát és sértetlenségét. 

 

P.Signatory_Authentication_Data_Protection 

Azok a szoftver és hardver összetevők, melyek lehetővé teszik az aláíró hitelesítését az 

SCDev felé a kiválasztott tanúsítványnak megfelelő magánkulcs aktivizálása érdekében, 

garantálják a hitelesítő adatok bizalmasságát és sértetlenségét az adatok bevitele és az 

SCDev felé történő továbbítás során. 

 

P.Document_Presentation 

A rendszerben van egy vagy több olyan megjelenítő alkalmazás, mely:  

 vagy pontosan megjeleníti az aláírandó dokumentumot, 

 vagy figyelmezteti az aláírót a megjelenítő alkalmazás és a dokumentum jellemzői 

közötti lehetséges inkompatibilitási problémákról. 

 

P.Previous_Signatures_Presentation 

Ellenjegyző aláírás esetén a rendszer az aláíró számára lehetővé teszi legalább az előzetesen 

aláíró(k) személyének megismerését, legjobb esetben ezen aláírások ellenőrzését is. 

 

P.Document_Stability_Control 

A rendszer tartalmaz egy olyan modult, amely képes megállapítani az aláírandó 

dokumentum szemantikájáról, hogy az nem stabil (megváltoztatható). 

 

P.Signatory_Presence 

Az aláírónak jelen kell lennie a dokumentumok aláírási szándékának kinyilvánításától 

kezdve egészen addig, amíg hitelesítő adatainak megadásával aktivizálja aláíró kulcsát. 

 

P.Signature_Policy_Origin 

A rendszerben használható aláírási szabályzatok eredetüket tekintve hitelesek. 

 

P.Services_Integrity 

A rendszer szolgáltatásainak és paramétereinek sértetlensége ellenőrzés alatt tartható . 
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4 Biztonsági célok 

Ez a fejezet a biztonsági probléma megoldására alkalmas (magas szintű) biztonsági célokat 

határozza meg. 

 

A biztonsági célok a [6] védelmi profil biztonsági céljaira épülnek, egyben figyelembe veszik 

azt is, hogy az MVH_BALE nem csupán az aláírás létrehozó alkalmazást, hanem a teljes 

aláírás létrehozó informatikai rendszert jelenti.  

 

4.1 Általános célok 

O.Certificate/Private_Key_Association 

A rendszerben továbbítani kell a szükséges információkat az SCDev felé, melynek alapján 

az aktivizálhatja a kiválasztott tanúsítványnak megfelelő magánkulcsot. 

 

4.2 Az aláíróval való kölcsönhatásra vonatkozó célok 

O.Signature_Attributes_Presentation 

A rendszernek meg kell mutatnia az aláírónak az aláírásra kerülő aláírói tulajdonságok egy 

pontos reprezentációját. 

 

O.Explicit_Agreement 

A rendszernek lehetőséget kell biztosítania az aláíró számára, hogy közvetlenül (azaz 

önkéntes és egyértelmű formában) kifejezze egyetértését a dokumentum(ok) 

kiválasztásában és a kiválasztott dokumentum(ok) aláírási folyamatának megkezdésében.  

 

O.Signature_Process_Interruption 

A rendszernek lehetőséget kell biztosítania az aláíró számára, hogy megszakítsa az aláírás 

folyamatát, még az aláíró kulcs aktivizálása előtt. 

 

O.Documents_To_Be_Signed 

Miután az aláíró kifejezte az aláírásra vonatkozó egyetértését, a rendszernek garantálnia 

kell, hogy az aktuálisan feldolgozott dokumentumok pontosan megfelelnek az aláírásra 

kiválasztott dokumentumoknak. 

Amennyiben az aláíró több dokumentum aláírására vonatkozóan fejezte ki egyetértését, az 

aláíráshoz minden dokumentumra ugyanazokat az aláírási tulajdonságokat kell használni. 

 

4.3 Az aláírási szabályzat alkalmazására vonatkozó célok 

O.Signatory_Certificate_Conformity 

A rendszernek ellenőriznie kell, hogy az aláíró által kiválasztott tanúsítvány megfelel az 

alkalmazandó aláírási szabályzat elvárásainak. 

 

O.Signatory_Certificate_Validity 

A rendszernek ellenőriznie kell, hogy az aláíró által kiválasztott tanúsítványt annak 

érvényességi periódusán belül használják. 
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Alkalmazási megjegyzés: 

Az ebből a célból alkalmazott idő hivatkozás a hoszt platform operációs rendszere által 

biztosított idő. 

 

O.Signature_Attributes_Conformity 

A rendszernek ellenőriznie kell az aláíró által kiválasztott aláírási tulajdonságok meglétét és 

megfelelőségét az alkalmazandó aláírási szabályzat szerint. 

 

O.Electronic_Signature_Export 

Az aláírási folyamat végén a rendszernek át kell adnia az aláírónak a dokumentum 

elektronikus aláírását, mely legalább az alábbiakat tartalmazza: 

 a dokumentum aláírása;  

 az összes aláírt adatra vonatkozó hash érték; 

 az aláíró tanúsítványára (vagy aktuális tanúsítványára) vonatkozó hivatkozás;  

 az alkalmazott aláírási szabályzatra vonatkozó hivatkozás. 

Alkalmazási megjegyzés: 

Az aláírás ellenőrzését megkönnyítő egyéb információk is megadhatók (pl. az aláíró 

tanúsítványa, időbélyeg tokenek, stb.). 

 

4.4 Az adatok védelmére vonatkozó célok 

O. Administration 

A rendszer tegye lehetővé a biztonsági adminisztrátor számára az alábbiak kezelését: 

 aláírási szabályzatok [D.Signature_Policy] (hozzáadás/törlés), 

 a dokumentum formátumok és a megjelenítő alkalmazások közötti megfeleltetés 

tábla [D.DocFormat_Application_Association] (hozzáadás /törlés). 

 

4.5 A kriptográfiai műveletekre vonatkozó célok 

O.Cryptographic_Operations 

A rendszernek az alábbi kriptográfiai tulajdonságokkal rendelkező kriptográfiai 

algoritmusokat kell alkalmaznia: 

 A lenyomatoló algoritmusoknak olyannak kell lenniük, hogy két dokumentumhoz 

ne forduljon elő ugyanazon lenyomat érték. 

 A megvalósított kriptográfiai algoritmusoknak és azok kulcshosszainak a 

megfelelő nyilvános kulcsok tanúsítványaiban szereplő érvényességi idő alatt ellen 

kell állni a kriptográfiai támadásoknak. 

 Az algoritmusoknak meg kell felelniük az alábbi mértékadó dokumentum 

kriptográfiai követelményeinek: [ALGO].  
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4.6 A dokumentum szemantikai megváltoztathatatlanságának 
ellenőrzésére vonatkozó célok 

O.Document_Stability_Control 

Minden aláírandó dokumentumra a rendszer hajtson végre egy külső modult, amely képes 

megállapítani a dokumentum szemantikájának megváltoztathatóságát. 

A rendszer tájékoztassa az aláírót a modul által szolgáltatott eredményről (invariáns/stabil 

szemantika, variáns/nem stabil szemantika, ellenőrzési hiba). 

Amennyiben a dokumentum szemantikája nem megváltoztathatatlan, a rendszernek az 

alábbi lehetőségek egyikét meg kell valósítania: 

 ha az aláírási szabályzat ezt kötelezővé teszi, az aláírási folyamatot meg kell 

szakítani, vagy  

 ha az aláírási szabályzat nem teszi kötelezővé az aláírási folyamat megszakítását, 

akkor a rendszernek tájékoztatni kell az aláírót (a stabilitás hiányáról), aki ezt 

figyelmen kívül hagyhatja. 

 

4.7 Az aláírandó dokumentumok megjelenítésére vonatkozó cél 

O.Viewer_Application_Execution 

A rendszer legyen képes egy olyan alkalmazás végrehajtására, mely lehetővé teszi az 

aláírandó dokumentum megtekintését az aláíró számára. 

A végrehajtandó megjelenítő alkalmazás azonosítása érdekében a rendszer kezelje a 

megengedett dokumentum formátumok és a megjelenítő alkalmazások közötti 

megfeleltetést. 

A rendszer ne engedje meg egy dokumentum aláírását, ha nem képes meghatározni, hogy 

melyik megjelenítő alkalmazást kell végrehajtania. 

 

4.8 A hosztgép platformjára vonatkozó biztonsági cél 

O.Host_Platform 

Az a hoszt platform, melyre a rendszerben az aláíró alkalmazást telepítették, vagy 

közvetlenül az aláíró, vagy egy olyan szervezet felügyelete alatt álljon, amelynek az aláíró 

munkatársa vagy ügyfele. 

A hoszt platform operációs rendszere elkülönített futási környezetet biztosítson az általa 

futtatott alkalmazások számára. 

Fentieken túl az alábbi biztonsági intézkedéseket kell megvalósítani: 

 a hoszt védett legyen a vírustámadásokkal szemben; 

 a hoszt platform és nyílt hálózati kapcsolattal rendelkező egyéb IT elemek közötti 

kommunikáció tűzfallal védett legyen; 

 a hoszt platform adminisztrátori funkcióihoz való hozzáférés a platform 

adminisztrátorokra korlátozott ("hoszt adminisztátor") legyen. A felhasználói fiók 

különbözzön a hoszt adminisztrátoritól. 

 a hoszt platform szoftverének telepítése és frissítése a hoszt adminisztrátor 

ellenőrzése alatt álljon; 

 a hoszt platform operációs rendszere ne engedje meg nem megbízható alkalmazások 

végrehajtását. 
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4.9 Az SCDev-re és környezetére vonatkozó biztonsági célok  

O.SCDev 

Az SCDev-nek képesnek kell lennie az aláíró alkalmazástól kapott adatokból digitális 

aláírást létrehozni.  

Az SCDev-nek hitelesítenie kell az aláírót, lehetővé téve számára a kiválasztott 

tanúsítványnak megfelelő magánkulcs aktivizálását. 

Az SCDev felelős az aláíró adatainak megvédéséért. Az SCDev-nek az alábbi adatokat 

biztonságos módon kell tárolnia és használnia: 

 az aláírás létrehozásával kapcsolatos adatok:  

o az aláíró magánkulcsa (bizalmasság és sértetlenség) 

o az aktuális tanúsítványok, vagy az aláíró tanúsítványára való hivatkozás 

(sértetlenség) 

o a magánykulcs és a tanúsítvány összetartozása (sértetlenség) 

 az aláíró hitelességével kapcsolatos adatok:  

o az aláíró hitelesítő adata (bizalmasság és sértetlenség) 

o a hitelesítő adatok és a magánkulcs/tanúsítvány pár összetartozása (sértetlenség) 
 

O.TOE/SCDev_Communications 

Az aláíró alkalmazás és az SCDev közötti interfészt biztosító szoftver és/vagy hardver 

összetevőknek kezelniük (megnyitni/lezárni) kell tudniuk egy biztonságos csatornát, mely 

garantálja a kommunikáció kizárólagosságát és sértetlenségét. 
 

O.Signatory_Authentication_Data_Protection 

Azoknak a szoftver és hardver összetevőknek, melyek lehetővé teszik az aláíró hitelesítését 

az SCDev felé a kiválasztott tanúsítványnak megfelelő magánkulcs aktivizálása érdekében, 

garantálniuk kell a hitelesítő adatok bizalmasságát és sértetlenségét az adatok bevitele és az 

SCDev felé történő továbbítás során. 

 

4.10 Az aláíró jelenlétére vonatkozó cél 

O.Signatory_Presence 

A rendszer kényszerítse ki, hogy az aláírónak jelen kelljen lennie a dokumentumok aláírási 

szándékának kinyilvánításától kezdve egészen addig, amíg hitelesítő adatainak megadásával 

aktivizálja aláíró kulcsát. 

Alkalmazási megjegyzés: 

Amennyiben valamilyen ok miatt az aláíró nem tud jelen lenni, akkor újra kell kezdenie a 

folyamatot az elejétől kezdve: az aláírandó dokumentumok kiválasztása, aláírási 

tulajdonságok kiválasztása, stb. 

 

4.11 A dokumentum megjelenítésre vonatkozó cél 

O.Document_Presentation 

Annak a hosztnak, melyre az aláíró alkalmazást telepítették, legyen egy vagy több olyan 

megjelenítő alkalmazása, mely:  

 vagy pontosan megjeleníti az aláírandó dokumentumot, 

 vagy figyelmezteti az ellenőrzőt a megjelenítő alkalmazás és a dokumentum 

jellemzői közötti lehetséges inkompatibilitási problémákról. 
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Amennyiben az aláírandó dokumentum már maga is tartalmaz aláírásokat, a rendszer az 

aláíró számára tegye lehetővé legalább az előzetesen aláírók személyének megismerését, 

legjobb esetben ezen aláírások ellenőrzését is. 

 

4.12 Egyéb célok 

O.Document_Stability_Control 

A rendszer biztosítson egy olyan modult, amely képes megállapítani az aláírandó 

dokumentum szemantikájáról, hogy az invariáns (megváltoztathatatlan, stabil), s erről 

tájékoztatni az aláíró alkalmazást. 

 

O.Signature_Policy_Origin 

A biztonsági adminisztrátor ellenőrizze az aláírási szabályzatok eredet hitelességét, mielőtt 

az aláíró alkalmazásban importálná ezeket. 

 

O.Trusted_Security_Administrator 

A rendszer biztonsági adminisztrátora legyen megbízható, a rendszer használatára kiképzett, 

s rendelkezzen a feladatai ellátásához szükséges eszközökkel. 

 

O.Services_Integrity 

A rendszer a biztonsági adminisztrátorok számára biztosítson olyan eszközöket, melyekkel 

a rendszer szolgáltatásainak és paramétereinek sértetlensége ellenőrzés alatt tartható.  

 

4.13 Megfeleltetés a biztonsági probléma meghatározás és a 
biztonsági célok között 

Az alábbi táblázatok szemléltetik a megfelelést. 
 

Biztonsági szabályzatok (OSP) Biztonsági célok 
P.Signatory_Certificate_Conformity O.Signatory_Certificate_Conformity 

P.Signatory_Certificate_Validity O.Signatory_Certificate_Validity 

P.Signature_Attributes_Conformity O.Signature_Attributes_Conformity 

P.Document_Stability_Control O.Document_Stability_Control  

P.Document_Presentation O.Viewer Application Execution 

O.Document_Presentation 

P.Signature_Attributes_Presentation   O.Signature_Attributes_Presentation   

P.Hash_Algorithms O.Cryptographic_Operations 

P.Multiple_Documents_Signature        O.Documents_To_Be_Signed 

P.Signature_Process_Interruption O.Signature_Process_Interruption 

P.Explicit_Agreement O.Explicit_Agreement 

P.Certificate/Private_Key_Association O.Certificate/Private_Key_Association 

P.Electronic_Signature_Export O.Electronic_Signature_Export 

P.Administration O.Administration O.Trusted_Security_Administration 

P.Host_Platform O.Host_Platform 

P.SCDev O.SCDev 

P.TOE/SCDev_Communications O.TOE/SCDev_Communications 

P.Siqnatory_Authentication_Data_Protection O.Siqnatory_Authentication_Data_Protection 

P.Document_Presentation O.Document_Presentation 

P.Previous_Signatures_Presentation O.Document_Presentation 

P.Document_Stability_Control O.Document_Stability_Control 

P.Signatory_Presence O.Signatory_Presence 

P.Signature_Policy_Origin O.Signature_Policy_Origin 
 

3. táblázat: Az OSP-k lefedettsége a biztonsági célokkal 
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Biztonsági célok Biztonsági szabályzatok (OSP) 
O.Certificate/Private_Key_Association P.Certificate/Private_Key_Association 

O.Signature_Attributes_Presentation   P.Signature_Attributes_Presentation   

O.Explicit_Agreement P.Explicit_Agreement 

O.Signature_Process_Interruption P.Signature_Process_Interruption 

O.Documents_To_Be_Signed P.Multiple_Documents_Signature        

O.Signatory_Certificate_Conformity P.Signatory_Certificate_Conformity 

O.Signatory_Certificate_Validity P.Signatory_Certificate_Validity 

O.Signature_Attributes_Conformity P.Signature_Attributes_Conformity 

O.Electronic_Signature_Export P.Electronic_Signature_Export 

O.Administration  P.Administration 

O.Cryptographic_Operations P.Hash_Algorithms 

O.Document_Stability_Control P.Document_Stability_Control 

O.Viewer Application Execution P.Document_Presentation 

O.Host_Platform P.Host_Platform 

O.SCDev P.SCDev 

O.TOE/SCDev_Communication P.TOE/SCDev_Communications 

O.Signatory_Authentication_Data_Protection P.Siqnatory_Authentication_Data_Protection 

O.Document_Presentation P.Document_Presentation 

O.Signatory_Presence P.Signatory_Presence 

O.Document_Stability_Control P.Document_Stability_Control 

O.Signature_Policy_Origin P.Signature_Policy_Origin 

O.Trusted_Security_Administration P.Administration 

O.Services_Integrity P.Services_Integrity 
 

4. táblázat: A biztonsági célok lefedettsége az OSP-kel 
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5 Biztonsági követelmények 

A [6] védelmi profil a [2] CEN munkacsoport megállapodásra (CWA 14170) épül, az abban 

megfogalmazott követelményeket vezeti le Common Criteria terminológiával és logikával, 

vagyis a biztonsági probléma meghatározásával, az erre megoldást kínáló magas szintű 

biztonsági célok felállításával, majd a TOE-ra (azaz a szűken vett aláírás létrehozó 

alkalmazásra) vonatkozó biztonsági célok kielégítése érdekében felvállalt biztonsági 

követelmények meghatározásával. Az így levezett biztonsági követelmények (SFR-ek) a [2] 

követelményeinek CC terminológiával megfogalmazott átírásának is tekinthetők. 

Jelen rendszer biztonsági előirányzat tehát - összhangban a 4. fejezet biztonsági céljaival is - a 

[2] CEN munkacsoport megállapodásban meghatározott funkcionális és biztonsági 

követelményeket vállalja fel: 

 
azonosító funkcionális követelmény 

F_SCA_1 Minden aláírás-létrehozó rendszer tartalmazzon egy kezdeti aláírás-ellenőrző modult is. 

F_SDP_1 Minden aláírói dokumentumnak közvetett módon tartalmaznia kell egy adat tartalom típust, 

amely meghatározza azokat a részleteket, ahogyan a dokumentumot az ellenőrző számára meg 

kell jeleníteni, vagy ahogyan fel kell használni. 

F_SDP_2 Amennyiben az aláírói dokumentum szemantikája nem függ annak megjelenítésétől, akkor 

vagy az aláírói dokumentumban vagy egy aláírás tulajdonságban meg kell adni a tartalom 

egyértelműséghez szükséges információkat. 

F_SDP_3 Amennyiben az aláírói dokumentum szemantikája függ annak megjelenítésétől, akkor az 

aláírónak elegendő információval kell ellátnia az aláírás ellenőrzőjét a dokumentum pontos 

megjelenítéséhez. 

F_SAV_1 Mind az aláíró, mind az ellenőrző számára meg kell jeleníteni az aláírási tulajdonságokat, 

különös tekintettel a következőkre: 

 az aláíró tanúsítványa, 

 az aláíró dokumentumának tartalom-formátuma (ha szerepel), 

 az aláírási szabályzat (ha szerepel), 

 a kötelezettségvállalás típusa (ha szerepel). 

F_SAV_2 Lehetőséget kell biztosítani az aláíró számára ahhoz, hogy az aláíráshoz csatolandó/csatolt 

tanúsítványt átvizsgálja.  

F_SAV_3 Az aláíró alkalmazásnak le kell ellenőrizni az aláíró tanúsítványának az érvényességét az 

aláírás előtt. 

F_SIC_1 Egy aláírás létrehozása előtt meg kell győződni arról, hogy az aláíró valóban létre kíván hozni 

egy fokozott biztonságú vagy egy minősített elektronikus aláírást. 

F_SIC_2 Az aláíró számára vezérlő funkciók szükségesek, melyen keresztül irányíthatja az aláírási 

folyamatot és az aláírás-alkalmazás tevékenységét. 

 

F_SIC_3 Egy elektronikus aláírás létrehozása előtt az aláírás-létrehozó eszköznek és az aláírás-

létrehozó alkalmazásnak is meg kell győződnie arról, hogy az aláíró az aláírás-létrehozó 

eszköz tulajdonosa (vagy jogosult használója).  

F_DTBSF_1 Ki kell alakítani a szabványos formattált aláírandó adatot az aláíró dokumentumából, az 

aláírási tulajdonságok felhasználásával. 

F_DTBSF_2 Ha az aláírandó adatnak tartalmaznia kell az aláírói dokumentum lenyomatát, és ha ez még 

nem létezik, akkor a DTBSF összetevőnek kezdeményezni kell a lenyomatolási eljárást a 

formattált aláírandó adat kialakítása előtt. 

F_DHC_1 Az aláírás-létrehozó folyamat kiváltása utáni első lépésként végre kell hajtani a lenyomatolást.  

F_DHC_2 Második lépéseként végre kell hajtani a lenyomat formattálását (feltöltését). 

F_SSC_1 Egy aláíró ellenőrzése alatti aláírás-létrehozó rendszer és az aláírás-létrehozó eszköz között 

végre kell hajtani (az 1. ábrán jelölt) minden szükséges kommunikációt. 

F_SSC_2 Egy szolgáltató ellenőrzése alatti aláírás-létrehozó rendszer és az aláírás-létrehozó eszköz 

között végre kell hajtani az (1. ábrán) jelölt minden szükséges kommunikációt. 

F_SSC_3 Az aláírás-létrehozó alkalmazásnak legalább egy fizikai interfésszel kell rendelkeznie, amely 
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alkalmas az aláírás-létrehozó eszközzel való kommunikációra. 

F_SSC_4 Az aláírás-létrehozó eszköz funkcionalitása megvalósítható egy olyan platformon (pl. 

intelligens kártya), amely egy vagy több aláírás-létrehozó eszköz funkciót (amelyeket gyakran 

aláírás-létrehozó eszköz alkalmazásnak is neveznek) hordoz és, ezen felül esetleg más 

alkalmazásokat is. Ilyen több-alkalmazásos platform esetén az aláírás-létrehozó 

alkalmazásnak ki kell választania az egyiket. 

F_SSC_5 Egy aláírás-létrehozó eszköz hordozhat több tanúsítványt is. Ebben az esetben ki kell tudni 

választani az egyiket. 

F_SSC_6 Ha egy aláírás-létrehozó eszköz egynél több aláírás-létrehozó adatot (magánkulcsot) 

tartalmaz, akkor a megfelelőt ki kell tudni választani az aláíró szándéka szerint. 

F_SSC_7 Az aláírás-létrehozó eszköz és az aláírás-létrehozó alkalmazás közötti kommunikátor (SSC) 

összetevőnek át kell vennie az aláírót hitelesítő adatot az aláírót hitelesítő összetevőtől, és el 

kell küldenie (BALE esetén megbízható útvonalon keresztül) egy megfelelő parancs (utasítás) 

kíséretében a biztonságos aláírás-létrehozó eszköznek összehasonlításra. 

F_SSC_8 Az aláírás létrehozó folyamat utolsó lépéseként ki kell számíttatni (aláírás-létrehozó eszköz 

által megvalósítva) magát az aláírást. 

F_SSA_1 Ha az aláírás-létrehozás egy - szolgáltató ellenőrzése alatt álló – aláírás-létrehozó rendszeren 

történik meg, akkor az aláírónak képesnek kell lennie annak megállapítására, hogy 

feltételezhet-e ugyanolyan szintű bizalmasságot, mint amit a saját ellenőrzése alatt álló 

aláírás-létrehozó rendszer esetén elérhet. 

F_SDC_1 Lehetővé kell tenni az aláíró számára az aláírói dokumentum létrehozását vagy kiválasztását. 

F_SDOC_1 Össze kell kapcsolni a biztonságos aláírás-létrehozó eszköz kimeneti adatát (az elektronikus 

aláírást) a formattált aláírt adattal, a szabvány formátumnak megfelelően. 

F_I/O-1 Ha aláírás-létrehozásnál az aláírás-létrehozó eszköz nem tartalmaz minden szükséges 

tanúsítványt az aláírási folyamathoz (mert csak a tanúsítvány azonosítókat tartalmazza), vagy 

ha aláírás-ellenőrzésnél az aláírótól nem érkezett meg a szükséges tanúsítvány (csak annak 

azonosítója), akkor az aláírás-alkalmazásnak képesnek kell lennie arra, hogy ezeket a 

tanúsítványokat megszerezze (lekérdezze a hitelesítés-szolgáltatótól). 

F_I/O-2 Az aláírás létrehozó alkalmazásnak képesnek kell lennie arra, hogy a megszerzett 

tanúsítványok hitelességét ellenőrizze. 

F_I/O-3 Ha az aláírói dokumentumot, vagy annak egy részét, vagy az aláírási tulajdonságokat egy 

input/output interfészen keresztül adják meg, az aláírás-létrehozó alkalmazásnak biztosítania 

kell, hogy egyetlen rejtett rész se játszhasson szerepet, és hogy egyetlen aláírandó adat 

összetevőt se cserélhessenek ki. 

F_protocol Az aláírás-létrehozó alkalmazásnak szabványos protokollt kell használnia a megbízható 

szolgáltatóval (szolgáltatókkal) történő kommunikáció során. Ez a következőket foglalja 

magában: 

 tanúsítvány visszavonási állapot megszerzésekor; 

 időbélyeg kérelem és válasz esetén; 

 egyéb esetekben (pl. központi archiválási, időjelzési, naplózási szolgáltatások igénybe 

vétele esetén). 

F_format Az aláírás-létrehozó alkalmazásnak képesnek kell lennie szabványos formátumok kezelésére 

az alábbi területeken: 

szabványos aláírási formátumok; 

szabványos tanúsítvány formátumok. 

F_principles A felhasználói (aláírói, aláírás-ellenőrzői) felületek tervezésekor a következő elveket kell 

figyelembe venni: 

 alkalmasnak kell lennie a feladatra; 

 konzisztensnek kell lennie; 

 felhasználóbarátnak (könnyen érthető, egyszerűen használható) kell lennie; 

 ellenőrizhetőnek kell lennie; 

 hibatűrőnek kell lennie; 

 lehetővé kell tennie az egyedi beállításokat; 

 egyenlőségen alapuló hozzáférést kell biztosítania; 

 megfelelő állapotjelzéseket és hibaüzeneteket kell küldenie a felhasználó számára. 

5. táblázat: Az MSV_BALE rendszerre vonatkozó funkcionális követelmények 
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azonosító biztonsági követelmény 

S_SCA_1 Az aláírás-létrehozó alkalmazásnak meg kell őriznie a következők sértetlenségét: 

 aláírandó adat (DTBS), formattált aláírandó adat (DTBSF), aláírandó adat reprezentáns 

(DTBSR) és minden egyéb, az aláíró által szolgáltatott információ, 

 Az aláírás-létrehozó alkalmazás és a biztonságos aláírás-létrehozó eszköz között áramló 

valamennyi protokoll adat. 

S_SCA_2 Az aláírás-létrehozó alkalmazásnak meg kell őriznie az aláírandó adat komponensek, a 

formattált aláírandó adat és az aláírót hitelesítő adatok bizalmasságát. 

S_SCA_3 Az aláírás-létrehozó alkalmazásnak biztonságosan törölnie kell az aláíráshoz kapcsolódó összes 

adatot az aláírási folyamat befejeződése után. 

S_SCA_4 Egy nyilvános aláírás-létrehozó rendszer nem őrizheti meg, illetve nem másolhatja le az 

aláíráshoz kapcsolódó érzékeny elemeket (aláírót hitelesítő adatok, aláírandó adat, formattált 

aláírandó adat) egyetlen olyan partner számára sem, akit az aláíró nem jogosított fel erre. 

S_SCA_5 Az aláírás-létrehozó alkalmazásnak biztosítania kell, hogy az aláírónak bemutatott aláírandó 

adat ugyanaz, mint amit az aláíró kiválasztott. 

S_SCA_6 Az aláírás-létrehozó alkalmazásnak biztosítania kell, hogy a formattált aláírandó adat és 

aláírandó adat reprezentáns előállításához felhasznált aláírandó adat komponensek ugyanazok, 

mint amelyeket az aláírónak bemutattak a bemutatási eljárás során, és amelyeket a felhasználó 

kiválasztott. 

S_SCA_7 Minden aláírót hitelesítő adatot, amely átvitelre kerül az aláírás-létrehozás alkalmazás osztott 

összetevői között, egy olyan megbízható útvonalon keresztül kell továbbítani, amely 

sértetlenséget és bizalmasságot biztosít. 

S_SCA_8 Minden aláírandó adatot vagy formattált aláírandó adatot, amely átvitelre kerül az aláírás-

létrehozás alkalmazás osztott összetevői között, egy olyan megbízható útvonalon keresztül kell 

továbbítani, amely sértetlenséget és bizalmasságot biztosít. 

S_SCA_9 Meg kell gátolni, hogy az aláírási folyamatba beavatkozhassanak olyan nem-megbízható 

rendszer és alkalmazási folyamatok, perifériák és kommunikációs csatornák, amelyek nem 

szükségesek az aláírás-létrehozás alkalmazás működéséhez. 

S_SCA_10 Az aláírandó adatnak tartalmaznia kell egy aláírói dokumentumot. (Egy “üres” dokumentumhoz 

ne lehessen aláírást előállítani). 

S_SCA_11 Az aláírandó adatnak tartalmaznia kell az aláírónak azt a tanúsítványát (vagy az arra vonatkozó 

hivatkozást és a tanúsítvány lenyomat értékét), amely az elektronikus aláírás létrehozásánál a 

biztonságos aláírás-létrehozó eszköz által felhasznált aláírás-létrehozó adathoz kapcsolódik, s 

amely az aláíró szándékának megfelel. 

S_SCA_12 Az aláírandó adatnak tartalmaznia kell az aláírói dokumentum adat tartalom típusát, ha az más 

módon nem meghatározott. 

S_SDP_1 Az aláíró dokumentumát megjelenítő összetevőnek lehetővé kell tennie az aláírói dokumentum 

adat tartalom típusának csatolását vagy közvetett módon az aláírási szabályzat részeként, vagy 

pedig egy közvetlen aláírás tulajdonságként. 

S_SDP_2 Az aláíró dokumentumát megjelenítő összetevőnek figyelmeztetnie kell az aláírót, ha a 

dokumentum nem felel meg az adat tartalom típussal meghatározott szintaxisnak, és lehetővé 

kell tennie az aláíró számára, hogy félbeszakítsa az aláírási folyamatot. 

S_SDP_3 A használati útmutatóban jelezni kell, hogy milyen adat tartalom típusok helyes kezelésére 

alkalmas az aláíró dokumentumát megjelenítő összetevő. 

S_SDP_4 A használati útmutatóban jelezni kell, hogy milyen lehetséges következménnyel jár, ha az aláíró 

tévesen választja ki az adat tartalom típust. 

S_SDP_5 Az aláíró dokumentumát megjelenítő összetevőnek figyelmeztetnie kell az aláírót, ha olyan 

aláírói dokumentumot kíván aláírni, amelynek adat tartalom típusát nem támogatja. 

S_SDP_6 Az aláíró dokumentumát megjelenítő összetevőnek biztosítania kell, hogy az aláírónak 

megmutatott aláírói dokumentum ugyanaz, mint amit az aláírási folyamat fog használni, és 

ugyanaz, mint amit az aláíró választott ki aláírásra. 

S_SDP_7 A megjelenítő folyamatnak tájékoztatnia kell az aláírót, hogy egyéb aláírt adatok vannak 

beágyazva az aláírói dokumentumba (az aláíró dokumentumát megjelenítő összetevő 

opcionálisan kapcsolódhat egy aláírás ellenőrző rendszerrel az ilyen aláírások ellenőrzésére). 

S_SDP_8 Az aláíró dokumentumát megjelenítő összetevőnek nem szabad lehetővé tennie az aláíró 

számára, hogy az aláírói dokumentum bármely részét megváltoztassa. 
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S_SDP_9 Az aláíró dokumentumát megjelenítő összetevőnek figyelmeztetnie kell az aláírót, ha nem képes 

az aláírói dokumentum minden részének a helyes adat tartalom típusnak megfelelő 

megjelenítésére. 

S_SDP_10 Az aláírás-létrehozó alkalmazásnak lehetővé kell tennie egy adat tartalom típus tulajdonság 

csatolását az aláírandó adatokhoz annak biztosítására, hogy az aláíró dokumentumának 

megjelenítése egyértelmű legyen. Vagyis pontosan úgy lehessen azt a későbbiekben 

megjeleníteni, mint ahogyan az aláírónak a megjelenítési folyamat során. 

S_SDP_11 Az aláírás-létrehozó alkalmazásnak lehetővé kell tennie egy adat tartalom típus tulajdonság 

csatolását az aláírandó adatokhoz annak biztosítására, hogy az aláíró dokumentum 

szemantikáját csak egyféleképpen lehessen értelmezni. 

S_SDP_12 Amennyiben az aláíró dokumentumát megjelenítő összetevő nem csak egy statikus 

dokumentum formátum aláírását teszi lehetővé: 

 az aláíró dokumentumát megjelenítő összetevőnek figyelmeztetnie kell az aláírót a rejtett 

kódok jelenlétére, 

 egy olyan aláírói dokumentum megjelenítőnek kell elérhetőnek lennie, mely függetlenül a 

forrás megbízhatóságától, figyelmeztet azokra a rejtett kódok által végrehajtott 

módosulásokra, amelyek az aláíró dokumentumán aláírás után keletkeztek. 

S_SAV_1 Az aláírás tulajdonság megjelenítési folyamatának lehetővé kell tennie az aláíró számára az 

aláírás tulajdonságok megtekintését. 

S_SAV_2 Az aláírás tulajdonságokat megjelenítő folyamatnak biztosítania kell, hogy az aláírónak 

megjelenített aláírás tulajdonság ugyanaz, mint ami az aláírás folyamatában aláírásra kerül 

majd, és amit az aláíró kiválasztott az aláíráshoz. 

S_SAV_3 Az aláírás tulajdonságok sértetlenségét és hitelességét meg kell védeni. 

S_SAV_4 Az aláírót figyelmeztetni kell az aláírás tulajdonságokban jelenlévő bármilyen rejtett szövegről, 

makróról vagy aktív kódról.  

S_SAV_5 Az aláírás tulajdonság megjelenítő folyamatnak figyelmeztetnie kell az aláírót bármely, az 

aláírás tulajdonságokba beágyazott rejtett vagy aktív komponens (pl. word processzor makró) 

jelenlétére. 

S_SAV_6 Az aláírás tulajdonság megjelenítő folyamatnak, függetlenül a forrás megbízhatóságától, 

figyelmeztetni kell azokra a rejtett kódok által a tulajdonságokon végrehajtott módosulásokra, 

amelyek az aláíró dokumentumán aláírás után keletkeztek. 

S_SAV_7 Az aláírás-létrehozó alkalmazásnak ellenőrizni kell az aláíró tanúsítvány érvényességi idejét és 

visszavonási állapotát, a megfelelő tanúsítvány állapot információk elérésével. Amennyiben az 

aláíró tanúsítványa az aláírás időpontjában nem érvényes, akkor meg kell tagadni a 

tanúsítványhoz tartozó aláírást létrehozó adat felhasználását. 

S_SAV_8 Az aláírás tulajdonság megjelenítő összetevőnek lehetővé kell tennie az aláíró számára, hogy 

átvizsgálja a kiválasztott, aláírandó adatokhoz csatolandó tanúsítvány fő összetevőit. 

S_SIC_1 Az aláírási folyamat megkezdése előtt az aláíróval kölcsönható összetevőnek egy olyan nem 

nyilvánvaló, az aláírás-létrehozó alkalmazással folytatott, aláírás kiváltási cselekvést kell 

elvárnia az aláírótól, amely véletlenül valószínűleg nem következne be. 

S_SIC_2 Az aláírás-létrehozó alkalmazásnak egy korlátot kell megadnia arra az időtartamra, ami az 

aláírót hitelesítő adatok megadásától az aláírás kiváltásáig eltelhet. 

S_SIC_3 Ha az időkorlát letelik, az aláírót újra kell hitelesíteni. 

S_SIC_4 Az aláíróval kölcsönható összetevőnek olyan egyértelmű, az alkalmazás által megvalósítható 

utasításokat kell adni az aláírónak, amelyek megakadályozzák a rossz használatot és kivédik az 

ebből eredő veszélyeket.  

S_SIC_5 A megjelenítő képernyőn törölni kell az aláíró személyes adatait egy olyan időtartam leteltével, 

mely a normál működéshez elég. Az aláírói adatok helyét más „semleges” adatokkal felül kell 

írni az eredeti adatok kiolvasásának megakadályozása érdekében. 

S_SAC_1 Az aláírás-létrehozó alkalmazásnak eszközt kell biztosítania a felhasználó számára ahhoz, hogy 

az megadhassa az aláírót hitelesítő adatot ezen keresztül az aláírás-létrehozó eszköz számára. 

S_SAC_2 Amennyiben a hitelesítő adatokat az aláírás létrehozó alkalmazáson belül kezelik, az aláírás-

létrehozó alkalmazásnak meg kell őriznie az aláírót hitelesítő adatok bizalmasságát, és 

biztonságosan törölnie kell azokat, amint azokra nincs már szükség. 

S_SAC_3 Ha az aláírni szándékozó korlátozott számban helytelen hitelesítő adatot ad meg, akkor egy 

hibajelzést kell adni az aláíró részére, és ismételt hitelesítést kell engedélyezni kivéve akkor ha 

az aláíró hitelesítési módszer nem blokkolta korábban az aláírást-létrehozó eszközt. Az aláírni 
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szándékozó részére egy megfelelő üzenetet kell küldeni. A hiba típusáról tilos információt adni. 

S_SAC_4 Bár a biztonsági ellenintézkedéseket az aláírás-létrehozó eszköznek kell megvalósítania, de az 

aláírást-létrehozó alkalmazás nem akadályozhatja meg a PIN/jelszó eszköz általi kezelését. 

Ennek megfelelően: 

 biztosítani kell az aláíró eszköz által támogatott PIN vagy jelszó teljes hosszának 

alkalmazhatóságát, 

 nem szabad megakadályozni az aláírót abban, hogy szándékosan módosíthassa saját PIN-

jét/jelszavát. 

S_SAC_5 Egy megbízható útvonalat kell biztosítani a PIN/jelszó továbbítására a PIN pad (vagy 

billentyűzet) és a biztonságos aláírás-létrehozó eszköz között az aláírás-létrehozó alkalmazáson 

keresztül. 

S_SAC_6 Biztosítani kell egy olyan funkciót, amellyel a tudáson alapuló hitelesítő adatok lecserélhetőek 

(hacsak ez nincs tiltva egy aláírás-létrehozó alkalmazás típus esetében az alkalmazás 

szolgáltatójának biztonsági szabályzatában). 

S_SAC_7 A megadott PIN kódot vagy jelszót nem szabad kijelezni, bár egy számjegy vagy karakter 

begépelését vissza kell jelezni egy megfelelő jellel, amely nem fedi fel magát a PIN-t vagy a 

jelszót. 

S_SAC_8 Az aláírás-létrehozó alkalmazásnak meg kell követelnie az új PIN kód (jelszó) kétszeri 

megadását, és ellenőriznie kell ezek azonosságát, mielőtt az új PIN kódot (jelszót) továbbítaná 

az aláírás-létrehozó eszköznek. 

S_SAC_9 Megbízható útvonalat kell biztosítani a biometrikus adatok továbbítására a biometrikus érzékelő 

egység és a biztonságos aláírás-létrehozó eszköz közé.  

S_SAC_10 A biometrikus érzékelőknek biztosítaniuk kell a felhasználó biometrikus adatainak védelmét 

visszajátszásos támadások elkerülésére. 

S_SAC_11 A felhasználó és a biometrikus adat összerendelését, az aláírást létrehozó alkalmazáson kívül 

kell megvalósítani. 

S_SAC_12 A biometrikus adat ellenőrzését, az aláírást létrehozó alkalmazáson kívül kell megvalósítani. 

S_DTBSF_

1 

Az aláírás-létrehozó alkalmazásnak annak érdekében, hogy az aláíró által kiválasztott helyes 

aláírandó adat formátum keletkezzen, ellenőrizni kell valamennyi rendelkezésre álló adat 

érvényességét, hitelességét és teljességét. 

S_DHC_1 Az aláírás-létrehozó alkalmazásnak biztosítania kell, hogy csak az ETSI SR 002 176 Electronic 

Signatures and Infrastructures (ESI) Algorithms and Parameters for Secure Electronic 

Signatures dokumentumban specifikált lenyomatoló algoritmust használ lenyomatolásra.  

S_DHC_2 Az aláírás-létrehozó alkalmazásnak biztosítania kell, hogy csak az „ETSI TS 102 176-1 

Electronic Signatures and Infrastructures (ESI) Algorithms and Parameters for Secure 

Electronic Signatures – Part 1: Hash function and asymmetric algorithms” dokumentumban 

specifikált input formátumot (feltöltési módszer) használ. 

S_DHC_3 Az aláírás-létrehozó alkalmazásnak biztosítania kell a helyes aláírandó adat reprezentáns 

előállítását az elektronikus aláíráshoz. 

S_SSC_1 Az aláírás-létrehozó rendszernek támogatnia kell a fizikai interfész minden fontos részletét egy 

meghatározott tartományon belül, vagy egy meghatározott jellegzetességgel, az általa 

támogatott aláírás-létrehozó eszköz típusok megfelelő működésének biztosítása érdekében. 

S_SSC_2 Amennyiben vezeték nélküli vagy más „sugárzó” összeköttetést használnak az aláírás-létrehozó 

alkalmazás és az aláírás-létrehozó eszköz között, az SSC komponensnek megfelelő eszközöket 

kell biztosítania a lehallgatás és a zavarás megakadályozása érdekében. 

S_SSC_3 Az SSC összetevőnek biztosítania kell az aláírás-létrehozó eszköz helyes funkcionalitásának 

kiválasztását, amennyiben az aláírás-létrehozó eszköz ilyen kiválasztást tesz szükségessé (mert 

pl. több alkalmazást támogat párhuzamosan). Biztosítania kell az aláíró választása szerinti, az 

aláírás tulajdonságoknak megfelelő aláírás-létrehozó adat (magánkulcs) használatát, 

amennyiben több magánkulcs van az aláírás-létrehozó eszközön tárolva. 

S_SSC_4 Az SSC-t védeni kell a jogosulatlan módosításokkal szemben. 

S_SSA_1 Nyilvános környezetben az SCA-nak támogatnia kell az aláírás-létrehozó alkalmazás és az 

aláírás-létrehozó eszköz között az entitások hitelesítését, hogy megbízható jelzést adhasson az 

aláírónak egy sikeres hitelesítésről, és védenie kell az ezt követő kommunikációt egy 

biztonságos üzenetközvetítéssel.  

S_SDC_1 Az aláíró dokumentumát szerkesztő összetevő tiltsa rejtett kódok hozzáadását az aláíró 

dokumentumához. 
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S_I/O_1 Intézkedéseket kell tenni annak biztosítására, hogy vírusok ne ronthassák el az SCA 

összetevőket, és hogy az esetlegesen vírussal fertőzött SCA összetevők megfelelően helyre 

legyenek állítva. 

S_I/O_2 Az SCA-nak védenie kell funkcionális összetevőinek sértetlenségét, és meg kell akadályozni, 

hogy behatolók elrontsák ezeket. 

S_I/O_3 Intézkedéseket kell tenni az aláírás-létrehozó alkalmazásban arra, hogy importált aláírás-

létrehozó alkalmazás komponenseket csak egy biztonságos letöltés felhasználásával lehessen 

installálni. 

6. táblázat: Az MSV_BALE rendszerre vonatkozó biztonsági követelmények  
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6 STOE összegző előírás  

Ez a fejezet leírja, hogy az MVH_BALE rendszer hogyan teljesíti a biztonsági 

követelményeket. 

 

6.1 Az aláírás-létrehozó alkalmazás (SCA) egészére vonatkozó 
követelmények teljesítése 

Az MVH_BALE rendszer alapvetően aláírások létrehozást végzi. 

A rendszerben készült aláírt pdf állományokat külső rendszerekben fogják ellenőrizni. 

Ugyanakkor a rendszer tartalmaz egy automatikus kezdeti aláírás ellenőrző modult is, mely 

közvetlenül aláírás után (külön kérés nélkül automatikusan) ellenőrzi az elkészült aláírás 

érvényességéét, az adott pillanatban felhasználható összes információ alapján (F_SCA_1).  

A külső rendszerből áttöltött aláírandó pdf állományok sértetlenségét az áttöltéstől az aláírás 

kezdetéig hash védi. Az aláírás megkezdése után az aláíró alkalmazás (InfoProve) és az aláíró 

eszköz (netHSM) közötti csatorna az Impath protokollt használja, ami FIPS tanúsítvánnyal 

igazolt módon megvédi a továbbított adatok sértetlenségét. (S_SCA_1) 

A hash érték azt is biztosítják, hogy pontosan azok a pdf állományok kerülnek majd aláírásra, 

melyeket az aláíró kiválasztott, vagy ezen felül opcionálisan megtekintett (S_SCA_5, 

S_SCA_6). 

Az MVH_BALE rendszerben az aláírandó adatok nem számítanak bizalmas adatnak. Az 

aláírót hitelesítő két komponens sértetlenségét és bizalmasságát ugyanakkor biztonságos 

csatornák biztosítják (S_SCA_2, S_SCA_7): 

 a munkaállomáson az aláíró által megadott jelszó a szerver oldali aláíró alkalmazáshoz 

HTTPS protokollon keresztül, majd onnan a netHSM-be az Impath protokollon 

keresztül jut át (mely utóbbi az SSL-hez hasonló, FIPS tanúsított módon a 

sértetlenséget és a bizalmasságot egyaránt garantáló protokoll), 

 az OSC kártyán tárolt titok a miniHSM és a netHSM között használt Impath 

protokollon keresztül jut át. 

Az aláírandó állományok opcionális megjelenítése az aláíró távoli munkaállomásán történik. 

Ilyenkor az aláírandó adat HTTPS-en keresztül töltődik le a szerver oldalról (SCA_8). 

 

Az aláírási folyamat befejeződése után az aláíráshoz kapcsolódó összes adat törlésre kerül, ezt 

az alkalmazás és az operációs rendszer memóriakezelése biztosítja (S_SCA_3). 

Az aláírás-létrehozó rendszer nem őrzi meg, nem másolja le az aláíráshoz kapcsolódó 

érzékeny elemeket, vagyis az aláírót hitelesítő két adatkomponenst (S_SCA_4). 

Az MVH_BALE rendszer gépein vírusvédelem működik, az aláíró alkalmazás integritását 

egy külső program segítségével ellenőrizni is lehet. Ezek együttesen meggátolják, hogy az 

aláírási folyamatba beavatkozhassanak az aláírás-létrehozás alkalmazás működéséhez nem 

szükséges, nem-megbízható rendszer és alkalmazási folyamatok, perifériák és 

kommunikációs csatornák (S_SCA_9). 

Az InfoProve az aláírt adat objektumban aláírt aláírási tulajdonságként eltárolja az aláíró 

tanúsítványát (S_SCA_10, S_SCA_11), adat tartalom típus tárolására nincs szükség, mert az 

minden esetben pdf (S_SCA_12). 
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6.2 Az aláíró dokumentumát megjelenítő összetevőre (SDP) 
vonatkozó követelmények teljesítése 

Az MVH_BALE rendszer kizárólag pdf állományokat ír alá. Ezért a rendszerben nincs 

szükség külön adat tartalom típus kezelésére, a tartalom egyértelműséghez vagy a 

dokumentum pontos megjelenítéséhez szükséges információk megadására, a rendszer ezek 

nélkül is tudja ezeket kezelni, megjeleníteni (F_SDP_1, F_SDP_2, F_SDP_3, S_SDP_1).  

Az aláírandó pdf állományokban nincs más, előzetesen beágyazott elektronikus aláírás, így 

azokat nem kell sem ellenőrizni, sem megjeleníteni, az aláíró alkalmazás vissza is utasítaná az 

ilyen pdf állomány aláírását (S_SDP_7). 

Az aláíró az aláírandó iratok kijelölése során meg is tekintheti az érintett dokumentumokat. 

Az MVH_BALE rendszer zárt folyamata és hozzáférés ellenőrzése biztosítja, hogy az IIER 

file kiszolgálóról sikeresen áttöltött, hash érték újra számítással sértetlenségében ellenőrzött, 

aláírásra váró dokumentumok már nem változtathatók meg a rendszerben, az aláírónak 

megmutatott aláírói dokumentum ugyanaz, mint amit az aláírási folyamat fog használni, és 

ugyanaz, mint amit az aláíró választott ki aláírásra (S_SDP_6, S_SDP_8). 

Az MVH_BALE rendszerben az aláíró dokumentumát megjelenítő összetevő a 

munkaállomáson (az 1. ábrán: MVH Aláíró desktop) telepített Adobe Reader képes a 

kizárólag pdf formátumú aláírandó állományok megjelenítésére. A megjelenítés előtt az 

alkalmazás ellenőrzi az aláírandó dokumentumot, és amennyiben ez nem szabályos pdf, akkor 

az aláírást nem hajtja végre, és erről figyelmezteti az aláírót (S_SDP_2, S_SDP_9), akinek 

erről a Felhasználói Kézikönyv is tájékoztatást ad (S_SDP_3, S_SDP_4, S_SDP_5). 

Mivel az aláírandó dokumentum minden esetben pdf állomány, ezért nincs szükség egy adat 

tartalom típus tulajdonság csatolására, sem az aláírandó dokumentum egyértelmű 

megjelenítéséhez, sem az aláírt dokumentum szemantikájának egyértelmű értelmezhetőségére 

(S_SDP_10, S_SDP_11). 

Az aláíró alkalmazás ellenőrzi az aláírandó pdf állományokat, és amennyiben ezekben nem 

megfelelő pdf szerkezetet, vagy futtatható aktív kódot talál visszautasítja aláírásukat 

(S_SDP_12). 

 

6.3 Az aláírás tulajdonságokat megjelenítő összetevőre (SAV) 
vonatkozó követelmények teljesítése 

Az MVH_BALE rendszerben az aláírandó dokumentum mindig egy pdf állomány, és csak 

az aláíró tanúsítványa (és az ahhoz tartozó tanúsítványlánc) szerepel az aláírási 

tulajdonságok között (F_SAV_1). A tanúsítvány(ok) sértetlenségét és hitelességét a 

hitelesítés-szolgáltató aláírása védi (S_SAV_3), és ugyanez garantálja, hogy abba rejtett 

szöveg, makró vagy aktív kód nem kerülhet be (S_SAV_4, S_SAV_5, S_SAV_6).  

Az átvizsgálhatja az aláíráshoz csatolandó tanúsítványt (F_SAV_2, S_SAV_1), annak fő 

összetevőit (S_SAV_8) és az ennek megfelelő magánkulcs kerül majd a HSM-ben az 

aláíráskor aktivizálásra (S_SAV_2). 

Az InfoProve aláíró alkalmazás az aláírás előtt leellenőrzi az aláíró tanúsítványának az 

érvényességét és visszavonási állapotát, és csak érvényes tanúsítvány esetén készít aláírást 

(F_SAV_3, S_SAV_7). 
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6.4 Az aláíróval kölcsönható összetevőre (SIC) vonatkozó 
követelmények teljesítése 

Az aláíró a FrontEnd felületén keresztül irányíthatja a teljes aláírási folyamatot (F_SIC_2), az 

aláíráshoz kiadandó utasítások egyértelműek (S_SIC_4):  

Az aláírónak a FrontEnd felületén ki kell választania az aláírandó állományokat, majd egy 

gomb megnyomásával aktivizálnia kell az aláírás funkciót, és ezt követően be kell írnia a 

jelszavát is (F_SIC_1, S_SIC_1). 

Az aláíráshoz az aláírónak saját egyedi OSC kártyája olvasóba helyezésével és a jelszava 

megadásával hitelesítenie kell magát az aláírás létrehozása előtt (F_SIC_3). 

A jelszó beírása és a gomb megnyomása után azonnal indul az aláírási folyamat (S_SIC_2, 

S_SIC_3), néhány perc inaktivitás után a munkaállomás zárolódik (S_SIC_5). 

 

6.5 Az aláírót hitelesítő összetevőre (SAC) vonatkozó 
követelmények teljesítése 

Az MVH_BALE rendszerben az aláírót hitelesítő adat két részből áll /mindkettő az OSC 

kártya inicializálásakor keletkezik, és a későbbiekben nem változtatható meg/ (S_SAC_4, 

S_SAC_6, S_SAC_8): 

 az aláíró OSC kártyáján lévő titok (amit a miniHSM olvasójába behelyezett OSC 

kártyáról a netHSM védett módon /Impath protokoll segítségével/ távolról beolvas), 

 az aláíró által megadott emlékezeti jelmondat (amit az aláíró alkalmazás védett módon 

/HTTPS protokoll segítségével/ eljuttat a netHSM-hez (S_SAC_5). 

Biometrikus adatokat a rendszer nem kezel (S_SAC_9 - S_SAC_12). 

Mindkét hitelesítő adat rész az OSC kártya inicializálásakor keletkezik, és a későbbiekben 

nem változtatható meg (S_SAC_6, S_SAC_8). 

Az aláíró alkalmazás bekéri az emlékezeti jelmondatot (S_SAC_1), ugyanakkor nem jeleníti 

meg a jelszót gépelés közben (S_SAC_7). 

Hibás jelszó megadása esetén az alkalmazás – a letiltás idejét mindig megduplázva - 

folyamatosan növekvő ideig letiltja az új próbálkozást (S_SAC_3), sikeres megadás esetén 

pedig (az operációs rendszer által) biztosítja az adatok törlését a memóriából (S_SAC_2). 

 

6.6 Az aláírandó adat formattáló összetevőre (DTBSF) vonatkozó 
követelmények teljesítése 

Az InfoProve aláíró alkalmazás az aláírandó pdf állományból egy szabványos PKCS7 

csomagot állít össze (F_DTBSF_1), saját maga számítva ki az ehhez szükséges SHA-256 

hash értéket, illetve belefoglalva az erre kért és kapott időbélyeget is (F_DTBSF_2). 

 

6.7 Az adat lenyomat készítő összetevőre (DHC) vonatkozó 
követelmények teljesítése 

Az InfoProve aláíró alkalmazás az aláírás-létrehozó folyamat kiváltása utáni első lépésként 

végrehajtja az SHA-256 lenyomat képzését (F_DHC_1, S_DHC_1), majd egy PKCS11-es 

utasításban (S_DHC_3) átadja a netHSM-nek a lenyomatot feltöltésre és aláírásra (F_DHC_2, 

S_DHC_2).  
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6.8 A biztonságos aláírás-létrehozó eszköz és az aláírás-létrehozó 
alkalmazás közötti kommunikáció összetevőre (SSC) vonatkozó 
követelmények teljesítése 

Az InfoProve aláíró alkalmazás megvalósítja a Szolgáltató ellenőrzése alatt álló aláírás 

létrehozó rendszerre elvárt (CWA 14170 1. ábráján szemléltetett) összes kommunikációt a 

netHSM-mel (F_SSC_1, F_SSC_2).  

Az InfoProve aláíró alkalmazás a 9004-es porton, PKCS#11 interfészen keresztül 

kommunikál a netHSM-el (F_SSC_3, S_SSC_1). (A rendszerben vezeték nélküli 

összeköttetés nincs (S_SSC_2)). 

Az aláírás a netHSM-en történik, amely egyetlen aláíró alkalmazást tartalmaz, így a 

rendszerben ezt nem kell külön kiválasztani (F_SSC_4). 

A netHSM nem tartalmazza az aláírók tanúsítványait, így azt külön nem kell kiválasztani. Az 

aláíró azzal, hogy olvasóba illeszti OSC kártyáját, meghatározza a netHSM-en tárolt 

magánkulcsának azonosítóját. Ezt követően csak ezzel írhat alá, és külön kiválasztás nélkül az 

ehhez tartozó (OSC-n lévő egyetlen) tanúsítvány kerül az aláírásba (F_SSC_5, F_SSC_6, 

S_SSC_3). 

Az aláírót az aláíró tulajdonában lévő OSC kártya (az ezen lévő titok) és az ehhez tartozó 

emlékezeti jelszó (jelmondat, kártya PIN) hitelesíti. Az OCS kártyát aláírás előtt be kell 

helyezni a miniHSM olvasójába, a jelszót pedig be kell gépelni az aláírást aktivizáló gomb 

megnyomását követően. A jelszót az InfoProve aláíró alkalmazás küldi el a netHSM-nek, a 

kártya hitelesítést biztosító titok pedig a miniHSM-en keresztül, az Impath protokoll által 

megvalósított megbízható csatornán keresztül jut át a netHSM-be (F_SSC_7). 

Magát az aláírást (RSA hatványozást) a netHSM végzi el (F_SSC_8). 

Az SSC (ami a netHSM meghajtója) jogosulatlan módosításokkal szembeni védelmét az 

biztosítja, hogy módosításához rendszergazdai jogokra van szükség (S_SSC_4). 

 

6.9 Az SCDev/SCA hitelesítő összetevőre (SSA) vonatkozó 
követelmények teljesítése 

Bár az aláíró a netHSM-től távolról ír alá, mégsem egy nyilvános környezetet használ erre. 

OSC kártyáját kizárólag ez erre a célra kijelölt munkaállomás(ok)on használhatja. Itt viszont 

biztos lehet abban, hogy hiteles eszközzel (netHSM) kommunikál és a kommunikációt a 

miniHSM és a netHSM között a FIPS tanúsított Impath protokoll védi (F_SSA_1, S_SSA_1).  

 

6.10 Az aláíró dokumentumát szerkesztőre (SDC) vonatkozó 
követelmények teljesítése 

Az aláírandó dokumentumok létrehozása az MVH_BALE rendszeren kívül történik, tehát a 

rendszer nem kezel aláíró dokumentum szerkesztőt (S_SDC_1).  

Ugyanakkor az aláírói a Frontend-en keresztül kiválaszthatja az aláírandó dokumentumokat 

(F_SDC_1): 

 egyedi aláírás esetén az iratkezelés Iktatás menüpontból, 

 tömeges aláírás esetén az Iratkezelés/Elektronikus iratkezelés menüben a Tömeges 

elektronikus aláírás felületen 
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6.11 Az aláírt adat objektum szerkesztőre (SDOC) vonatkozó 
követelmények teljesítése 

Az InfoProve aláíró alkalmazás a netHSM által készített elektronikus aláírást beilleszti az 

aláírt pdf állományba, a PKCS7-es formátumnak megfelelően (F_SDOC_1). 

 

6.12 Az Input/Output interfészre (I/O) vonatkozó követelmények 
teljesítése 

Az MVH_BALE rendszer csak nagyon korlátozott módon kapcsolódik a külvilághoz, ezek 

közül az aláíráshoz kapcsolódóan: 

 CRL-t, OCSP-t és időbélyeget kér le a hitelesítés-szolgáltatótól, 

 Az IIER file kiszolgálón keresztül átveszi az aláírandó pdf állományokat, aláírás után 

pedig visszatölti azokat. 

A hitelesítés-szolgáltatótól minden adat alá van írva, melyet az IPR BALE szolgáltatás 

ellenőriz. 

Az IIER file kiszolgálóról a külső fájlok az IPR BALE rendszerbe áttöltésre kerülnek (ezáltal 

biztosítva, hogy az átvétel után és az aláírás kezdete előtt már semmilyen változtatás ne 

történjen rajtuk). Az áttöltött fájlok sértetlenségét hash értékek védik, ezeket a fájl listában 

szereplő hash értékeket áttöltés után ellenőrzi a rendszer.  

A megjelenítés és az aláírás előtt a pdf dokumentumok értelmezésre kerülnek, az aktív kódok 

végrehajtása így megakadályozódik. (F_I/O-3). 

Az InfoProve aláíró alkalmazás a munkaállomás operációs rendszerének tanúsítvány tárából 

éri el a tanúsítvány, így nem szükséges külön lekérdezni azt a hitelesítés-szolgáltatótól, 

(F_I/O-1), és a megszerzett tanúsítványok hitelességét sem kell külön ellenőrizni (F_I/O-2).  

Az aláíró alkalmazás összetevőinek védelme érdekében a futtató gépen vírusvédelem fut 

(S_I/O_1), illetve az aláíró alkalmazás sértetlenségét egy külső eszközzel az adminisztrátor 

ellenőrizni tudja (S_I/O_2). A rendszerben aláírás létrehozó komponenseket kívülről 

importálni nem lehet (S_I/O_3). 

 

6.13 Egyéb követelmények teljesítése 

Az InfoProve szabványos protokollokat használ (F_protocol): 

 RFC 3161-t időbélyeg kéréshez, 

 RFC 4511-et CRL lekérdezéshez, 

 RFC 2560-at OCSP lekérdezéshez. 

Az InfoProve szabványos aláírási formátumot (PKCS7) használ, és szabványos tanúsítvány 

formátumokat (X.509) kezel (F_format). 

Az aláírókkal kapcsolatot tartó FrontEnd tervezése figyelembe vette a CWA 14170 

F_principles funkcionális követelményben meghatározott alatt elveket is (F_principles). 

 


